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A\ UNIVERSIDAD PEDAGOGICA
NACIONAL
- iducadora de cdviadores

SUBDIRECCION FINANCIERA

MEMORANDO

DFN — 530
FECHA: 21 de junio de 2016

PARA: FABIAN CAMILO SANABRIA VILLATE
Coordinador del Grupo de Contratacién

ASUNTO: Remision propuestas Invitacién a cotizar No. 008 de 2016, con
evaluacion financiera. CORDIS 2016IE5021

Reciba un cordial saludo

Por medio de la presente me permito enviarle la propuesta del siguiente
proponente con su respectiva evaluacion financiera:

1. SOFTSECURITY LTDA, 236 folios y CD

Cordialmente,

CLAUDJA %ICIA GOYENECHE

Subdirectora Kipanciera

Anexo: Lo enunciado

Proyecto: Anderson Mora Lopez
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UNIVERSIDAD PEDAGOGICA
NACIONAL

Fdweadora de .

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
MEMORANDO

VAD - 500 "39. 06 16

FECHA 21 de junio de 2016 o g
PARA ; FABIAN CAMILO SANABRIA V"—':AI S im. e
Coordinador del Grupo de Contratacign '~ * = e stimpi st

ASUNTO 2016IE5021 INVITACION A COTIZAR No. 8 de 2016
OBJETO: CONTRATAR LA PRESTACION DEL SERVICIO PARA EL LICENCIAMIENTO,MANTENIMIENTO
Y LA ACTUALIZACION, INSTALACION Y CONFIGURACION DE LA PLATAFORMA D E SEGURIDAD
PERIMETRAL FIREWALL UTMS (UNIFIED THREAT MANAGEMENT) DE LA UNIVERSIDAD PEDAGOGICA
NACIONAL, CON SERVICIOS DE FIREWALL, VPN, ANTIVIRUS, WEB FILTERING, CAPACIDADES
ANTISPAM Y ANTIPHISHING Y FUNCIONES IPS BASICA, EN ALTA DISPONIBILIDAD

Respetado Doctor

De manera atenta me permito allegar la evaluacion de la propuesta presentada por SOFTSECURITY

LTDA., asi:
REQUISITOS | COMPROBACIO
- N
1. CARTA DE PRESENTACION DE LA PROPUESTA S| CUMPLE
2. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL SI CUMPLE
3. CERTIFICACION DE PAGO DE APORTES AL SISTEMA INTEGRAL | SI CUMPLE

DE SEGURIDAD SOCIAL Y PARAFISCALES

4. AUTORIZACION DEL REPRESENTANTE LEGAL Y/O APODERADO NO APLICA

5. GARANTIA DE SERIEDAD DE LA PROPUESTA Y RECIBO DE S!I CUMPLE
PAGO

6. CERTIFICADO DE REGISTRO UNICO DE PROPONENTES S| CUMPLE

7. CEDULA DEL REPRESENTANTE LEGAL Si CUMPLE

8. CONSORCIOX UNIONES TEMPORALES NO APLICA

En conclusion la proguesta ¥ GNP ‘-" cordiciones.juridicas requeridas.

Cordialpente,

TATIANA MARG %@- Q8 MOK
Asesorajun:a \ , w tlvo Financiero
Anexos:; 1 carp a ) '\
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UNIVERSIDAD PEDAGOGICA
NACIONAL

NIT: 899.999.124-4

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
SUBDIRECCION DE SISTEMAS DE INFORMACION

MEMORANDO
CODIGO:  SSI-550
FECHA: 21 de Junio de 2016
PARA: FABIAN CAMILO SANABRIA VILLATE

Coordinador - Grupo de Contratacidn
ASUNTO:  Devolucién Propuesta para evaluacion Invitacién Cotizar No. 008 de 2016

CORDIS:  2016IE5021

Con la presente, me permito hacer entrega de lo siguiente:

1. Propuesta SOFTSECURITY LTDA, 236 folios y CD.
2. Evaluacién Técnica de la propuesta, 7 Folios.

SITOEEETONTER R p At g ¢
cnoedsl e

Cordialmente, L RECTRE et
Eeon e i(‘J ‘8r.},{2>

Subdirector de Gestion de Sistemas de In?ormacién.

Anexo; Se anexa lp enunciado.



VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

SUBDIRECION DE GESTION DE SISTEMAS DE INFORMACION

ACTA DE EVALUACION TECNICA

INVITACION A COTIZAR No. 08 DE 2016

OBJETO: CONTRATAR LA PRESTACION DEL SERVICIO PARA EL
LICENCIAMIENTO, MANTENIMIENTO Y LA ACTUALIZACION, INSTALACION Y
CONFIGURACION DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL
FIREWALL UTMS (UNIFIED THREAT MANAGEMENT) DE LA UNIVERSIDAD
PEDAGOGICA NACIONAL, CON SERVICIOS DE FIREWALL, VPN, ANTIVIRUS,
WEB FILTERING, CAPACIDADES ANTISPAM Y ANTIPHISHING Y FUNCIONES
IPS BASICA, EN ALTA DISPONIBILIDAD.



A este proceso de invitacién pablica, se presenté una (1) empresa, a saber:

- SOFTSECURITY LTDA.

Desarrollo de la Evaluacion

Aspectos Técnicos evaluados a:

1. Verificacion de requisitos minimos, numeral 2.2 REFERENTES Y
CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS

[ PRODUCTOS: Solucion Seguridad Perimetral

Cantidad

Referencia

DESCRIPCION

2

CPEBP

Enterprise Based Protection - Next Generation Threat Prevention
Package Inciuding IPS, APCL, URLF, AV, ABOT and ASPM bladesABOT
and ASPM bladesFor CK; 00:1C:7F:3D:7B:C9;

cpsh-evnt

Check Point SmartEvent blade for Security Management for Smart-
205 for 1 year for Ck: 00:1C:7F:41:DE:99Account 1D; 0006708045
Support Offer Reference No, 1010382349

CPAP-5G12400-NGTP

, GARANTIA DE LOS UTM 12400 Next Generation Threat Prevention
Appliances

cphs-rep

SmartReporter blade Management for Smart-205 for 1 year for CK;
00:1C:7F:41:DE:99Account ID: 0006708045 Support Offer Reference
No. 1010382349Renewal Period: 20-Mar-16 20-Mar-17

Servicio de Reinstalacion, Transferencia de conocimientos,
capacitacion, visitas proactivas Mensuales, Soporte telefonico . Web
y ensitio cuando se solicite, Durante la vigencia del contrato

El Proveedor cumple con lo propuesto en el requerimiento descrito en el cuadro

anterior.




3 Equipos APPLIANCE SOPORTE, GARANTIA DE LOS
UTM 12400 Next Generation Threat Prevention
ppliances 2 UTMS y una consola de administracién

Cumple

Cumple

I Enterprise Based Protection - Next Generation Threat
| Prevention Package Including IPS, APCL, URLF, AV,

| ABOT and ASPM bladesABOT and ASPM bladesFor CK:
| 00:1C:7F:3D:78:C9n

Cumple

| Check Point SmartEvent blade for Security

[ Management for Smart- 205 for 1 year for Ck:

f 00:1C:7F:41:DE:99Account ID: 0006708045 Support
Offer Reference No. 1010382349

Cumple

SmartReporter blade Management for Smart-205 for 1
year for CK: 00:1C:7F:41:DE:99Account ID: 0006708045
Support Offer Reference No. 1010382349Renewal
Period: 20-Mar-16 20-Mar-17

Cumple

® Realizar un afinamiento, reinstalacién, configuracion,
E pruebas y puesta en funcionamiento de la Actualizacién
a realizar sobre los equipos tipo APPLIANCE (hardware
y software) que actualmente cuenta la universidad.

Cumple

Realizar las nuevas configuraciones. Despuds de realizar
el proceso de actualizacién, se acordara el proceso de
€ administracién de cambios para la creacién de nuevas
reglas o configuraciones, previa aprobacién de la
UNIVERSIDAD PEDAGOGICA NACIONAL.

Cumple

Realizar la Actualizacion de nuevas versiones de
software y parches, previa autorizacion de Ia
UNIVERSIDAD PEDAGOGICA NACIONAL y por medio del
proceso de control de cambios.

Cumple




B Realizar backup de las configuraciones antes y después
 de cada cambio, con el fin de garantizar una respuesta
oportuna en caso de alguna eventualidad que requiera

_ Cumple
 la reconfiguracién de los equipos utilizados en la
B solucion.
™ Informes Bimensuales con el resultado de Ia
& administracion y monitoreo de la plataforma Cumple
: B administrada, en cuanto a alarmas, eventos y fogs.
§ Aplicar las mejores préacticas y aseguramiento de los
L . Cumple
Sl scrvicios
& El proponente deberd entregar la documentacién téchica Cumple
i detallada de toda la actualizacion realizada
& El proponente debera entregar un informe técnico
8 mensual durante el tiempo de garantia y/o soporte Cumple
® sobre el desempefio de la plataforma mantenida.
B Planeacion def proyecto Cumple
8l Analisis de la plataforma tecnoldgica actual: hardware,
{ software, red de comunicaciones, condiciones Cumple
| ambientales y sistemas de informacién.
3 Disefio de la arquitectura computacional con base en el
| andlisis: hardware, software, red de comunicaciones, Cumple
| tendidos, arquitectura, aimacenamiento y respaldo.
| implantacién de la arquitectura computacional. Cumple
Bl Transferencia de conocimiento en los productos
S . Cumple
f ofrecidos.
| Pruebas de funcionalidad. Cumple
B Puesta en marcha de la solucion. Cumple

! Entrega formal del proyecto.

Cumple




dministracién, Seguimiento, monitoreo y garantia del
royecto.

Cumple

ara la prestacion del servicio se reqguiere que el
roponente cuente con un esquema de mesa de ayuda,
onde se puedan generar los reportes de incidentes
frente a la prestacion del servicio. Adjuntar Metodologia

Cumple

Detectar y reaccionar oportunamente ante incidentes
de seguridad de ia informacion, de acuerdo a los
siguientes niveles de servicio {SLAs).

- Falla Critica: Respuesta en méximo una (1) hora habil.

Afectacién de mds del 40% de la operacién de la
UNIVERSIDAD PEDAGOGICA NACIONAL.
- Falla Media: Respuesta en maximo dos (2) horas
habiles. Afectacién entre el 15% y el 39% de la
operacion de la UNIVERSIDAD PEDAGOGICA NACIONAL.
- Falla Menor: Respuesta en maximo cuatro (4) horas
hébiles. Afectacion entre el 0% v el 14% de la operacién
de UNIVERSIDAD PEDAGOGICA NACIONAL.

Cumple

Brindar  constantemente  recomendaciones  que
permitan obtener un mejor nivel de mitigacion de
riesgos derivados del uso de la tecnologia.

Cumple

Se debe brindar un componente de alarma para Ia
deteccion automética de eventos de seguridad, que
faciliten la gestion de los mismos sobre ia
infraestructura tecnoldgica.

Cumple

En caso de no ser posible la solucion remota o
telefénica, se requiere prestacion del servicio ensitio, de
acuerdo a los niveles de servicio pactados

Cumple

Se requiere servicio de andlisis de log y generacién de
reportes de manera periddica.

Cumple

Una vez realizada la instalacién, puesta en marcha de los
producto y soportada {a estabilidad de {a solucién,
urante un (1) afio el contratista debera realizar una

Cumple




visita mensual para validar el correcto funcionamiento
de la solucidn.

El contratista deberd brindar soporte remoto y/o en sitio
dependiendo el nivel de criticidad de la solicitud
il realizada para fallas e implementaciones.

Cumple

Para el presente proceso el contratista debe colocar un
gerente de proyectos Ingeniero certificado y Actualizado
ISO 27001 ; 2013, Certificado  CISM (Certified
Information Security Manager (2013), Certificacidn
; CISSP  (International Information System Security
B Professional.  Adjuntar dos (2) certificaciones  de
. experiencia emitidas por entidades corporativas o de
b gobierno donde realizo temas de Sistemas de seguridad
de la informacién, y debe estar vinculado con el
proponente o tener un contrato de prestacion de
 servicios con fecha anterior al cierre del presente
il proceso. Adjuntar documentacion.

Cumple

f Dentro del Servicio de Seguridad debe realizar un
de wvulnerabilidades con una méaquina de
B oropssito definido (tipo APPLIANCE), realizado por
: B Ingeniero certificado por el fabricante del mismo y un
Auditor certificado en procesos de seguridad
B informética (Se debe adjuntar certificado(s) como
| f expertos en el tema en mencién, Adjuntar una
| certificacion del distribuidor mayorista en Colombia del
[ fabricante donde certifique la venta del dispositivo con
el objeto de realizar demos y pruebas e indique marca,
| modelo y serial, adicionalmente, el oferente debera
f adjuntar a la propuesta minimo una certificacién de
f haber realizado un analisis de vulnerabilidad de este tipo
B e una entidad superior a 500 usuarios y otra
B certificacion adicional en una entidad de 3000 usuarios.

Cumple




B I ingeniero que realizara el anélisis de vulnerabilidad
R debe adjuntar minimo 2 certificaciones de experiencia
B en minimo 2 entidades en donde haya realizado,
: soportado consecutivamente durante 5 afios esta labor

' de andlisis de vulnerabilidades. Adjuntar certificacion

[ el fabricante del curso realizado con fecha diciembre
I | aiio 2015 o superior.

Cumple

QI El oferente debe ser distribuidor autorizado del
I Bl fabricante del equipo ofertado, lo cual debe acreditar,
| mediante  presentacion  de  certificacion vigente,
R expedida por el representante en Colombia y dirigida al
B UNIVERSIDAD  PEDAGOGICA NACIONAL, donde s
Lk especifique que se encuentra autorizado para vender y

Bl soportar técnicamente las soluciones seguridad en
s Colombia.

Cumple

La garantia debe ser minimo (1) Un afio, a partir de la
fecha de la aprobacién de la poliza, emitida por el
supervisor del contrato.

Cumple

B El oferente deber3 realizar el correspondiente soporte
técnico en sitio (7x24) cada vez que se realice el
requerimiento por fallas de funcionamiento del
e producto durante el tiempo de vigencia de las Garantias,

Cumple

El soporte deberd incluir la puesta en marcha de
RELEASE y PATCHES necesarios para corregir prablemas
y efectuar mejoras sobre la solucién y mantenerla
Bl actualizada en su ultima versién disponible en el
f| mercado.

Cumple

Internet, como primer nivel de atencién.

Cufnple




El proponente debe especificar claramente en su
propuesta los datos mediante los cuales La
UNIVERSIDAD PEDAGOGICA podré solicitar los servicios
de soporte, los cuales deberdn ser como minimo:
Una direccidon de correo electrénico, un sistema de
tickets via web, un teléfono fijo y por lo menos una linea
de celular, ésta dltima disponible 7 dias x 24 horas a la
semana

Cumple

Durante el tiempo de garantia y soporte, El proponente
debe realizar al menos dos (2) mantenimientos
i preventivos de la solucién

Cumple

La garantia ofrecida por el fabricante debe cubrir todos
los incidentes por fallas de Software. Si la falla no puede
i ser resueita por el fabricante dentro de las 12 horas
siguientes al reporte del incidente (Interrupcién del
servicio altamente critica para La Universidad
Pedagdgica), el proponente se debe ‘comprometer a
gestionar con el fabricante, el cambio del equipo por

un equipo nuevo de las mismas o mejores
condiciones técnicas, vy a restablecer el servicio en un
periodo adicional de maximo de 24 horas.

Cumple

El proponente debe tener dos equipos Firewall
Appliances Check-point que permitan reemplazar los
B¢ actuales que tiene la universidad en caso de falla.

Durante el tiempo de reposicién por la garantia del
| fabricante. Adjuntar factura de compra en donde
conste que son de propiedad del proponente.

Cumple

| El gateway debe tener la certificacion Common Criteria
AL4, para al menos los siguientes componentes:
irewall, VPN, IPS, Gateway de accesc remoto para
PSEC y SSL.

Cumple

[ gateway debe Tener certificaciones 1SO 14001 y 9000

Cumple




Los proponentes deben adjuntar certificaciones vigentes del fabricante dirigidas a
la Universidad

que incluya los siguientes aspectos:

* Autorizacion para vender la solucién.
* Indicando que son actos para el disefio en implementacién de la tecnologia
ofrecida.

Cumple

El proponente debe haber contratado, instalado, configurado minimo 4 soluciones
de caracterfs'ticas similares, soluciones del mismo fabricante de la solucion
ofertada y que hayan sido en alta disponibilidad. Adjuntar Certificaciones. Con la
calificacién, nombre, teléfono de quien firma la certificacién.

Cumple

El proponente debe capacitar minimo 2 personas directamente con la marca de
los equipos ofrecidos.

Cumple

El proponente debe brindar capacitacidn de la solucién instalada.

Cumple




El proponente debe entregar en fisico y Digital disefio y planos de la configuracién
de la solucion

Cumple

El proponente debe garantizar la capacitacién y certificacién del proveedor en la
marca ofrecida. ‘

Cumple

El proponente de tener minimo dos (2) Ingenieros Certificados por el fabricante
Un ingeniero como Certified Security Administrator CCSAy el segundo ingeniero
como CCSE, Adjuntar hojas de vida y certificaciones.

Cumple

El proponente debera aportar con su propuesta certificacion firmada por la
representante del mismo o del fabricante dirigida a la UNIVERSIDAD PEDAGOGICA,
donde garantice el suministro y distribucion de repuestos durante al menos tres
(3) afios a partir de la fecha de entrega de las licencias

Cumple

CERTIFICACIONES  DEL GRUPO DE  TRABAIO  DEL PROPONENTE|.
- Un Ingeniero especialista en Proyectos Informaticos Certificada PMI como PMP.
Adjuntar certificacién ' Vigente.
- Un Gerente y/o Lider del Proyecto Implementacién de Seguridad Perimetral,
Adjuntar Certificacion de formacion como experto de la solucion ofrecida yenla
misma marca de la solucién ofrecida. Con Experiencia laboral sea certificada por
parte del empleador; contratante y/o representante del proveedor o fabricante;
donde conste que entre sus funciones se encontraban: Auditor de la solucién
Certificacién de formacién y aprobaciéon como Auditor Lider I1SO 27001 y
Certificacion de formacién y aprobacion y/o certificado Ethical Hacking. Entre su
experiencia laboral se certifique por parte del empleador; contratante y/o
representante del proveedor o fabricante; donde conste que entre sus funciones
se encontraban: Haber dirigido al menos un equipo de auditores como auditor

lider en 1SO27001.

Cumple

E! Proveedor cumple con [o propuesto en el requerimiento descrito en el cuadro

anterior.




Resultado Verificacién de Requisitos Minimos

VERIFICACION DE | Se Verifica
MPRESA REQUERIMIENTOS enla
TECNICOS MINIMOS | Pégina

2, Verificacién del Registro L:lnico de Proponentes, numeral 3. Requisitos
Habilitantes - REGISTRO UNICO DE PROPONENTES (RUP).

Se Verifica
EMPRESA CODIGOSRUP |, |, Pagina
- SOFTSECURITY
CUMPLE 22-23

3. Calificacion de la Ofertas, numeral 4. CALIFICACION DE PROPUESTAS

Las ofertas que hayan acreditado el cumplimiento de los requisitos
habilitantes, se calificaran de conformidad con los siguientes criterios:

ECONOMICO
TECNICO 60
TOTAL 100




Desarrollo:

41 ECONOMICO - VALOR DE LA OFERTA - PUNTAJE (40 PUNTOS)

Los valores de las Ofertas, en pesos Colombiano e incluido I.V.A

Fueron:

EMPRESA

VALOR DE LAS
PROPUESTAS

PUNTAJE

SOFTSECURITY

$225.499.999

40




4.2 TECNICO - PUNTAJE (60 PUNTOS)

ITEM CRITERIOS DE EVALUACION PUNTOS
1 Sobre la propuesta
La oferta presentada satisface los requerimientos técnicos %0
requeridos y el objeto contractual en su conjunto.
p Capacitacion
20 horas de capacitacién en temas de administracion, 5
instalacién y configuracion soluciones de check point
3 Soporte Post Venta del servicio
La propuestas ofrece soporte postventa del servicio "
durante la duracion del contrato
Resultado
iTEM EVALUACION SOFSECURITY
! Sobre la propussta %0
2 Capaciiacion 15
3 {soporte Post Venta dei servicio 15
TOTAL 60




Resultado general de la Evaluacion

ECONOMICO

TECNICO

TOTAL GENERAL

| Conclusion:

i La Subdireccién de Gestidn de sistemas de Informacién, después de revisar la propuesta recibida,
realizar la verificacién de los requisitos minimos y la evaluacién general correspondiente, concluye
que la empresa SOFTSECURITY cumple desde lo econémico y lo técnico.

Equipo de evaluacién técnica
Esta evaluacidn fue realizada por:
Ing.Fernando Diaz Gonzalez ,--@ro{
Ing.William R. Crespo Arzuza

Esta Evaluacion Técnica se firma en Bogota. D.C, a los 21 dias del mes de Junio de 2016

: Ty
Subdirector de Gestién de Sistemas de Informacién.

~
- /Elaboré y proyecté: Ing. Fernando Diaz Gapzilez \ﬁk
Ing. William R. Crespo Arzuza /



