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ASUNTO:  Remision Evaluacion técnica de la invitacion publica No. 20 de 2014,

En respuesta a la solicitud de evaluacion de la oferta recibida dentro del marco de la invitacion pablica No.
20 de 2014, me permito remitir la evaluacion técnica en catorca {14) folios y una (1) oferta correspondiente

a.
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Subdirectora de Gestidn de Sistemas de Informacion

Anexo: Se anexa lo enunciade.

Proyectd y elabord: William Rafae! Crespo Arzuza




VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

SUBDIRECION DE GESTIGN DE SISTEMAS DE INFORMACION

ACTA DE EVALUACION TECNICA

INVITACION PUBLICA No. 20 DE 2014

OBJETO: CONTRATAR LA ADQUISICION, INSTALACION Y CONFIGURACION
DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL UTMS
(UNIFIED THREAT MANAGEMENT) DE LA UNIVERSIDAD PEDAGOGICA
NACIONAL, CON SERVICIOS DE FIREWALL, VPN, ANTIVIRUS, WEB
FILTERING, CAPACIDADES ANTISPAM Y ANTIPHISHING Y FUNCIONES IPS
BASICA, EN ALTA DISPONIBILIDAD.

A aste groceso de invitacidn publica, se presentd una {1) emaoresa, a saber:

- SOFTSECURITY LTDA,

Desarrolio de la Evaluacién
Aspacios evaluados desds lo técnico

221 ESPECIFICACIONES TECONICAS MINIMAS REQUERIDAS PARA EL
SERVICIO DE RENOVACION, INSTALACION Y CONFIGURACION DE LA
PLATAFORMA DE SEGURIDAD PERIMETRAL




Minimoe 2 equipos APPLIANCE y una consola de
dministracidn

Ofrecen dos (2)
appliance y una {1)
Consola
SmartdashBoard para
la administracion.

Debe tener minimo los siguientes certificados de
emisiones: FCC, CE,VCCI,C-Tick, CCC, ANATEL KCC

indicar marca CHECK POINT
Indicar modelo 5G-12400
Metdlico, Méximo dos {2) unidad de rack CUMPLE

CUMPLE
Minimo 2 puertos USB para instalacién

CUMPLE
Minimo un puerto de conscla Ri45
Minimo un puerto 10/100/1000Base-T RJ45 de CUMPLE
administracion
Capacidad minima dos {2} disce duro 500 GB, Hot- CUMPLE
Swappable RAID-1 '

CUMPLE
Minimo 4 GB en Memoria RAM

CUMPLE
Fuente de poder redundante

CUMPLE
Minimo 8 puertos 10/100/10008Base-T RJAS

CUMPLE
Minimeo 4 puertos SFP 1000Base-F

CUBPLE
Minima 4 puertos SFP 10GBase-F

CUMPLE
Debe manelar [Pvd v IPvE

CUMPLE
Minimo debe permitir 1024 VLANs

CUMPLE
Debe permitir interfaces virtuales :
Debe tener minimo en throughput de firewall 25 CUMPLE
Ghps

CUMPLE
Debe tener minimo en throughput de iPS 12 Gbps

CUMPLE
Debe permitir Layer 2 y Layer 3
Debe tener minimos los siguientes certificados de CUMPLE
seguridad: CB, UL/ c UL,
CSA, TUV,NOM,CCC,IRAM,PCT/ GoST

CUMPLE




ambiental: RoHS i

Debe tenar minimo el siguiente certificado ] CUMPLE

El gateway debe estar basado en la tecnologia conocida como
"Stateful Inspection”, el cual realfiza un analisis granular de

qin
—

bridged mode).

los estados de las comunicaciones y aplicaciones, para CUMPLE
controlar ef flujo del trafice pasando a través de!l gateway, v
de esta manera abrir dindmicamente v de una forma segura,
puertos y un gran rango de protocolos.
Dabe permitir crear controles de acceso a por lo menos 150 CUMPLE
aplicaciones/servicios/protocolos predefinidas.
Debe proteger implementaciones de VolP, soportando H323
v2/3/4 (incluido h.225 v.2/3/3 v h.254 v3/5/7), sip. MGCp y|  CUMPLE
SCCP. N
Debe incluir la posibilidad de crear NATs dindmicos (N-1 o
Hide} v estdticos, permitiendo trasladar direcciones P vy CUMPLE
ouertos origen y destino, en un mismao paguete v en una sola
regla.
Debe tener fa opcidn de negar los gparametros de origen o
destino, es decir que para una regla dada permite todas las CUMPLE
conexiones de origen / destine excepto la especificada en la
regla.
Debe permitir implementar reglas aplicadas a intervalos de CUMPLE
tiempo especificos.
La comunicacidn entre los servidores de administracién vy los CUMPLE
gateways, debe ser ¢ifrada v autanticada.
El firewall debe soportar méfodos de auienticacidn, por CUMPLE
usuario, cliente y por sesién,
Debe ser capaz de autenticar sesiones de cualguier servicio. CUMPLE
Los siguientes esquemas de autenticacidn deben ser
soportados por los mddulos de firewall v VPN: tokans {pori CUMPLE
ejemplo, SecurelD), TACACS, RADIUS, cartificados digitales y
dispositivos biométricos.
Debe permitir almacenar una hase de usuarics local que

. . L, . . - CUMPLE
permita realizar autenticacion, sin depender de un dispositivo
externo.
Debe soportar DHCP en modos server y relay, CUMPLE
B firewall deba poder conectarse modo transparenie CUMPLE




Debe permitir el contrelar ef acceso a archivos compartides
1 de Microsoft usando CIFS, y que el administrador decida que
carpetas se pueden acceder y cudles no.

CUMPLE

Debe sopertar Alta Disponibilidad y Balanceo de Carga de
gateways con sincronizacion de esiados, incluyendo &l menos
la licencia para Alta Disponibilidad

CUMPLE

La solucién debe brindar la posibilidad de poner en
cuarentena a equipos gue se consideren maliciosos a través
de la politica del Gateway de firewall.

CUMPLE

&l Gateway debe soportar redundancia a enlaces, sin la
necesidad de una licencia adicional o software / Hardware de
terceros.

CUMPLE

La solucién debe soportar balanceo a servidores, sin ia
necesidad de usar software / hardware de terceros, es decir
gque sea capaz de distribuir tréfico de red a un grupo
determinado de servidores.

CUMPLE

El balanceo a servidores debe soportar al menos los
siguientes métodos: carga de servidor, round-rcbin, random,
y dominio.

CUMPLE

Bicho balanceo debe permitir configurar persistencia ya ses
por servidor ¢ servicio, es decir gue la conexion que fue
establecida inicialmente entre un cliente v un servidor se
mantenga.

CUMPLE

Con la finalidad de incrementar el performance, los
APPLIANCE {out of the box), para las plataformas
multinuclec, deben soportar la multi replicacidn del kernel
dei firewall y permitir que corran en otros nucleos.

Debe brindar un método para biogueo sobre mensajeria
instantanea de al menos las siguientes cpciones: video, voz,
aplicaciones compartidas, transferencia de archivos v
asistencia remota.

CUMPLE

CUMPLE

Deben ser soportadas tanto un CA interna camo una CA
externa provista por un tercero.

CUMPLE

Deben ser soportados 3DES v AES-256 para las fases iy Il de
IKE.

CUMPLE

Debe soportar al menos los siguientes grupos Diffie-Hellman;
Grupo 1 (768 hit), Grupo 2 (1024 bit), Grupo 5 (1536 hit),
Grupoc 14 (2048 bit).

CUMPLE

Debe soportar integridad de datos con md5 y shal.

CUMPLE




Durante el tiempo de garantia, debe incluir soporte a las

(Oficinas Remotas a Sitio Central} y Hub and Spoke {Sitio
remoto a través del sitio central hacia otro sitio ramoto)

topaologias VPNs site-to-site: Full Meshed (todes a todos), Star i~

CUMPLE

Brindar Soporte a VPNs client-to-site basadas en [IPSEC,
duranie al tiempo de garantia.

CUMPLE

Debe tener la posibilidad de realizar VPNs SSL sin cliente para
acceso remoio, sin necesidad de instalar un cliante.

CUMPLE

Brindar soporte a VPNs tipo L2TP, incluyendo el soporte al
cliente L2TP del Iphone, durante el tiempo de garantia,

CUMPLE

El cliente VPNs IPSEC debe soportar roaming (moverse entre
iferentes redes/interfaces y cambiar de direccién 1P sin
presentar desconexidn de la VPN) v la funcionalidad de Auto-
Connect {deteccidn cuando el endpoint esta afuera de la
compafifa v una aplicacidon necesita accese a la red
orporativa y realiza la conexidn automatica)

o

CUMPLE

1 Debe incluir un método simple v central, de crear tineles
| permanentes entre gateways del mismo fabricante.

CUMPLE

El administrador debe poder aplicar reglas de control de
rafico, al interior de la VPN.

CUMPLE

1 Debe soportar VPNs tipo “domain based” y “reute based”,
| usando al menos BGP y OSPF {requiere el blade de advanced
networking).

CUMPLE

Debe incluir un mecanismo para mitigar el impacto a ataques
de denegacidn de servicio DoS a IKE, haciendo diferencia
entre conexiones conacidas y desconocidas.

CUMPLE

i Debe poder establecer VPNs con gateways con direcciones IP
dindmicas publicas.

CUMPLE

Brindar soporie 2 compresion IP para VPNs client-to-site y
| site-to-site, durante el tiempo de garantia.

CUMPLE

Debe ser posible crear una Gnica asociacion de seguridad (SA)
por par de redes ¢ subredes.

CUMPLE

Debe soportar el uso del mecanismo de inyeccidn de rutas
(RIMi} para la propagacién del dominio de encriptacion a
fravés de ruteo dinamico.

CUMPLE

Con ia finalidad de mejorar la conectividad vy el performance
de la VPN, |z solucidn debe permitir la habilitacidn del modo
cable (wire mode).

CUMPLE




Debe ser posible permitir al administrador forzar que el
raficc de la VPN vayz hacia un lado en especificc de la
comunidad y debe permitir también trafico encriptado desde
o hacia un Gateway de VPN que no esté definido dentro dz la
comunidad VPN.

CUMPLE

a solucion debe contar con un mecanismo que permiia
eleccionar qué enlace utilizar para tréfico de VPN entrante y
aliente, ademas de escoger la mejor ruta pard dicho tréfico.

CUMPLE

Dicho mecanismo debe contar con al menos las siguientes
onfiguraciones: sondeo de disponibifidad, balanceo de carga
4 para distribuir el trafico y seleccidn de enlace basada en
5ervicio

CUMPLE

La solucién debe tener la posibilidad de establecer VPN's sitio
sitio con IP dinamicas.

CUMPLE

El IPS integrado, debe incluir al mencs los siguientes
mecanismos:  Attack signatures, Protocol wvalidation v
Anomaly detection v Behavior-based detection.

CUMPLE

Los médulos de IPS Integrado vy de Firewall, dehben estar
integrados ofreciendo de asta manera, dos lineas de dafensa.

CUMPLE

El administrader debe poder configurar la inspeccidén, solo
para el trafico entrante.

CUMPLE

El IPS debe proveer al menos dos politicas o perfiles
predefinidos, para ser usados inmediatamente.

CUMPLE

Debe incluir una opcidn, que permita detener la inspeccidon
de! IPS an el Gateway bajo condiciones de zlta carga,
definiendo estos imites basados en % de CPU y Memoria que
el administrador decida.

CUMPLE

El IPS integrade, debe incluir la habilidad de detensr
temporalmenta la inspeccidn y blogueo en 2| gataway, para
efectos de “troubleshooting”. Este procedimiento debe
realizarse de una forma facil y répida.

CUMPLE




El administrador debe poder activar automdticameante
nuevas firmas, basados en parametros de configuracion
definidos previamenta (impacto en el desempefio, severidad
de la amenaza, tipo de proteccion; server o client)

CUMPLE

Debe poder detectar v bloquear las siguientes tipos de
amenazas: : Protocol misuse, comunicaciones Qutbound con
malware, intentos de Tunneling v atagues genérices sin
contar con firmas predefinidas

CUMPLE

Para cada proteccion se debe incluir fa siguiente informacion:
Tipo de proteccidn (clienta o server), severidad de ia
amenaza, Impacto en el desempefic, y nivel de confidencia.

CUMPLE

Por cada proteccidn o por todas las protecciones soportadas,
debe permitir adicionar excepciones basadas en origen,
destino, servicio 0 fa combinacidon de los 3 factores.

CUMPLE

Debe poder realizar captura de paquetes para proteccicnes
especificas.

CUMPLE

Debe detectar vy bloguear ataques de red vy de aplicacion,
protegiendo al menos los siguientes servicios: Email, DNS,
FTP, servicios de Windows {Microsoft Networking) v SNMP.

CUMPLE

Debe estar en capacidad de detectar v bloguear trafico peer
to peer (P2P}, incluso si la aplicacidn utiliza cambio de
puertos. El administrador debe poder definir objetos de red
y servicios a excluir,

CUMPLE

Debe proteger contra ataques tipo DNS Cache Poisoning, v de
esa manera prevenir a los usuarios el acceso a dominios

blogueados.

CUMPLE

Debe incluir protecciones para los protocoios POP3 e IMAP,

CUMPLE

Debe soportar v proteger protocolos de Vol? (H.323, SIP,
MGP y SCCP), asegurando que todos ios pagquetes de VolP
son estructuralmente vélidos.

CUMPLE

Debe detectar vy bloquear aplicaciones gue realizan control
remoto, incluyendo aquellas gue son capaces de hacer
tunneling en trafico HTTP,

CUMPLE

El administrador debe poder permitir chat MSN Messenger
 pero bloquear el Video,

CUMPLE




Debe incluir proteccidn a vulnerabilidades Citrix ICA e
implemeantar curmnplimientos de protocolo.

CUMPLE

Debe permitir bloguear tréfico entrante, saliente ¢ ambos
correspondientes a determinados pafses, sin necesidad de
actualizar manualmente los rangos IP correspondientes 2
cada pafs.

CUMPLE

La identidad de los usuarios se debe poder compartir entre
Gateways, de esta forma el usuario sélo se autenticard en un
Gateway, y podrd navegar en otros Gateways del mismo
fahircanie ofertado con esta identidad.

CUMPLE

la solucidn debe proteger a los usuarios de ataques IP-
i spoofing etiquetando Ios paguetas cuando astos provengan
i de los usuarios autentificados.

CUMPLE

La sclucidn debe proveer una forma de autentificacidon para
0s usuarios que ne utilicen plataforma de Windows, ademas
de dispositivos méviles.

CUMPLE

La solucidn tiene que proveer configuracidén de acceso
basado an tiempo para que los usuarios puadan entrar a [os
ecursos de la red.

CUMPLE

£l Gateway de ldentity awareness debe ser capaz de
distinguir entre cuentas de servidores de aplicacion y cuentas
de usuario.

CUMPLE

Debe soportar el uso de expresiones regulares para ia
xclusidn de usuarios.

CUMPLE

| La solucién debe proveer tres métodos para obtener las
identidades de los usuarios: Sin agente haciendo blsquedas
al directorio activo o agente instalado en los eguipos del
suario final o portal cautivo. Estos tres métodos no deben
er mutuamente excluyentes.

CUMPLE

Cuando se detecte que los usuarics no se han autentificade,

través del protocolo hitp.

1la solucién tiene que redireccionarios a un portal cautivo, a;|

CUMPLE

Dicho porial debe ser completamente adaptable a la imagen
corporativa de la organizacidn, es decir que ia URL, el titulo
del portal, las imagines utilizadas en el mismo, el lenguaje v I3
informacion solicitada al usuario tiene que ser adaptable.

CUMPLE




La solucién debe tener un métode de integracion con el
directorio activo sin usar las cradenciales del administrador.

CUMPLE

la solucién debe soportar el uso del protoccle WMI
(windows managemwnt instrumentation).

CUMPLE

Debe proveer un portal cautivo, para autentificar a los
usuarios gue no estdn dentro del directorio activo, ios
usuarios gue no tienen plataforma Windows v los usuarios
invitados.

CUMPLE

Los agentes instalados en los equipos, deben proveer un
sistema de autentificacidn 5SSO {single-sing-on).

CUMPLE

Debe soportar al menos los siguigntes métodos de
alientificacidon: nombre de usuario y contrase, que podra ser
configurado en la base de dates interna del Gateway o en un
servidor de LDAP v servidor da RADIUS.

CUMPLE

Parz una implementacion senciila, ia solucion debe proveer
un wizard de configuracion.

CUMPLE

Todas las caracteristicas de la solucién deben estar
ntegradas en un solo Gateway sin la necesidad de usar
diferentes servidores.

CUMPLE

En el Gateway de Identity awarensss debe dar al
+ administrador la posibilidad de elegir desde que zona de la
sred {interna, externa o DMZ) pueden iener acceso los
usuarios con agente instalado ¢ portal cautivo.

CUMPLE

a solucién debe retener la identidad de los usuarios aun
1 cuando estos cambien la direccidn iP,

CUMPLE

Dehe proveer tres tipos de agente para el usuario final:
ersion completa gue provea etiguetacion de pagquete vy
proteccidn contra ataques de ip-spoofing, version figera que
es sdlo para autentificacion y la version adaptable.

CUMPLE

Los agentes deben poder descargarse dentro de un portal
web, dentro de la misma plataforma, o poderse distribuir 2
través de software de terceros como archivos MSi.

CUMPLE

Bl Gateway de ldentity Awareness debe poder implementarse
en modo puente 0 en modo ruteo.

CUMPLE

La solucidn debe ser capaz de restringir el acceso a la red

cuando no se acepte el acuerdo de usuarios (Agreement).

CUMPLE




Los agentes deben tener la capacidad de descubrir con cudl
Gateway de Identity awareness deben conectarse al menos
por los siguientes métodos:

- Configuracién de servidor basada en nombre de archivo:
utiliza los datos del Gateway desde donde fue descargado el
agente.

- Descubrimiento de servidores basada en registros de DNS: CUMPLE
Configurar las direcciones del Gateway Ge identity awareness

an el servidor de DNS.

- Configuracion remota de registro: Configurando una politica

de grupo gue permita modificar ios valores del Gateway en el

editor de registro de Windows.

- Pre-empaquetado: creando una version pre-empaquetada

que tenga los datos del Gateway.

Los agentes deben reportar su estado en un intervale de CUMPLE
tiempo configurable.

Debe ser posible solicitar a ios usuarios la re autentificacion CUMPLE
después de un intervalo de tiempo.

Debe ser nesible configurar al Gateway de identity awarenes CUMPLE
en un hosgue de dominio

ta solucion debe integrar reglas de fiitrado de URL y conirol CUMPLE
aplicaciones en la misma licencia.

ta solucidn debe ser capaz de identificar, permitir o blequear CUMPLE
aplicaciones y paginas Weh. '

La solucion debe proveer una libreria de aplicacicnes que CUMPLE
incluya aplicaciones Web 2.0, Widgets y base de datos de

URL.

La solucion debe ser capaz de integrar control de aplicaciones CUMPLE
y filtrado de URL dentro de la misma plataforma que ademds
aroporcione una solucion de firewall, IPS, ete,

La administracion debe centralizar las politicas de seguridad CUMPLE
del control de aplicaciones y filtrado URL en ia misma

consola.

Debe tener la capacidad de hacer un analisis avanzado que CUMPLE

incluya, trafico por sitios, graficas, reporteo, estadisticas, etc.




Tiene que crear politicas granulares para sitios Web, Web 2.0
v controt de aplicacicnes

CUMPLE

Debe ser posikle permitir o bloguear aplicaciones o sitios al
menos por los siguientes pardmetros: Aplicacidn Individual,
URL o aplicacion, categorias, niveles de riesgo, reglas
individuales vy grupos de usuarios.

CUMPLE

Debe inspaccionar el trafico HTIPS, con el fin de prevenir
riesgos de seguridad relacionados con el protocoio SSL

CUMPLE

Debe contar con un repositorio en linea para identificar URLs
y aplicaciones no clasificadas '

CUMPLE

Debe tener un servicio de clasificacién basando en la nube
que permita categorizar dinamicamente el trafico Web.

CUMPLE

Debe ser posible definir nuevas aplicaciones y sitios web, asi
como categorias y grupos gue no estén definidos dentro de ia
base de datos.

CUMPLE

Debe ser posible integrar la solucidn con Directorio Activo y
open LDAP para crear reglas de control de aplicaciones v
fittrado URL basadas en: usuarios, grupos de Usuarios,
maquinas, direccién 1P, redes vy todas las opcicnes
combinadas

CUMPLE

Debe ser posible usar al menaos las siguientes cuatro acciones
en una regal de control de aplicaciones y filtrado de URL:
bloquear, monitorear, informar al usuario y preguntar al
dsuario

CUMPLE

Debe ser posible crear, por regla, un portal cautivo para

interaccién con el usuario.

CUMPLE

Se debe de poder crear un portal cautive diferente cuando la
conexian sea de disgositivos méviles.

CUMPLE

Para todas ifas acciones que necesiten interaccidn con el
usuario, la solucién debe tener la opcién de trabajar en
“Modo de aprendizaje”, esto quiere decir que la solucidn
aprenderd la accidn del usuario en la primera interaccion v la
recordara para los siguientas eventos similares,

CUMPLE

La solucién debe ser una arquitectura cliente-servidor con la
1 posibilidad de instalar la consela de administracién en
1 cualquier servidor de Windows u open Server, el cual serd
:responsable de lanzar las polfticas para los maodulos de
contro! de aplicaciones y flltrado URL.

CUMPLE




En cualquier escenario de instalacién, debe ser posible tener
HA para almacenamiento de registros, esto quiere decir que
si el servidor de registros primario falla, los gateways de
control de aplicacicnes vy filtrade de URL usaran un servidor
de registros secundario.

CUMPLE

En cualquier escenario de instalacion, debe ser posible tener
HA para almacenamiento de iogs, esto guiere decir gue si el
servidor de logs primario falla, los gateways de control de
aplicaciones y filtrado de URL usardn un servidor de registros
secundario.

CUMPLE

La solucidn debe proveer una arquitectura escalable vy
flexible, dando la posibilidad de dividir el repositoric de
alertas, los Gateways de control de aplicaciones y filtrado URL
y la administracion del sistema.

CUMPLE

De ser necesaric, los servidores de administracién y de logs,
pueden ser instalados en el mismo Hardware vy
postariormente ser separados, dandc la posibilidad de crecer
dentro de la red.

CUMPLE

El proceso de comunicacién entre los componentes de toda
la solucidn, debe ser encriptado en todos sus puntos, durante
{2 transmision de informacion.

CUMPLE

La solucién debe soportar la  integracion con I3
infraestructura de red y seguridad existente, como Firawalls y
routers.

CUMPLE

Para escalabilidad vy flexibilidad, los Gateways de control de
aplicaciones, filtrado URL y administracién deben tener la
posihilidad de instalarse en servidores comunes (con
requerimientos especificos dados por el fabricante)

CUMPLE

La solucidn debe poder instalarse en el mismo equipo
Firewall como una solucién integrada UTM.

CUMPLE

Dehe ser posible instalar, en el misma APPLIANCE o servidor,
fa consola de administracidn, el Gateway de control de
aplicacionesy el Gateway de filtrado de URL.

CUMPLE

Debe soporiar al menos 10§ siguientes protocolos de routing:
BGP, OSPF, RiPyvi v RiPvZ.

CUMPLE

Debe soportar al memos los siguientes protocclos de
multicast: iGMP, PIM-DM, PIM-SM

CUMPLE




Weighted Fair Queuing (WF() debe soportarse para asignar
un minimo de ancho de banda s un grupo de conexiones o a
una conexion especifica.

CUMPLE

Debe soportar la asignacidn de pesos para la definicidn de
1 prioridades en la asignacién de ancho de banda.

CUMPLE

Debe poderse definir limites en el ancho de banda, para
estringir aplicaciones no criticas de red.

CUMPLE

| Debe soportar Low latency gueuing (LLQ) e Integrated
Differentiated Services (DiffServ)

CUMPLE

Debe incluir el batanceo entre servidores, de manera que no
e necesite wtilizar un balanceador externc para manejar
[ trafico de DMZ y LANs. Debe soportar al menos los siguientes
{ métodos de balancae: Server Load, Round Trip, Round Rohin,
{ Random and Docmain. Debe soportar al menos 150
1 servicios/aplicaciones pre-definidos.

CUMPLE

| Debe soporiar Alta Dispenibilidad y Balanceo de Carga de
links de al menos 2 ISP, sin depender del uso de
enrutamientos dindmiccs o equipos externos dedicados.

CUMPLE

El hardware debe estar basado en una arquitectura abierta,
usando procesadores Intel 0 AMD para mantener {a
flexibilidad v adaptarse z nuavas ameanazas, sin disminuir el
dasempefio.

CUMPLE

Debe inclulr balanceo de carga de gateways con
sincronizacidn de estados, sin necesidad de usar un
halanceador externc, para al menos 5 gateways en un sclo
cluster.

CUMPLE

Debe proveer un mecanismo que permita ia mejor utilizacion
de todos los procesadores con gue cuente el hardware,

CUMPLE

Debe soportar diferentes perfiles de administrador,
incluyendo al manos los sigulantes: read/write y read/only,

CUMPLE

Las comunicacionas entre ifodos los componentes que
pertenezcan a un solc dominio de administracion (servidor
de  administracién,  gateways), deben establecer
comunicaciones seguras a través del uso de certificados para
el cifrado.

CUMPLE

Debe incluir una entidad CA {Certificate Authority) interna
X.508, gue genere certificados a los gateways y a los usuarios
para una facii autenticacion en las VPNs.

CUMPLE




Debe inciuir la habilidad de confiar en CAs externas, que
soporten standards PKCS#12, CAPI o Entrust.

CUMPLE

Debe incluir la opcién de crear diferentes perfiles de IPS, que
pueden ser aplicados & diferentes gateways.

CUMPLE

Debe incluir Ia opcidn de automaticamente habilitar nuevas
protecciones de IPS basadas en: Severidad de la amenaza,
impacto de Desempefic y Nivel de Confidencia.

CUMPLE

Debe incluir una manera de marcar las protecciones de |PS
para un futuro seguimiento o analisis.

CUMPLE

Debe incluir una herramienta de blsqueda, que permita
facilmente filtrar objetos de red. Debe también incluir la
opcidén de buscar cbjetes duplicados (con la misma IP) y
objetos no usados {en una regla o politica} v una lista de las
reglas en que un objeto especifico as usado.

CUMPLE

Debe incluir fa cpcidn de segmentar las reglas de acceso,
usando etiguetas o titulos de seccidn vy de esa forma
organizar mejor la politica.

CUMPLE

Debe incluir la opcién de guardar Ia politica completa o una
especifica parte de la politica.

CUMPLE

Se debe poder tener la opcidn de tener zita disponibilidad de
administracion, usando servidores de administracion que se
sincronizan con el servidor activo, sin necesidad de un
dispositivo externo.

CUMPLE

Debe incluir un comprensivo mapa, que incluya los objetos de
red y sus conexiones. Estos mapas pueden ser exportados a
una imagen o a Microsoft Visio.

CUMPLE

Debe incluir la hahilidad de distribuir v aplicar
centralizadamente nuevas versiones de software para los
gateways.

CUMPLE

Debe  incluir  una  herramienta  que  administre
centralizadamente la licencia de todos los gateways,
controlados desde la estacion de administracion.

CUMPLE

Los logs, deben ser parte del mismo sistema de
administracidon (incluide en el Servidor Administracicn de |a
seguridad) y cpcionalmente los administradores deben poder
nstalar servidores de Logs por separado.

CUMPLE

tos logs deben poder estar en el servidor de administracién o
en un servidor separado,

CUMPLE




{ sobre la plataforma de informacién tecnolégica.

Debe poderse diferenciar entre logs de usuarios regulares y CUMPLE

los logs propios de la administracidn.

Los logs deben ser transferidos con seguridad entre los

gateways v la el servidor de administracidn o al servidor de CUMPLE

logs. De la misma manera desde y hacia iz consola de

administracién del servidor.

Debe poderse exportar ios logs en formato de base de datos. CUMPLE

Debe poderse realizar un cambio automatico de logs,

. . " CUMPLE

basados en programaciones de tiempo o del tamafio del

archivo

Debe permitir adicionar excepciones a las protecciones de [PS CUMPLE

desde el log.

Generacion de Reportes personalizables. CUMPLE
1Se debe gestionar eventos y vulnerabiiidades de seguridad CUMPLE




La solucidn ofertada debe soportar ias funcionalidades a
continuacién descritas;

- Realizar la instzlacién, configuracidn, pruebas y puesta en
funcionamiento de la sclucidn tipo APPLIANCE (hardware y
software) requerida por la UNIVERSIDAD PEDAGOGOCA
NACIGONAL.

- Monitoreo diario de su funcionalidad, verificacion diaria de
los dispositivos, para que estén funcionando corractamente,
tanto a nivel fisico oMo logico.
- Realizar ias nuevas configuraciones. Después de realizar el
proceso de implementacién, se acordara el proceso de
administracién de cambios para la creacion de nuevas reglas
o configuraciones, previa agrobacidn de la UNIVERSIDAD
PEDAGOGOCA NACIONAL.
- Resglizar la Actualizacién de nuevas versiones de soffware y
parches, previa autorizacidn de la  UNIVERSIDAD
PEDAGOGOCA NACIONAL v por medio del proceso de control
de cambios.
- Realizar backup de las configuraciones antes y después de
cada cambio, con el fin de garantizar una respuesia oportuna
en caso de alguna eventuglidad que requiera la
reconfiguracion de los equipes utilizados en la solucion.
- Informes Bimensuales con el resultado de la administracion
vy monitoreo de la plataforma administrada, en cuanto =
alarmas, evenios y logs.

CUMPLE

Monitoreo diarfo de su funcionalidad, verificacidn diaria de
los dispositivos, para que estén funcionando correctamente,
tanto a nivel fisico como logico.

Debe poder asociar cada iP correspondiente a usuarios
internos con su correspondientes nombre de usuario vy
nombre de maguina, tomando esa informacion del Active
Directory, sin necasidad de instalar ninguna aplicacidn en el
Domain Controller ni en ias PCs de los usuarios.

Debe poder capturar pagquetes automaticamente de eventos
de IPS, para proveer un mejor anélisis forense.

Por cada coincidencia de una regla, se debe poder configurar
alguna de las siguientes opcionas: Log, Alert, Send and SNMP
trap, send and email, 0 ejecutar un user defined script

CUMPLE

CUMPLE

CUMPLE

CUMPLE




Debe incluir la opcidn de que dindmicamente blogquee una
conexidn activa desde la interfaz grifica, sin la requerir
modificacidn de las reglas estabiecidas en el rule base.

Debe permitir integracion con el Directorio Activo

£l APPLIANCE debe tener una herramienta de diagnostico de
Hardware, gjecutanle desde el LCD sin la necesidad de uso de
ables o consclas, que permita al menos las siguientes
opciones; identificar fallas en el APPLIANCE, cargar las
diferentes imdgenes precargadas de fabrica, etc.

Debe contar con una interfaz de adminisiracidn que permita
1 las siguientes accionas sobre el equipa:

' a. Encender la caja de manera remota.

{ b. Acceso remoto a fravés de consela virtual KVM,

c. Instalacion remota utilizando una media virtual.

1 d. Para solucion de problemas dehe permitir el conocer ef
ltimo estado de la caja antes de reiniciarse.

e. Mcnitorao de estado a través del protocolo SNMP

Debe ofrecar administracion centralizada de politicas,
almacenando logs vy manitoreando al menos dos.
Proporcicnando la habilidad de distribuir centralizadamente
las politicas.

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

Realizar la Instalacion, configuracion, pruebas, certificacion vy
puesta en funcionamiento de la solucion tipo APPLIANCE
(hardware vy software) requerida por laz UNIVERSIDAD
PEDAGOGOCA NACIONAL.

CUMPLE

Realizar las nuevas configuraciones. Después de realizar el
procesc de instalacidn e impiementacidn, se acordard el
proceso de administracién de cambios para la creacidn de
nuevas reglas o configuraciones, previa aprobacidn de la
UNIVERSIDAD PEDAGOGOCA NACIONAL.

CUMPLE

Realizar la Actualizacién de nuavas versiones de software y
parches, previa auferizacidn  de la  UNIVERSIDAD
PEDAGOGOCA NACIONAL y por medio del proceso de contral
de cambios.

CUMPLE

Realizar backup de las configuracionas antes y después de
cada cambio, con el fin de garantizar una respuesta oportuna
en  casc de  alguna  eventualidad que requiera |la
reconfiguracion de los equipos utilizados en la sclucidn.

CUMPLE




informe a la finalizacién del contrato con el resultado de la

administracion y monitorec de la plataferma instalada, en CUMPLE
cuanto a alarmas, eventos, politicas implementadas y logs.
. . I . . CUMPLE
Aplicar las mejores practicas y aseguramiento de ios servicios
La solucidn ofrecida debe quedar instalada y configurada en
. o . . CUMPLE
alta disponibilidad (dos equipos de igual modelo vy
caracteristicas) que permitan tener un respaldo en linea
£l proponente deberda entregar la documentacidn técnica CUMPLE
detallada de toda la implementacion realizada
Se debe brindar un servicic dentro de la solucién ofertada
para que identifigue amenazas de rades bot, patronss de
comunicacién de atagues botnet y de forma sencilla se
integre con reportes y administracién unificada para el
firewall de seguridad perimetral. CUMPILE
Proveer analisis de tipo forense para analizar eventos.
Investigar infecciones por malware detallando tipo de dafio y
usuario 0 rnaquina comprometida.
Investigar infecciones por maiware detaflando tipo de dafio vy
usuario ¢ maquina comprometida.
El propenente deberd entregar un informe técnico mensual
. ; . . CUMPLE
durante el tiempo de la garantia ofracida y/o dar soparte
sobre el desempefio de la plataforma instatada.
Planeacidn del proyecto, Cronograma, protocolo de CUMPLE
comunicacidn y asignacidn de Niveles de Servicios {ANS),
Andlisis de la plataforma tecnoldgica actual: hardware,
) o L , CUMPLE
software, rad de comunicaciones, condiciones ambientales y
sistemas de informacion.
Disefio de la arguitectura computacional con base en el
e T CUMPLE
analisis:  hardware, software, red de comunicaciones,
tendidos, arguitectura, almacenamianto v respaldo.
implantacién de Iz arguitectura computacional. CUMPLE
Transferencia de conocimiento en los productos ofrecidos. CUMPLE
Fruebas de funcionalidad. CUMPLE
Puesta en marcha de la solucion, CUMPLE
CUMPLE

Entrega formal del proyecto.




Administracidn,  Seguimiento, manioreo y garantia del

CUMPLE
aroyecto.
Para la prestacidn del servicio se reguiere que el proponente
cuente con un esquema de mesa de ayuda, donde se puedan CUMPLE
generar los reportes de incidentes frente & la prestacion del
servicio de soporte por garantia.
Atender oportunamenta las solicitudes de soporte por
garantia ante fallas de los equipos de Iz solucidn
suministradas, de acuerdo a los siguientes niveles de servicio
{SLAs).
Falla Critica: Respuesta en maximo una (1) hora hahil,
Afectacién de mas del 40% de la operacidnde fa
UNIVERSIDAD PEDAGOGOCA NACIONAL. CUMPLE
- Falla Media: Respuesia en méximo dos {2) horas habiles.
Afectacion entre el 15% v &l 39% de la operacion de ia
UNIVERSIDAD PEDAGOGOCA MACIONAL.
- Falla Menocr: Respuesta 2n méximo cuatro (4) horas habiles.
Afectacion entre el 0% v ef 14% de la cperacidn de
UNIVERSIDAD PEDAGOGGCA NACIONAL.
Brindar constantemente recemendaciones que permitan
. . . e g . . CUMPLE
obtener un mejor nivel de mitigacidon de riesges derivados del
uso de la tecnologia.
Se debe brindar un componente de alarma para ia deteccion
automéatica de eventos de seguridad, gue faciliten Iz gestion CUMPLE
de los mismos sobre la infraestructura tecnoldgica,
En caso de no ser posible la solucién remota o telefonica, se
requiere prestacion del servicio en sitio, de acuerdo a los
niveles de servicic pactados. CUMPLE
Se reguiere servicio de analisis de log permanente vy
generacidn de reportes de manera periodica.
Durante ef tiempo de garantia, el contratista debera realizar
una visita mensual para validar el correcto funcionamiento de
ia solucion instalada. CUMPLE
El proponente debe realizar al menos dos {2)
mantenimientas preventivos anuales a la solucion.
Dentra del servicio de Seguridad debe realizar un andlisis de
vulnerabilidades con una maquina de propésiio definido {iipo
APPLIANCE), realizado por Ingeniero certificado por el
CUMPLE

fabricante del mismo v un auditor certificado en procesos de
seguridad informatica (Se debe adjuntar certificado(s) como
expertos en el tema en mencion, adjuntar una certificacién
del distribuidor mayorista en Colombia del fabricanie donde




1 certifique la venta del dispositivo con el objeto de realizar
demos y pruebas e indigue marca, modelo vy serial,
adicionaimente, el oferente deberd adjuntar @ la propuesta
minimo una certificacidon de haber realizado un andélisis de
vulnerabilidad de este tipo en una entidad superior a 500
ysuarios y otra cartificacion adicional en una entidad de 3000
1| usuarios.

El oferente debe ser distribuidor autorizado del fabricante del
equipe ofertado, lo cual debe acreditar, mediante
presentacion de certificacion vigente, expedida por el
epresentante en Colombia vy dirigida al UNIVERSIDAD
PEDAGOCGOCA NACIONAL, donde se especifique gque se
encuentra autorizade para vender y soportar técnicamente
as soluciones seguridad en Colombia,

CUMPLE

{La garantia de los equipos adguiridos debe ser de (3] tres
fios, a partir de la fecha de expedicidn del recibo a
atisfaccién por parte de ia Universidad Pedagdgica Nacional.

m

| oferente deberd realizar el carrespondiente soporie
| técnico en sitio cada vez que se solicite el servicio por fallas
de funcicnamiento del producto durante el tiempo de
igencia de las garantias.

El soporte, durante el fiempo de garantia, deberd incluir la
puesta en marcha de RELEASE y PATCHES necesarios para
j corregir problemas y efectuar mejoras sobre la soiucién vy
{ mantenerla actualizada en su Gltima versidn disponible en el
mercado.

CUMPLE

Durante la vigencia de las garantias, el proponente debe
aspecificar claramente en su propuesta los datos mediante
los cuales La UNIVERSIDAD PEDAGOGICA podré solicitar los
servicios de soporte, los cuales deberan ser como
minimo: Una direccidon de correo electrénico, un sistema
de tickets via web, un teiéfono fijo v por lo menos una linea
de celular, ésta Gltima dispenible 7 dias x 24 horas.

CUMPLE

iz garantia ofrecida por e fabricante debe cubrir todos los
incidentes por fallas de hardware. Si la faila no puede ser
resuelta por el fabricante dentro de las 12 horas
siguientes  al  reporte  del  incidente (interrupcidn del
servicio altamente critica para La Universidad Pedagdgica),
2] proponente se debe comprometer a gestionar con el
fabricante, el cambic del eguipo por un equipo nuevo de
las mismas o mejores condiciones técnicas, y a restablecer
el servicio en un periodo adicional de maximo de 24 horas.

CUMPLE




para al menos los siguientes componentes: Firewall, VPN, iP5,

Gateway de acceso remoto para IPSECy SSL.

£l gateway debe tener |a certificacion Common Criteria EAL4, { CUMPLE

El gateway debe Tener certificaciones 150 140G1 y 9000 CUMPLE

Los proponentes deben adjuntar cartificaciones vigentes del fabricante dirigidas a la
Universidad que incluya los siguientes aspectos:

* Autorizacion para vender la solucion. CUMPLE
* Indicando que son actos para el disefio en implementacién de Iz tecnologia '
ofrecida.
* Implementacidn de VLAN
Bl proponenta debe haber contratado, instalade, configurado minimo 2 soluciones del
mismo fabricante de 'a solucién ofertada y que hayan sido en alta disponibllidad | cympLE
{7x24). Adjuntar Certificaciones. Con la calificacién, nombre, teléforo de quign firma
ta certificacidn.
El proponente debe capacitar v certificar minimo 2 personas directamente con ia

- . . CUMPLE
marca de los equipos ofrecidos v entregar los medios {Bauchers) parz obtener la
certificacién. _
Deben entregar manifiestos de aduana vy certificaciones del proveeder gue los! CUMPLE
aquinos son completamente nuevos.
El proponente debe entregar en fisico v digital disefio y pianos de la solucion CUMPLE
El proponente debe tener minima dos (2) Ingenieros expertos en la solucidén| ~ juoig
adguirida. Certificades  por el fabricante Un ingeniero como Certified Security
Administrator CCSA v el segundo ingenierc como Certified Security Expert CCSE.
El proponente deperd aportar con su propuesta certificacion firmada por la
representante del mismo o del fabricante dirigida a la UNIVERSIDAD PEDAGOGICA, | rjmipLE
donde garantice el suministro y distribucién de repuestos durante al menos tres (3)
afics a partir del recibo a satisfaccion de los equipos adquiridos; asf mismo que los
equipos ofertados no se encuentran declarados EOL. {End Of Live)
CERTIFICACIONES.
- Un gerente para | proyacto de implementacion de seguridad perimetral, el cual
debe acreditar como minimo 3 afios de experiencia dirigiendo proyecios similares al CUMPLE

contratado. Certificacién laboral que acredite: Auditor de la solucidn Certificacién de
formacidn y aprobacidn como Auditor Lider ISC 27001 v Certificacidn de formacidn v
aprobacion y/o certificade Ethical Hacking. Entre su experiencia laboral se certifique
por parte del emeleador; contratante y/o representante det proveedor o fabricante,




Auditor de Solucion
instalada e

implementada

Ingeniero

| . .
I Académica

Certificacion de formaciony
aprobacién como “Auditor
Lider 1SG 27001.

CUMPLE

Experiencia lzboral

Entre su experiencia
laboral; se certifique por
parte del empleador;
contratante v/o
representante del
nroveedor o fabricante;
donde conste que entre sus
funciones se enconiraban:

i Haber dirigido al menos un

aquipo de auditores como
auditor lider en 185G 27001

CUMPLE

Para el servicio de Ethical
Hacking. Adjuntandoc el
certificado CEH de iz EC-
COUNCIL,

CUMPLE

VERIFICACION DE REQUERIMIENTOS MINIMOS.

El proveedor cumple con los requerimientos minimos exigidos.




3.4.1.9 REGISTRO UNICO DE PROPONENTES (RUP)

EMPRESA CODIGOS RUP

SOFTSECURITY

LTDA CUMPLE

Se verifica en la pagina 28

A4, CALIFICACION DE LAS OFERTAS ~ FACTORES: ECONOMICO,
TECNICOY APOYO A LA INDUSTRIA MACIONAL (100 PUNTOS)

Las ofertas gue hayan acreditado ] cumplimiento de los requisitos habilitantes, se
calificaran de conformidad con los siguientes criterios:

ECONOMICO 30

TECNICO 60

APOYO A LA INDUSTRIA NACIONAL 10
TOTAL 100

Desarrolio:

411 ECONOMICO - VALOR DE LA OFERTA — PUNTAJE (30 PUNTOS)

£l valor de la propussta fus de § 295.800.000

El puntaje econdmico es de 30 puntos por ser la Unica oferta presentada.




4.1.2 TECNICO - PUNTAJE {80 PUNTOS)

El Ofarente debera entregar la

ITEM CRITERIO DE EVALUACION PUNTOS
1 Caracteristicas téenicas superiores a las minimas exigidas. 20
2 Demosirar mayor experiencia de la Empresa 5
3 Valores agregados 10
4 Soporte Post-Yenta 2
FORMATO DE CALIFICACION TECNICA
ftem ?fax?m.o Requerimiento Descringioén CALIFICACION
untaje
Una (1) Caracteristica técnica
Caracteristicas técnicas ° super(ioz' : (Ed getane se
superiorss a las minimas (5 puntos.) verifica en la
exigidas ' Pagina 77 de
- . ‘ e Tres (3) Caracterisiicas i3 Ofert
(8 proponente dete eleconar técnicas superiores a Oterta)
- s < < 10 puntos.
1 15 caracteristicas superiores de (10 puntos ) 19 puntos
fos equipos ofrecidos) e« Mas de Tres (3)
Caracteristicas técnicas
superiores
{15 puntos.)
Demostrar mayer El detalle se
;):T?e;éir;ma dzfa s Demostrar experiencia verifica en la
P relacicnada con ef objeto del | Pagina 77 —
(El propenenta debe relacionar, mayor numero de proyectos 88 de 1a
2 5 enumerar y enunciar el ndmero similares gjecutados Oferta)
: da certificaciones presentadas. adicionales a lo minimo
Sje aplicara {eg}a de\i}res solicitado. 5 puntos
directa para asignacion de (6 puntos)
penizles a partir del mayor P
niimero presentado)
s  E| Fabricante o Mayorista de
la marca ofertada, debera
realizar un Analisis de Mapeo
en 3D a2 la Red de la No ofrece
3 20 Valores agregades Universidad. valores
Debera' .e.ntregalr un informe agregados
del andlisis realizado con las
recomendaciones respectivas. | {0 Puntos)




carta de compromisc en &l
plan de irabajo, si  es
adjudicado.

(5 puntos.)

Realizar Capacitacién
cerificada de sensibilizacién
en seguridad informatica al
personal  que designe la
Universidad. El Curso no debe
ser inferior 2 20 horas.

(5 puntos)

Ofrecer minimo 100 horas de
soporte en sitio, para la
solucion o prevencidn  de
problamas,

{10 puntos)

.10

2. 10
Total ltem 4
- 20

Saoporte Post-Venta

Reubicacién, instalacion y
puasta en funcionamiento de
los equinos de seguridad
Perimetral que la Universidad
tlene actuaimente.

{10 puntos.}

Ofrecimianto de
Mantenimientos Prevantivos —
Correctivos después de la
garantia

Un {1} Mantenimiento a los
aquipos de la nuava solucidn.
{5 puntos..)
Dos {2) Mantenimienios
- Un{1) Mantenimiento a

los  equiposdela
nuava solucion.

- Un {1) Mantenimiento a
fos  eguipesdela
antigua solucién.

{7 puntos )

Mas de dos (2)
Mantenimientos

- Dos (2) Mantenimientos
alos  equipos de la
nueva solucion

- Dos (2) Mantenimiento
alos equiposdela
antigua sclucion.

(10 puntos.)

No ofrece

Soporte Post-
Venta

(C Puntos)




Total 60

Fl puntaje técnico fue de 20 puntos de 60 posibles. (Se verifica en la Pagina 77 -

88).

44.3 APOYO A LA INDUSTRIA NACIONAL (10 PUNTOS)

Fl nuntaje es de 10 puntos, porgue demuesira apoyo a la industria_Nacional,
porque los servicios serén prestados por personal colombianoc. (Se verifica en la

Pagina 185).

Resultado general de la BEvaluacidn

ECONOMICO 30
TECNICO 20
APOYO A LA INDUSTRIA NACIONAL 10

TOTAL




GConclusidn

La Subdireccidon de Gestion de sistemas de Informacién, después de revisar la propuesta
recibida, realizar |z verificacidn de los requisitos minimos v la evaluacidon correspondiente,
concluye que la empresa SOFSECURITY LTDA cumple desde lo econdmico, lo

técnico v apoya la industria nacional,

Esta Evaiuacion Técnica se firma en Bogetd. D.C, 2 los 09 dias del mes de Diciembre de 2014

GLORIA MENDEZ RUIZ
Subdirectora de Gestion de Sistemas de Informacidn

/Revisd, elabord v proyectd: William R. Craspo Arzuza y Yeizon Velandia Casteflanos.




Bogota, D.C. Diciembre 5 de 2014.

Daclora

DENICE YAMILE MORA HOYOS
Coordinadora Grupo de Contratacién
Universidad Pedagégica Nacional
Ciudad -

ASUNTO: VERIFICACION DE REQUISITOS HABILITANTES JURIDICOS. INVITACION PUBLICA No.020 DE
2014, cuyo objeto es: “CONTRATAR LA ADQUISICION, INSTALACION Y CONFIGURACION DE LA PLATAFORMA
DE SEGURIDAD PERIMETRAL FIREWALL UTMS (UNIFIED THREAD MANAGEMENT) DE LA UNIVERSIDAD
PEDAGOGICA NACIONAL, CON SERVICIOS DE FIREWALL, VPN, ANTIVIRUS, WEB FILTERING, CAPACIDADES
ANTIPHISHING Y FUNCIONES 1PS BASICA EN ALTA DISPONIBILIDAD”.

De acuerdo con lo establecide en el inciso final del articulo 27 del Decreto 1510 de 2013, 1a invitacion publica y el
docurmento que contiene la designacion det Comité Verificador y Evaluador para el proceso de INVITAGION PUBLICA
No.20 DE 2014”, a confinuacion me permito realizar la verificacion juridica correspondients a la UNICA PROPUESTA

presentada por la firma SOFT SECURITY.

La verificacion de requisitos habilitantes juridicos consistié en la comprob'acién 0 en el examen de los diversas requisitos
gue habilitan a un proponente para presentar una oferta valida y hacen relacion, en general, con los requisitos referantes
8 su ¢apacidad juridica para actuar, el fleno de las exigencias contenidas en la invitacidn Piblica y en la ley para qus

puedan considerarse habiles.

La mayoria de la informacion de este fipo, en caso de no entregarse o presentarse alquna deficiencia en la misma, es
subsanable, siempre que la respuesta o entrega del documento respectivo se haga dentro del plazo establecide.

SOFT SECURITY (Unica propuesta)

No. DOCUMENTO REQUISITO

CARTA DE PRESENTACION DE LA PROPUESTA. Debe
estar suscrita por el representanie legal 0 apoderado segun
1 | sea el caso, de acuerdo con el modelo suministrado por fa CUMPLE. Folios- 26
Universidad que hace parte de los Términos de Referencia
en la pro-forma No. C1 y anexes 1y 2.

Expedicidn no mayor a
) 30 dias calendario
CERTIFICADO DE EXISTENCIA Y REPRESENTACION | anteriores a la estipulada | CUMPLE.

5 LEGAL, expedido por la Camara de Comercio. como fecha limite para; Folio 07
presentar propuestas

o ooy | CUIPLE
permia - Folic 07 anverso
actividad, gestion  u




operacion  que  se
requiere contraiar,

Faculiades 98l CUMPLE. Folio 8
represeniante legal.

Vigencia de la sociedad;
Igual o superior al plazo | CUMPLE.

del confrato y tres (3} Folio 07 Anverso
aflos mas.

Fotocopia de la cedula de ciudadania de la persona natural o

S CUMPLE
del representante legal de |a persona juridica.
Folocopia de la librefa militar si la persona natural o el CUMPLE

representante legal es vardn menor de 50 afios.

CERTIFICACION DE PAGO DE APORTES AL SISTEMA
INTEGRAL DE SEGURIDAD SOCIAL Y PARAFISCALES

Certificacion de Representante legal o revisor fiscal {segin |-

corresponda) en la que se acredite ef cumplimiento de sus
ohligaciones con los sistemas de salud, riesgos
profesionales, pensicnes y aportes a fas Cajas de
Compensacion Famdiar, 1CBF y SENA de sus empleados
cuando a ello hubiere lugar, en &l caso de personas juridicas.
£ documento debera certificar que a la fecha de
presentacion de su propuesta, el proponente ha realizade &l
pago de los aportes correspondientes a la némina de los
ultimos seis (6) meses anferiores a ia fecha de entrega de
propuestas del presente proceso de seleccion

CUMPLE. Folic 10

AUTORIZACION DEL REPRESENTANTE LEGAL Y/O

APODERADO. Cuando el representantz legal de la persona
juridica, se encuentre limitado para presentar oferta o para contratar
o comprometer a la scciedad, debera anexar la AUTORIZACION
del organo sacial correspondiente, que lo autorice para presentar la
oferia, suscribir el contrato en el caso que le sea adjudicado,
realizar todos los actos necesarios para el cumplimiento dei objeto

del presente proceso, efc.
L ]

NO APLICA
{Falic 8)

BENEFICIARIO: Universidad Pedagdgica Nacional
NIT: 899.999.124-4,

(GARANTIA DE SERIEDAD DE LA OFERTA
{FOLIO 11}

CUANTIA: Diez por ciento (10%) del presupuesto

oficial.
{$29.600.000).

VIGENCIA: Tres (3} meses, contados a partir de la
facha limite de presentacion de las propuestas.
(Desde 04 de Diciembre de 2014 hasta Marzo 14
de 2015)

ol




IDENTIFICACION TRIBUTARIA. El proponente debera
lr}dllcar su |_der}taﬁca(:10n tributaria e inforr_nacmn sobre el CUMPLE. Folic 21
régimen de impuestos &l que pertenece, adjuntando para tal
gfecto, copla del Registro Unico Tributario — RUT y del
documento NIT correspendiente.

BOLETIN'DE RESPONSABLES flSCAi.ES CUMPLE. Folio 22
{Contraloria General de la Republica ) .

43222500. Equipo de seguridad de red.

43222501, Equipo de seguridad de red

cortafuegos.
REGISTRO UNICO DE PROPONENTES (RUP)

43222502, Equipo de seguridad de redes VPN,

43222503, Equipos de seguridad de evaluacion de
vulnerabilidad

La propuesta presentada por la firma SOFT SECURITY, CUMPLE juridicamente.

Ccrdialme?}?i f [;i\; g

.f"\{f’
ENA GONSUELO TINOCO HERRERA
Miempro Comité Asesor y Verificador
Abogada/contratista
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