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INFORME DE E\{ALUACION DE LOS REQUISITOS JURIDICOS DEL PROCESO DE
SELECCION MEDIANTE CONVOCATORIA PUBLICA NO. 05 DE 2021

VERIFICACION DE REQUISITOS Y DOCUMENTOS DE CONTENIDO JURIDICO

Se procede a la verificacion de la capacidad juridica de que trata el numeral 4.1 REQUISITOS
JURIDICOS HABILITANTES, de los Términos de Referencia, asi:

PROPONENTE SOFTSECURITY S.A.S. identificada con el NIT No. 900.031.953-1.

REQUISITOS JURIDICOS | CUMPLE FOLIOS
HABILITANTES STTNG OBSERVACIONES
Fechay hora de la X 09/12/2021 1:58 P.M
presentacion de la oferta
1. CARTA ~ DE CD Se presenta debidamente firmada por el
PRESENTACION DE Sefior WILLIAM GUERRERO ALDANA,
LA OFERTA. identificado con la cédula de ciudadania
No. 79.310.249, quien funge como
X representante legal suplente de la
sociedad.
2. PODER
N/A | N/A N/A N/A
3. Autorizacion  para Se efectud requerimiento con el fin de que el
Presentar Propuesta proponente subsanara su propuesta toda ve
y  Suscribir el que el representante legal tenia facultades
Contrato limitadas en razdn a la cuantia, de suerte que

para el presente proceso requiere
autorizacion previa del drgano competente.
Asi las cosas, durante el traslado procedi6 a
entregar el documento que acredita que se
encuentra facultado para participar en el

X | N/A|SUBSANACION

proceso.

4. CERTIFICADO DE Se presenta certificado de existencia y
EXISTENCIA Y representacion legal de la Camara de
REPRESENTACION X Comercio de Bogotd, de la sociedad
LEGAL CD SOFTSECURITY S.A.S. identificada

con el NIT No. 900.031.953-1, expedido
el 02/12/2021; cumpliendo con todo lo

requerido.

5. CEDULA DE| X 5 La sociedad presenta Cédula de
CIUDADANIA O DE Ciudadania de la representante Legal
EXTRANJERIA DEL suplente, el Sefior WILLIAM GUERRERO
REPRESENTANTE ALDANA, identificado con la cédula de

LEGAL ciudadania No. 79.310.249.




INFORME DE EVALUACION DE LOS REQUISITOS JURIDICOS DEL PROCESO DE

SELECCION MEDIANTE CONVOCATORIA PUBLICA NO. 05 DE 2021

PROPONENTE SOFTSECURITY S.A.S. identificada con el NIT No. 900.031.953-1.
REQUISITOS JURIDICOS | CUMPLE FOLIOS
HABILITANTES ST NG OBSERVACIONES
6. Documento de
Conformacion  de
Proponente Plural | n/a | N/A N/A N/A
7. CERTIFICACION DE Se presento certificado debidamente
PAGO DE APORTES suscrito  por el sefior GUIOVANNA
AL SISTEMA | cD PARRADO DONOSO, identificado con la
INTEGRAL DE cédula de ciudadania No. 52.229.358 Y
SEGURIDAD T.P. No. 133149-T, quien funge como
SOCIAL y revisor fiscal de la sociedad.
PARAFISCALES
8. DOCUMENTOS X
ADICIONALES La Entidad verificd lo pertinente:
e Al BOLETIN DE RESPONSABLES
FISCALES de la Contraloria General
de la republica;
o Al CERTIFICADO DE|
ANTECEDENTES DISCIPLINARIOS
de la Procuraduria General de g
Nacion;
e Al CERTIFICADO SOBRE|
ANTECEDENTES PENALES de la
Policia Nacional;
o Al “Sistema Registro Nacional de
Medidas  Correctivas ~ RNMC”
(CONSULTA PAGO DE MULTAS —
CODIGO DE POLICIA (Art. 183. Ley|
1801 del 29 de julio de 2016 “Por la
cual se expide el Codigo Nacional de
Policia y Convivencia” - rige a partir
del 29 de enero de 2017).
9. Registro Unico | X CD Se presenta RUT de la sociedad
Tributario - RUT SOFTSECURITY S.A.S. identificada con
el NIT No. 900.031.953-1




INFORME DE EVALUACION DE LOS REQUISITOS JURIDICOS DEL PROCESO DE

SELECCION MEDIANTE CONVOCATORIA PUBLICA NO. 05 DE 2021

PROPONENTE SOFTSECURITY S.A.S. identificada con el NIT No. 900.031.953-1.

REQUISITOS JURIDICOS | CUMPLE FOLIOS

HABILITANTES STTNG OBSERVACIONES
10. REGISTRO  UNICO| X Se presenta certificado de Registro Unico de
DE PROPONENTES Proponentes expedido por la Camara de
CD Comercio de Bogota, de la sociedad
SOFTSECURITY S.A.S. identificada con
el NIT No. 900.031.953-1, expedido el
07/12/2021, cumpliendo con todo o
requerido.

11. GARANTIA DE| x CD El proponente aporta péliza 21-45-101353539
SERIEDAD DE LA expedida por SEGUROS DEL ESTADO S.A.,
OFERTA Y RECIBO cumpliendo con el valor asegurado y la
DE PAGO vigencia del amparo de seriedad de la oferta,

y demas condiciones sefialadas en el
documento de términos de referencia.
CONCLUSION CUMPLE

No siendo otro el objeto, se concluye el Informe de Evaluacion Juridica de los requisitos habilitantes Juridicos del
PROCESO DE SELECCION MEDIANTE CONVOCATORIA PUBICA NO. 05 DE 2021.

NICOLAS ANDRES GUZMAN PADILLA
Evaluador Juridico



EVALUACION FINANCIERA

CONVOCATORIA PUBLICA
N°5 DE 2021



Fecha
PRESUPUESTO OFICIAL:

DOCUMENTOS (FOLIOS)

13/12/2021

1.188.166.991

PROPONENTE 1

SOFTSECURITY S.AS.

REGISTRO UNICO TRIBUTARIO -RUT- 150 - 154
REGISTRO UNICO DE PROPONENTES 155-215
(OTROS DOCUMENTOS QUE SEAN SOLICITADOS) N/A

INFORMACION FINANCIERA

UNIVERSIDAD PEDAGOGICA NACIONAL
VICERRECTORIA ADMINISTRATIVA'Y FINANCIERA
EVALUACION A LA CAPACIDAD FINANCIERA CONVOCATORIA PUBLICA No. 005 DE 2021

INFORMACION DEL RUP

PROPONENTE ACTIVO CORRIENTE PASIVO CORRIENTE ACTIVO TOTAL PASIVO TOTAL
1 SOFTSECURITY S.A.S. $4.690.481.049 $2.506.855.889 $6.103.664.176 $3.132.238.259
RESULTADO DE EVALUACION FINANCIERA
EEGEERENTE INDICE DE LIQUIDEZ (=> | NIVEL DE ENDEUDAMIENTO (=< | CAPITAL DE TRABAJO (>AL | VALOR PROPUESTA
1,24 VECES) AL 70%) 40%) CON IVA
1 SOFTSECURITY S.AS. 1,87 51,32% $2.183.625.160 $1.185.999.934

RESULTADOS HABILITACION

SOFTSECURITY S.AS.

INDICE DE LIQUIDEZ (= > 1,24 VECES) Si cumple

NIVEL DE ENDEUDAMIENTO (=< AL 70%) Si cumple
CAPITAL DE TRABAJO (> AL 40%) Si cumple
RESULTADO DE HABILITACION HABILITADO

Observaciones

Nota

por el &rea técnica que sea responsable del proceso.

JAIRO ALBERTO SERRATO ROMERO
Subdirector Financiero

Elabor6: Anderson Mora Lépez - Profesional Universitario - Contabilidad

Revis6: Marysol Guerra Leguizamon - Profesional Especializado - Contabilidad

De acuerdo al RUP presentado por el oferente, se tomé en cuenta la informacion financiera de 2020 conforme a lo establecido en el Decreto 579 de 2021.

El andlisis realizado por esta Subdireccién se limita a evaluar la capacidad financiera de los proponentes de acuerdo a los indicadores financieros y a determinar la habilitacién de los mismos. Es
importante destacar que los datos que se tomaron para dicha evaluacion corresponden a lo establecido en el Decreto 579 de 2021. La oferta econémica y sus componentes son revisadas y evaluadas




EVALUACION TECNICA
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N°5 DE 2021



VICERRECTORIA ADMINISTRATIVA 'Y FINANCIERA

SUBDIRECION DE GESTION DE SISTEMAS DE INFORMACION

ACTA DE EVALUACION TECNICA

CONVOCATORIA PUBLICA No. 05 DE 2021

OBJETO: “CONTRATAR LA ADQUISICION, INSTALACION, CONFIGURACION Y PUESTA EN
MARCHA DE UNA NUEVA INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL (CLUSTER DE
FIREWALLS) Y DE APLICACIONES (FIREWALLS DE APLICACIONES WEB) PARA LA UNIVERSIDAD
PEDAGOGICA NACIONAL”.
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Calle 72 No. 11-86
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DESARROLLO DE LA EVALUACION

Al proceso de CONVOCATORIA PUBLICA No. 05 DE 2021, se presentd una (1) empresa, a saber:

1.

-  SOFTSECURITY S.A.S
NIT: 900.031.953-1

CALIFICACION DE LAS OFERTAS

ASPECTOS A EVALUAR:

FACTORES: FACTOR ECONOMICO — VALOR DE LA PROPUESTA, FACTOR TECNICO —

VALORES AGREGADOS

LA UNIVERSIDAD debe evaluar Unicamente las Ofertas de los Proponentes que hayan

acreditado los requisitos habilitantes solicitados.

La

Universidad asignara el siguiente puntaje:

ITEM| CRITERIO DE EVALUACION

MAXIMO PUNTAJE

1

FACTOR ECONOMICO — VALOR DE LA PROPUESTA

400

2

FACTOR TECNICO — VALORES AGREGADOS

600

TOTAL

1000

a)

FACTOR ECONOMICO — VALOR DE PROPUESTA

Los términos de referencia de la CONVOCATORIA PUBLICA No. 5 DE 2021 dicen lo siguiente:

“La Universidad otorgara el maximo puntaje por este concepto (hasta 400 puntos), a la

propuesta que, cumpliendo con la totalidad de requisitos habilitantes exigidos, ofrezca el

menor precio total.

Sobre esta base se calificaran a las demds ofertas en forma proporcional, aplicando regla

de tres inversas. Solo para este item”.

Puntaje asignado: Teniendo en cuenta los valores presentados por el proponente y por ser
el Unico que se presentd a la convocatoria publica, el puntaje asignado para este factor es

de Cuatrocientos (400) puntos.

PROPONENTES

EVALUACION ECONOMICA Y FACTORES PONDERABLES DE LAS
PROPUESTAS HABILITADAS

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co
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PUNTAIE
VR. DIFERENCIA ECFQISIEI)\:I‘IC
PROPUESTA LVA VR. TOTAL CONTRA 0
ANTES DE U PROPUESTA | PRESUPUEST
(Regla de
ILV.A (o)
Tres
Inversa)
SOFTSECURITY S S
S.AS > 996.638.600 189.361.334 | 1.185.999.934 » 2.167.057 400
PRESUPUESTO 3
1.188.166.991

b) FACTOR TECNICO - VALORES AGREGADOS
Los términos de referencia de la CONVOCATORIA PUBLICA No. 5 DE 2021 dicen lo siguiente:

“La Universidad otorgara el maximo puntaje por este concepto (hasta 600 puntos), a la
propuesta que, cumpliendo con la totalidad de requisitos exigidos, ofrezca mayor valor
agregado en el suministro de los Bienes con los estandares de calidad reconocidos en el sector”.
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PUNTAJES ASIGNADOS A LOS VALORES AGREGADOS (Proforma No. 6)

ITEM

CRITERIOS DE EVALUACION PARA VALORES AGREGADOS

PUNTOS
ASIGNADOS

Ofrecer una solucién de administracion de los firewalls por aparte con un appliance
dedicado. Por mejores practicas de implementacidn es siempre mejor tener la capa de
proteccidn separada de la capa de administracion lo cual mejorara notablemente el
rendimiento y performance de las

comunicaciones, y segundo permitird la continuidad de negocio, es decir, en caso de que
la consola de administracion falle, no se interrumpen las comunicaciones; si falla la
consola de administracion los firewalls siguen trabajando normalmente.

200

Ofrecer una solucién de SOC, donde se realice un monitoreo

150

en tiempo real de los equipos implementados durante la duracion del

contrato, para de esta manera ser lo mds proactivo

posibles ante cualquier fallo y/o error que se pueda presentar en la infraestructura
ofertada

Dar curso para dos (2) personas de certificacion de la solucién dictado directamente por
el fabricante o por una entidad autorizada por el fabricante.

Se debe entregar voucher para la presentacidn del examen de certificacién y Carta del
fabricante de la solucién ofrecida en donde relacione las entidades autorizadas para
dictar los cursos de certificacion.

150

Dar curso de la solucidn para cinco (5) personas de la entidad dictado fuera de las
instalaciones de la universidad por un ente certificado por el fabricante con entrega de
certificado de asistencia

50

Transferencia de conocimiento y sensibilizacidon de la norma I1SO27000 y
I1SO27001 a los funcionarios de la unidad de sistemas

de la UPN realizado en las instalaciones de la

universidad (Aproximadamente 20 personas)

50

NOTA

Si no ofrece valor agregado el puntaje sera de Cero (0) en el item correspondiente

TOTAL

600

En la evaluacion se tendran en cuenta los aspectos anteriormente definidos y se asignaran los

puntajes respectivos segln ofrecimiento.

Calle 72 No. 11-86
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Puntaje asignado: Teniendo en cuenta que el proponente OFRECIO todos los
valores agregados relacionados en la Proforma No. 6, el puntaje asignado para este factor es de
seiscientos (600) puntos.

ITEM VALORES AGREGADOS OFRECE PUNTAJE
(SI/NO) ASIGNADO

1 | Ofrecer una solucién de administracién de los firewalls por aparte
con un appliance dedicado. Por mejores practicas de
implementacion es siempre mejor tener la capa de proteccion
separada de la capa de administracién lo cual mejorara
notablemente el rendimiento y performance de las ] 200
comunicaciones, y segundo permitira la continuidad de negocio, es
decir, en caso de que la consola de administracion falle, no se
interrumpen las comunicaciones; si falla la consola de
administracion los firewalls siguen trabajando normalmente.

2 | Ofrecer una solucién de SOC, donde se realice un monitoreo
en tiempo real de los equipos implementados durante la S|
duracion del contrato, para de esta manera ser lo mas proactivo
posibles ante cualquier fallo y/o error que se pueda presentar en 150
la

infraestructura ofertada

3 Dar curso para dos (2) personas de certificacion de la solucion
dictado directamente por el fabricante o por una entidad
autorizada por el fabricante.

Se debe entregar voucher para la presentacién del examen de
certificacion y Carta del fabricante de la solucion ofrecida en
donde relacione las entidades autorizadas para dictar los cursos
de certificacion

Sl 150

4 Dar curso de la solucidn para cinco (5) personas de la
entidad dictada fuera de la instalacién de la universidad por S|
un ente certificado por el fabricante con entrega de certificado
de asistencia

50

5 Transferencia de conocimiento y sensibilizacién de la
norma 1SO27000 y ISO27001 a los funcionarios de la sI 50
unidad de sistemas

de la UPN realizado en las
instalaciones de la
universidad
(Aproximadamente 20
personas)

PUNTAJE TOTAL 600
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S.AS

EMPRESA VALORES AGREGADOS PUNTAJE | o VERIFICA EN FOLIOS
DESDE - HASTA
SOFTSECURITY CUMPLE 600 410 - 410

2. VERIFICACION DE CUMPLIMIENTO DE REQUISITOS DE LAS OFERTAS

ASPECTOS A VERIFICAR:

a) REFERENTES Y CARACTERISTICAS TECNICAS MINIMAS
REQUERIDAS - (PROFORMA No. 4 - Especificaciones
Técnicas).

b) VERIFICACION DE LA EXPERIENCIA DEL PROPONENTE
c) CODIGOS RUP - REGISTRO UNICO DE PROPONENTES

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co
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a) REQUERIMIENTOS EN EL NUMERAL 3.2. REFERENTES Y CARACTERISTICAS
TECNICAS MiNIMAS REQUERIDAS - (PROFORMA No. 4 - Especificaciones Técnicas).

ITEM

REQUERIMIENTOS
FIREWALL

Cumple

(SN

¢Coémo se verifica?

Revision

1. Requisitos
generales

La UNIVERSIDAD
PEDAGOGICA
NACIONAL desea
una solucion de
seguridad perimetral
para alrededor de
15.000 usuarios y
120 servidores, que
tenga las
capacidades de una
solucion de
Prevencion de
Amenazas, el cual
incluya los
componentes de
Firewall, Control de
Aplicaciones, Control
de Navegacion, IPS,
Control de Malware
Conocido, Control de
Malware Avanzado,
VPN IPSec /SSL,
Manejo de
Identidades. La
solucién Ofertada
debe proporcionarnos
en Alta disponibilidad

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Entregaremos a la UNIVERSIDAD PEDAGOGICA NACIONAL
una solucién de seguridad perimetral para alrededor de 15.000
usuarios y 120 servidores, la cual tendré las capacidades de una
solucion de Prevencion de Amenazas, que incluye los
componentes de Firewall, Control de Aplicaciones, Control de
Navegacién, IPS, Control de Malware Conocido, Control de
Malware Avanzado, VPN IPSec /SSL, Manejo de Identidades. La
solucion que sera entregada sera proporcionada en Alta
disponibilidad.

Verificado

Esta solucién debe
estar reconocida por
Gartner como una
solucion lider en su
cuadrante en los
Gltimos 3 afos

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

La solucién Checkpoint NGFW es reconocida por Gartner como
una solucién lider en su cuadrante en los Ultimos 3 afios.

ANO 2021

Calle 72 No. 11-86
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ANO 2020

Verificado
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ANO 2019

Los registros (logs)
de la solucién de
seguridad perimetral

separados tal como
lo sugiere el modelo
Zero Trust

alta disponibilidad (Componentes de Proteccién) como lo sugiere
el modelo Zero Trust.

descritas, deben ENTERA . L . .
) Los registros (logs) de la solucion de seguridad perimetral
centralizarse en una DOS, . . L L
. descritas, se centralizan en una Unica consola central de gestién,
Unica consola central | ACEPTA . . ,
3 - la cual permite generar reportes y correlacionar eventos segun el
de gestién, que MOSY |. . ;
. impacto de seguridad. Ver smartevent-datasheet.pdf paginas
permita generar CUMPLI 1234 ”
reportes y mMos | Verificado
correlacionar eventos
segun el impacto de
seguridad
La entidad requiere, La solucidn ofrecida esta basada en el modelo de Zero Trust,
que las capas de ENTERA incluimos dentro de la arquitectura de la solucién un appliance de
Plano de Control DOS administracion independiente SMART-1 (Plano de Control Verificado
(Gestion) y Plano de ACEP'I"A (Gestion)) (ver smart-1-security-management-platform-
4 Datos (Componentes MOS Y datasheet.pdf modelo Smart-1 600S) y dos gateway (ver 7000-
de Proteccion) estén security-gateway-datasheet.pdf modelo 7000 CPAP-SG7000-
CUMPLI . L, .
completamente MOS PLUS-SNBT) separados de la administracion y configurados en

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.
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(http://go.forrester.co
m)
ENTERA La solucién ofrecida se compone de dos gateway (7000-
DOS security-gateway-datasheet.pdf modelo 7000 CPAP-SG7000-
Los gateway deben ACEP'I"A PLUS-SNBT), los cuales seran implementados en alta Verificado
5 estar en alta MOS Y disponibilidad. Ver CP_R81_ClusterXL_AdminGuide.pdf pagina
disponibilidad CUMPLI 35. Ver
CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
MOS L
paginas 340
ENTERA L S . L
L La solucién ofrecida incluye el licenciamiento full de NGFW. Ver
La solucion debe DOS, ) .
. . 7000-security-gateway-datasheet.pdf pagina 2 - CPAP- o
6 incluir el ACEPTA SG7000-PLUS-SNBT Verificado
licenciamiento full de MOS Y '
NGFW CUMPLI
MOS
La solucion debe ENTERA
incluir el DOS, Verificado
licenciamiento o uso | ACEPTA | La solucion ofrecida incluye el licenciamiento llamado Mobile
7 ) Access Blade unlimited (CPSB-MOB-U) el cual permite el uso
de vpn tipo IPS?C y MOS ¥ de vpn tipo IPSec y SSL para usuarios ilimitados. Ver mobile-
SSL para usuarios CUMPLI access-datasheet.pdf
ilimitados MOS
Los Appliances Gateway son el modelo 7000 de Checkpoint'y
. ENTERA | fueron lazados por el fabricante en el afio 2020.Ver
El afio de DOS, | https:/supportcenter.checkpoint.com/supportcenter/portal?eventS
lanzamiento de los ACEPTA | ubmit_doGoviewsolutiondetails=&solutionid=sk139932
8 | Appliances ’G.ateway MOS Y Verificado
2020 on acelame. | CUMPL
' MOS
El soporte, L . . N
) o Con la solucion ofrecida entregaremos el licenciamiento y
licenciamiento y ENTERA h . h .
. garantia del fabricante por 1 afio. Softsecurity en un Partner de o
garantia del DOS, ) e . N Verificado
. Checkpoint con el status de “Certified Support Provider CCSP” lo
fabricante ofertado ACEPTA . - . ;
9 ) o cual nos permite recibir soporte directo por parte del fabricante
debera ser por 1 afio MOS'Y . . . . .
. . 7x24 para la Universidad Pedagogica Nacional, es decir que la
y debe incluir soporte | CUMPLI UPN contaréa con soporte de fabrica 7x24 y por parte del
de fabrica 7x24 y del | MOS P yporp
proveedor 7x24.
proveedor 7x24.
El Gateway de
o way L, ENTERA | Los Gateway Checkpoint firewall de préxima generacion (next
préxima generacion L L
10 DOS, generation firewall) son capaces de soportar estas aplicaciones .
debe ser capaz de . . L, o Verificado
ACEPTA | de seguridad de proxima generacién en una plataforma unificada.
soportar estas
L MOS Y
aplicaciones de

Calle 72 No. 11-86
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https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk139932
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk139932

seguridad de proxima | CUMPLI
generacion en una MOS
plataforma unificada.
ENTERA
DOS,
Stateful Inspection ACEPTA . .
11 Firewall MOS Y Ver stateful-inspection-technology.pdf
CUMPLI Verificado
MOS
Ver 7000-security-gateway-datasheet.pdf pagina 2 (Intrusion
Prevention System)
Verificado
ENTERA
. DOS,
P P R P =
Intrusion MOS ¥
CUMPLI
MOS
Ver CP_R81_NextGenSecurityGateway_Guide.pdf pagina 43
Ver CP_R81_ThreatPrevention_AdminGuide.pdf
ENTERA
DOS Ver check-point-identity-awareness-datasheet.pdf
Adquisicion de ACEPTA . . -
13 identidad de usuarios MOS Y Ver CP_R81_NextGenSecurityGateway_Guide.pdf pagina 43
CUMPLI Verificado
MOS
ENTERA
Control de DOS,
S ) ACEPTA | Ver 7000-security-gateway-datasheet.pdf pagina 2
14 | aplicaciones Yy filtrado S Lo
de URL MOS'Y | (Application control — URL filtering)
CUMPLI
MOS
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https://www.checkpoint.com/quantum/url-filtering/ .
Verificado
https://www.checkpoint.com/quantum/application-control/
Ver CP_R81_NextGenSecurityGateway_Guide.pdf pagina 46
y 47
Ver ds-anti-bot.pdf
Ver 7000-security-gateway-datasheet.pdf pagina 2
(Application control — URL filtering)
ENTERA
Control de Bots & DOS
1o | oo SN | aceeTa
Eervicio en la nube MOS ¥
roDio CUMPLI
prop MOS
Verificado
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https://www.checkpoint.com/quantum/url-filtering/
https://www.checkpoint.com/quantum/application-control/

Ver “Threat Prevention”
CP_R81_NextGenSecurityGateway Guide.pdf pagina 36

Ver CP_R81_ThreatPrevention_AdminGuide.pdf

Ver antivirus-datasheet.pdf

Ver 7000-security-gateway-datasheet.pdf pagina 2
(Application control — URL filtering)

ENTERA
DOS,
S ACEPTA
16 | Anti - Virus MOS Y
CUMPLI
MOS
Ver “Threat Prevention”
CP_R81_NextGenSecurityGateway Guide.pdf pagina 36 -
Verificado
Ver CP_R81_ThreatPrevention_AdminGuide.pdf
ENTERA
Emulacién de DOS,
17 | amenazas ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf paginas 27,
Sandboxi MOSY |33, 96,97, 102
(Sandboxing) CUMPLI Verificado

MOS
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ENTERA
DOS,
ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf paginas 27,

MOSY |30, 31,81, 82, 83
CUMPLI Verificado

MOS

Extraccién de
18 | amenazas
(Depuracion)

Ver CP_R81_ThreatPrevention_AdminGuide.pdf (scrub)
paginas 109, 110, 111,112, 194, 285, 286

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

Data Scrubbing —
19 | Limpieza de
Datos/Archivos

https://supportcenter.checkpoint.com/supportcenter/portal?e | Verificado
ventSubmit doGoviewsolutiondetails=&solutionid=sk114613

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI Verificado

MOS

20 | Inspeccién de HTTPS Ver CP_R81_ThreatPrevention_AdminGuide.pdf paginas 253

ENTERA
DOS,
Reconocimiento de ACEPTA
identidad de usuarios MOS Y
CUMPLI
MOS

Ver check-point-identity-awareness-datasheet.pdf

21

Ver CP_R81_NextGenSecurityGateway_Guide.pdf pagina 43 Verificado
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ENTERA
DOS,
. ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf paginas
22 | Anti- Spam MOSY |276, 277
CUMPLI Verificado
MOS
ENTERA
DOS, . . .
CP_R81_RemoteAccessVPN_AdminGuide.pdf pagina 24
ACEPTA
23 | VPN IPSec
MOS ¥ Ver mobile-access-datasheet.pdf pagina 1
CUMPLI -patpag Verificado
MOS
Acceso Seguro para
dispositivos mdviles ENTERA | La solucion ofrecida incluye el licenciamiento llamado Mobile
Android y 10S DOS, |Access Blade unlimited (CPSB-MOB-U) el cual permite el uso | Verificado
24 mediante el uso de ACEPTA | de vpn tipo IPSec y SSL para usuarios ilimitados. Ver mobile-
agentes para VPN, MOSY | access-datasheet.pdf
para usuarios CUMPLI
ilimitados de la MOS
entidad
ENTERA
DOS,
Gestion de politicas | ACEPTA | V&'
25 . CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
de seguridad MOS Y = 45 173-177. 195.199
cumpy | PagInas 4s, 175177, =T Verificado
MOS
ENTERA
DOS Ver
26 Monitoreo y registro ACEPTA C;?E:]%:amu m_SecurityManagement_AdminGuide.pdf
de logs mosy |Pad
CUMPLI Verificado
MOS Ver smartevent-datasheet.pdf
ENTERA
Almacenamiento de DOS, V’er' CP_R81.10_LoggingAndMonitoring_AdminGuide.pdf
27 |logsyestados dela | ACEPTA | paginas 25 -28
Igta?‘/orma MOS ¥
P CUMPLI | Ver CP_R81_Gaia_AdminGuide.pdf paginas 31 Verificado
MOS
Correlacion de logs, ENTERA
eventos, generacion DOS,
de acciones ACEPTA . . Verificado
28 automaticas de MOS Y Ver smartevent-datasheet.pdf pagina 3 - 4
respuesta ante CUMPLI
incidentes e informe MOS
Pagina 15 de 238




Ver 7000-security-gateway-datasheet.pdf pagina 3
ENTERA
) N DOS,
29 ;i/rlcl;tvljlzllllza(gi(;tneieas ACEPTA
virtuales) MOS ¥
CUMPLI
MOS
Verificado
Ver virtual-systems-datasheet.pdf
Si requieren
appliance adicionales L lucis taincl i de administracio
para la ENTERA | a szuzl.ondpropuefs erﬁ ug/g untapgrllancke .eta ministracion y | \/arificado
administracion de la DOS, ogs, dedicado propio del fabricante Checkpoin
30 solucién o ACEPTA
almacenamiento de MOS Y
logs para la ,solucmn CUMPLL | o smart-1-security-management-platform-datasheet.pdf
estos deberan ser MOS
. . modelo Smart-1 600S)
fisicos propios del
fabricante
ENTERA
La plataforma debe ASSF?TA
31 |incluir sistema MOS Y Ver CP_R81_ReleaseNotes.pdf pagina 22
operativo de 64 bits CUMPLI Verificado
MOS
ENTERA gsggogg-;gggr;tﬁtjg;tse’\:lvg¥-datasheet.pdf pagina3-4-
Los equipos Gateway | DOS, . ) :
32 debe soportar mas de | ACEPTA
32 GB de memoria MOS'Y
RAM. CUMPLI
MOS
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Verificado

Ver 7000-security-gateway-datasheet.pdf pagina 3 - 4 -
CPAP-SG7000-PLUS-SNBT, el equipo base incluye 10
interfases de 1G y un modulo de 4 interfases de 10G en fibra
6ptica SR, adicionalmente se incluira un segundo maédulo
con 4 interfases de 10G en fibra éptica SR. Se incluiran los
diferentes médulos SFP.

Verificado

Los equipos Gateway
deben soportar como
minimo 8 |nterfacgs ENTERA
1G en cobre y/o fibra

. DOS,
y 8 interfaces 10G en
) ACEPTA

33 | fibra, deben tener la

L . MOS Y
posibilidad de realizar CUMPLI
agregacion entre las Ver CP_R81_Gaia_AdminGuide.pdf pagina 108 — (LACP)
. MOS
interfaces (LACP). Se
deben incluir los
diferentes SFP
(?: tc):irt:;recrci?] una | ENTERA | Ver LOM_Card_HTMLS:
interfaz de DOS, based_6k_7k_16k_26k_28k_TE2000XN_AdminGuide.pdf Verificado

administracién (out- | ACEPTA | Pa9ina 32, 33, 35, 37, 38,39,40,41,42.

34 of-band) que permita MOS Y
las siguientes CUMPLI
2:“_‘;265 sobre el MOS | SNMP ver CP_R81_Gaia_AdminGuide.pdf pagina 240
uipo:
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a. Encender la caja Verificado
de manera remota
b. Acceso remoto a
través de consola
virtual KVM Verificado
c. Instalacién remota
utilizando una media
virtual. Verificado
d. Para solucion de
problemas debe
permitir el conocer el Verificado
Ultimo estado de la
caja antes de
reiniciarse
e. Monitoreo de
estado a través del
protocolo SNMP Verificado
ENTERA
Los comPonentes de DOS,
la solgmon deben' € | ACEPTA | ver CP_R81_Gaia_AdminGuide.pdf pagina 35 ssh y https Verificado
35 | accesibles a través L .
. MOSY | péagina56
de SSH y de interfaz
Web usando SSL. CUMPLI
MOS
Ver CP_R81_Gaia_AdminGuide.pdf pagina 23
La solucién debe
tener soporte IPv6 Verificado
como minimo para ENTERA
IPS, Control de DOS, Ver
36 Aplicaciones, ACEPTA
Firewall, Modulo de MOS Y
Adquisicion de CUMPLI
Identidades, Filtrado MOS https://supportcenter.checkpoint.com/supportcenter/portal?e
URL, Antivirus and ventSubmit doGoviewsolutiondetails=&solutionid=sk163313
Control de Bots.
El modulo que permite la integracién con Active Directory se
ENTERA llama Identinty Awareness y este modulo esta soportado para
Debe soportar la DOS IPV4 0 IPV6.
integracion con '
37 | Active Directory sin ACEPTA
) ies IPVA o MOS Y
:gw\;/agrtar si es CUMPLI Ver
MOS
Verificado
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https://supportcenter.checkpoint.com/supportcenter/portal?e
ventSubmit doGoviewsolutiondetails=&solutionid=sk163313

La solucién debe
soportar de forma
minimay oficial, las Verificado
siguientes
caracteristicas/RFC.
Que permitiran un
perfecto
acoplamiento de la
entidad con el
decreto 2710 del
Ministerio de Ver
Tecnologias de la
Informacion y las

comunicaciones, que ]
habla de la https://supportcenter.checkpoint.com/supportcenter/portal?e

implementacién de ventSubmit doGoviewsolutiondetails=&solutionid=sk163313
IPv6 en el Gobierno
de Colombia.

ENTERA
DOS,
ACEPTA
38 ?/i;::rfulm%l - Path MOS Y
Transmission Unit CUMPLI Verificado

) MOS
Discovery for IPv6

b. RFC 2460 - IPv6 Verificado
Basic specification

c. RFC 2464 -

Transmission of IPv6
Packets over Verificado
Ethernet Networks

d. RFC 3596 - DNS
Extensions to support
IPV6 Verificado

e. RFC 4007 - IPv6
Scoped Address
Architecture Verificado
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f. RFC 4193 - Unique
Local IPv6 Unicast
Addresses Verificado
g. RFC 4213 - Basic
Transition
Mechanisms for IPv6 Verificado
Hosts and Routers —
6in4 tunnel is
supported.
h. RFC 4291 IPv6
Addressing
Architecture (which Verificado
replaced RFC1884)
i. RFC 4443 ICMPVv6 Verificado
j- RFC 4861 Neighbor Verificado
Discovery
La herramienta debe
ser capaz de realizar
backup/restores de la | ENTERA Verificado
configuracion, DOS,
permitiendo al ACEPTA . . . L
39 administrador MOS Y Ver CP_R81_Gaia_AdminGuide.pdf pagina 79
programar la CUMPLI
realizacion de los MOS
backups en el tiempo
deseado.
ENTERA
Los Backups pueden DOS,
Verificado
40 | Seraimacenados ACEPTA | \/er cP_R81_Gaia_AdminGuide.pdf pagina 79, 80, 81, 444,
localmente y/o MOS'Y
remotamente CUMPLI
MOS
ENTERA
2. Requisitos para el ACDSF?TA
41 | Firewall de préxima MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
generacion CUMPLI Verificado
MOS
El Gateway de ENTERA
seguridad debe usar DOS,
Stateful inspection ACEPTA . . Verificado
42 basado en el analisis MOS Y Ver stateful-inspection-technology.pdf
granular de la CUMPLI
comunicacion y el MOS
estado de las
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aplicaciones para
rastrear y controlar el
flujo de la red.
La solucién debe ser ENTERA
basada en Stateful DOS
Inspection, ACEP'I"A Verificado
43 | permitiendo crear MOS Y Ver stateful-inspection-technology.pdf pagina 3, 6
Tt
protocolo y MOS
aplicacion.
Checkpoint admite mas de 230 servicios/protocolos predefinidos
Verificado
La solucién debe ENTERA
admitir el control de DOS,
a4 acceso para al ACEPTA
menos 150 servicios/ | MOS'Y
protocolos / CUMPLI
predefinidos MOS
https://appwiki.checkpoint.com/appwikisdb/applications.htm?view
=se&app=inclient&prod=27&date=1&0em=737870118&dest=app
wiki
Debe proporcionar
estadisticas de ENTERA
recuento de aciertos DOS, Ver Verificado
45 en Ias. reglas de ACEPTA CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
seguridad a la MOS'Y 4aina 229 230 231
aplicacion de CUMPLI pag T
administracién de la MOS
plataforma.
Debe permitir que las | ENTERA | Ver
46 | reglas de seguridad DOS, CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
se apliquen en ACEPTA | pagina 157, 201. Verificado
intervalos de tiempo MOS Y
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necesidad de un
dispositivo externo

que se configuraran CUMPLI
con una fecha / hora MOS
de caducidad. Debe Ver
tener la posibilidad de
definir expiracion de
reglas de forma
automatica, por fecha https://community.checkpoint.com/t5/Management/R80-10-
& hora. Network-Access-Rule-expiration/td-p/21836
Ver
https://scl.checkpoint.com/documents/R76/CP_R76 SGW_Web
Admin/6721.htm Verificado
El firewall debe E’;-I(-)ESRA
o || e
usuario, cliente MOS Y
sesion ’ ’ CUMPLI
’ MOS
Ver
Los siguientes
esquemas de Verificado
autenFlcamon de ENTERA . .
usuario deben ser DOS https://scl.checkpoint.com/documents/R76/CP_R76 Mobile Acc
compatibles con el ' ess_WebAdmin/41587.htm
48 ateway de ACEPTA
gegurid}a/\d y el MOS ¥
MPLI
modulo VPN: tokens Ct\J/IOS
(ejemplo, SecurelD), https://scl.checkpoint.com/documents/R76/CP_R76 SGW_Web
TACACS, RADIUS y Admin/6721.htm
certificados digitales
La solucion debe
incluir una basg de ENTERA 3
datos de usuarios DOS Verificado
local, para permitir la ACEP‘I"A
49 | autenticaciony MOS Y Ver CP_R81_RemoteAccessVPN_AdminGuide.pdf pagina 51
uomssene | cuwe
MOS
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ENTERA
La solucién debe DOS,
50 soportar protocolo ACEPTA | Ver CP_R81_Gaia_AdminGuide.pdf paginas 175 — 183, 228, Verificado
DHCP, tanto servidor, | MOSY | 235, 321
como relay CUMPLI
MOS
Ver Verificado
CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
péaginas 184
ENTERA
L DOS,
La solucién debe ACEPTA
51 | soportar ser proxy de MOS Y Ver
HTTP y HTTPS CUMPLI
MOS
CP_R81_NextGenSecurityGateway_ Guide.pdf pagina 60
. ENTERA . e
La solucién debe DOS El modo transparente es el modo bridge. Ver Verificado
incluir Ia'capamdad ACEPTA
52 | de trabajar en modo MOS Y
Transparente / modo CUMPLI
bridge MOS CP_R81_NextGenSecurityGateway Guide.pdf pagina 170
La solucién debe
admitir alta
. - ENTERA -
disponibilidad de los DOS Verificado
dispositivos en modo ACEP‘I"A
53 | activo pasivoy en MOS Y Ver CP_R81_ClusterXL_AdminGuide.pdf paginas 46 y 47.
modo comparticién CUMPLI
de carga. Ambos con
. A MOS
sincronizacion de
estados.
ENTERA
DOS, Ver Verificado
ACEPTA
54 | Soporte IPv6 MOS Y
CUMPLI
MOS https://supportcenter.checkpoint.com/supportcenter/portal?e
ventSubmit doGoviewsolutiondetails=&solutionid=sk163313
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La solucién debe

URL, antivirus y anti-
Bot

soportar la ENTERA
configuracion de DOS, Verificado
doble stack (IPv4 e ACEPTA
*® | IPvo) en cualguier MOSY I \er cp R81_Gaia AdminGuide.pdf pagina 276, 324, 86
interfaz, sub interfaz CUMPLI - - - uide.pdt pag ’ '
0 bond de las MOS
mismas.
Ver
https://supportcenter.checkpoint.com/supportcenter/portal?e
-, ventSubmit doGoviewsolutiondetails=&solutionid=sk163313
La solucién debe
admitir el manejo del
trafico IPv6 como ENTERA
minimo en los DOS,
56 madulo IPS y APP, ACEPTA Verificado
firewall, MOS Y
reconocimiento de CUMPLI
identidad, filtrado de MOS
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ENTERA
pos, | V&
La solucion debe ACEPT’A CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
57 | admitir NAT 6 a 4 MOS Y paginas 248-260. Verificado
NAT o tineles 6 a 4. CUMPLI
MOS Ver CP_R81_NextGenSecurityGateway Guide.pdf pagina 498
El modulo que permite la integracién con Active Directory se
llama Identinty Awareness y este modulo esta soportado para
IPV4 o IPV6.
Ver
ENTERA Verificado
La solucién debe ser DOS,
58 compatible con la ACEPTA | https://supportcenter.checkpoint.com/supportcenter/portal?e
integracion de AD MOSY |ventSubmit doGoviewsolutiondetails=&solutionid=sk163313
usando el trafico ipv6 | CUMPLI
MOS
ENTERA
La plataforma debera DOS,
59 Zg’mgrs'tfaﬁ‘g?;gjlie AI\%ETYA Ver CP_R81_Gaia_AdminGuide.pdf pagina 328 Verificado
enrutamiento IPv6 CUMPLI
MOS
ENTERA | Ver
La solucién debe DOS,
60 soportar los ACEPTA Verificado
siguientes RFC de MOS'Y
IPV6: CUMPLI | https://supportcenter.checkpoint.com/supportcenter/portal?e
MOS ventSubmit doGoviewsolutiondetails=&solutionid=sk163313

Pagina 25 de 238
Calle 72 No. 11-86
PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co



https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk163313
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk163313
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk163313
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk163313

ENTERA

RFC 1981 Path DOS,
61 Maximum ACEPTA
Transmission Unit MOS Y
Discovery for IPv6 CUMPLI
MOS
ENTERA
DOS,
62 RFC 2460 IPv6 Basic | ACEPTA
specification MOS Y
CUMPLI
MOS
ENTERA
RFC 2464 DOS,
63 Transmission of IPv6é | ACEPTA
Packets over MOS Y
Ethernet Networks CUMPLI
MOS
ENTERA
DOS,
RFC 3596 DNS ACEPTA
64 | Extensions to support
IPV6 MOS Y
CUMPLI
MOS
ENTERA
RFC 4007 IPv6 DOS,
ACEPTA
65 | Scoped Address
Architecture MOS ¥
CUMPLI
MOS
ENTERA
RFC 4193 Unique DOS,
66 Local IPv6 Unicast ACEPTA
Addresses MOS ¥
CUMPLI
MOS
RFC 4213 Basic ENTERA
Transition DOS,
67 Mechanisms for IPv6 | ACEPTA
Hosts and Routers — MOS Y
6in4 tunnel is CUMPLI
supported. MOS
ENTERA
68 | RFC 4291 IPv6 DOS,
Addressing ACEPTA
MOS Y

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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Intrusiony / o el
Cuadrante Méagico
Gartner de firewall de
red empresarial.

Architecture (which CUMPLI
replaced RFC1884) MOS
ENTERA
DOS,
ACEPTA
69 RFC 4443 ICMPv6 MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
70 RFC 4861 Neighbor ACEPTA
Discovery MOS'Y
CUMPLI Verificado
MOS
ENTERA
RFC 4862 IPv6 DOS,
ACEPTA
71 | Stateless Address
Aut fi i MOS Y
uto-configuration CUMPLI Verificado
MOS
ENTERA
Sistema de ACDI(E)F?TA
B Prevencion de MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
Intrusion CUMPLI
MOS
El proveedor debe
proporcionar
evidencia de la L uci6n Checknoint NGEW id G Verificado
posicién de liderazgo ENTERA a so lIJCIF)’n I’dec point y es rec|c>no?: .a por3 e:rtner como
en los Gltimos 3 afios s una solucién lider en su cuadrante en los Ultimos 3 arfios.
1 (:/Iea': (i::oa ((jj;anGtzrtner ACEPTA
rg T MOS Y
parafas SOICIONes | - by | | ANO 2021
de Prevencion de MOS
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ANO 2019

Ver 7000-security-gateway-datasheet.pdf pagina 2 (Intrusion
Prevention System)

El médulo de

. ENTERA
Prevencion de
Intrusiones ‘IPS’ debe DOS,
. ACEPTA
2 estar integrado en la MOS Y 3
plataforma de Verificado
Firewall de nueva CUMPLI
MOS

Generacion.

Ver CP_R81_NextGenSecurityGateway_Guide.pdf pagina 43

Ver CP_R81_ThreatPrevention_AdminGuide.pdf
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El IPS debe basarse
en los siguientes
mecanismos de ENTERA Verificado
deteccion: firmas de DOS,
3 explotacion, ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 27,
anomalias de MOS Y
protocolo, controles CUMPLI
de aplicaciones y MOS
deteccion basada en
el comportamiento
El modulo de IPS y el modulo de firewall estan integrados en una
Unica plataforma.
Ver 7000-security-gateway-datasheet.pdf pagina 2 (Intrusion
Prevention System)
ENTERA
IPS y el médulo de DOS,
2 firewall deben ACEPTA
integrarse en una MOS'Y
plataforma. CUMPLI Verificado
MOS
Ver CP_R81_NextGenSecurityGateway_Guide.pdf pagina 43
Ver CP_R81_ThreatPrevention_AdminGuide.pdf
El médulo de
Preve.nC|on de ENTERA 3
Intrusiones ‘IPS’, “ - . Verificado
debe ser capaz de DOS, Ver “Protected Scope”, gllent and .serve.r protectlo’n .
= ACEPTA | CP_R81_ThreatPrevention_AdminGuide.pdf pagina 50, 51, 66
5 | tener una opcion para
lo los MOS ¥
proteger so CUMPLI
activos internos, en MOS
caso de ser
requerido.
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IPS debe tener

de seguridad y uso
de memoria

opciones para crear ENTERA
perfiles para las DOS, Ver client and server protection Verificado
6 protecciones basadas | ACEPTA | CP_R81_ThreatPrevention_AdminGuide.pdf pagina 66
en el cliente o MOS Y
servidor, o0 una CUMPLI
combinacién de MOS
ambos
Ver “Creating Profiles” Verificado
CP_R81_ThreatPrevention_AdminGuide.pdf pagina 57
IPS debe ENTERA
proporcionar al DOS,
7 menos dos perfiles/ | ACEPTA
politicas predefinidos MOS Y
que se puedan usar CUMPLI
de inmediato MOS
Ver “Creating Profiles”
CP_R81_ThreatPrevention_AdminGuide.pdf pagina 66, 210,
IPS debe tener un 211
mecanismo de ENTERA
apertura de fallas
basado en software DOS,
) " | ACEPTA
8 configurable basado MOS Y
en umbrales de CPU
de puertas de enlace CUMPLI
MOS
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Verificado

la cual permite generar reportes y correlacionar eventos segun el

II:r,c? (cj;recbiznar un ENTERA
pmecF:)anismo DOS, Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 65, Verificado
; ACEPTA | 66, 67, 167-172, 173
9 automatizado para
activar o administrar MOS ¥
) .| CUMPLI
nuevas firmas a partir
o MOS
de actualizaciones
IPS debe admitir ENTERA
excepciones de red DOS,
10 basadas en la fuente, | ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 91, Verificado
el destino, el servicio MOSY |[92,93, 94,
0 una combinacioén CUMPLI
de los tres MOS
IPS debe incluir un
modo de solucién de
problemas que ENTERA Verificado
establece el perfil en DOS,
uso en modo de ACEPTA . . . . o
11 deteccién (sin MOS Y Ver intrusion-prevention-system-ips-datasheet.pdf pagina 2
bloquear trafico), con | CUMPLI
un click sin modificar MOS
las protecciones
individuales
La aplicacion IPS ENTERA
12| debe tgner un DOS, Los registros (logs) de la solucion de seguridad perimetral Verificado
mecanismo ACEPTA . . . L
. descritas, se centralizan en una Unica consola central de gestion,
centralizado de MOS Y
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correlacion e informe | CUMPLI | impacto de seguridad. Ver smartevent-datasheet.pdf paginas
de eventos MOS 1,2,3,4
El IPS debe proveer
gﬁtgnmzs:‘;ar;:\go ENTERA Verificado
. P DOS, Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 171 —
activar o administrar
) ACEPTA | 174
13 | nuevas firmas de
L MOS Y
proteccion, desde el CUMPLI | Ver intrusion-prevention-system-ips-datasheet.pdf pagina 1
proceso de
o MOS
actualizacion de este
componente.
El administrador debe
poder activar
automaticamente . . . o Verificado
. Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 167-
nuevas protecciones,
en funcién de 174,66
parametros ENTERA
configurables DOS,
14 | (impacto en el ACEPTA
rendimiento MOS Y | Ver
’ CUMPLI
gravedad d? la MOS https://scl.checkpoint.com/documents/R76/CP_R76 Firewall We
amenaza, nivel de bAdMin/92707.htm
confianza,
protecciones del “Browsing IPS Protections”
cliente, protecciones
del servidor)
IPS debe ser capaz
de detectar y prevenir
las siguientes Verificado
amenazas: uso ENTERA
indebido de DOS, Ver intrusion-prevention-system-ips-datasheet.pdf pagina 1
15 protocolos, ACEPTA
comunicaciones de MOSY |Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 27,
malware, intentos de | CUMPLI | 28, 29
tunelizacién y tipos MOS
de ataques genéricos
sin firmas
predefinidas.
Para cada proteccion, | ENTERA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina
la solucién debe DOS, 66,167
16 incluir el tipo de ACEPTA Verificado
proteccion MOS'Y | Verintrusion-prevention-system-ips-datasheet.pdf pagina 2
(relacionada con el CUMPLI
servidor o con el MOS
cliente), la gravedad
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de la amenaza, el
impacto en el
rendimiento, el nivel
de confianzay la
referencia de la
industria.
El IPS debera contar
con una guia visual
para el administrador, Verificado
que le permita ENTERA
categorizar la DOS,
17 severidad de las ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina
firmas, sila seguridad | MOSY |167,168,66
protege la CUMPLI
comunicacion del MOS
lado del cliente o del
servidor al que se
accede.
IPS debe ser capaz El\é‘l(’)ESR’A
de recopilar una ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 186, | Verificado
18 | captura de paquetes
para protecciones MOSY 187
especificas CUMPLI
MOS
El IPS debe tener un
mecanismo de Fail-
Open basado en ENTERA Verificado
Software, que DOS,
19 permita el ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 210,
funcionamiento del MOSY |[190
appliance en caso de | CUMPLI
consumos altos de MOS
CPU y/o Memoria
RAM.
IPS debe poder Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 210
detectar y bloquear
los ataques alaredy Ver intrusion-prevention-system-ips-datasheet.pdf pagina 1 | Verificado
ala capa de ENTERA
aplicaciones, DOS, Ver
20 protegiendo al menos | ACEPTA
los siguientes MOS Y
servicios: servicios de | CUMPLI
correo electrénico, MOS https://scl.checkpoint.com/documents/R77/CP_R77 IPS_WebAd
DNS, FTP, servicios minGuide/12857.htm#012879
de Windows (redes
de Microsoft)

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 34 de 238



https://sc1.checkpoint.com/documents/R77/CP_R77_IPS_WebAdminGuide/12857.htm#o12879
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Ver
https://www.checkpoint.com/quantum/intrusion-prevention-
system-ips/
oporoona | ENTERA
Evigencia de DOS,
21 | liderazgo para ACEPTA
proteggr Igs MOS ¥
vulnerabilidades de Cl'\J/II\(/;ZLI
Microsoft Verificado
Ver Verificado
https://supportcenter.checkpoint.com/supportcenter/portal?event
o Submit_doGoviewsolutiondetails=&solutionid=sk112249
IPS y / o Application ENTERA
Control deben incluir DOS,
22 la capacidad de ACEPTA
detectar y bloguear MOS Y
aplicaciones P2P y CUMPLI
evasivas MOS
Ver intrusion-prevention-system-ips-datasheet.pdf pagina 1
“Evasive
attack methods”
. ENTERA Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 91
El administrador debe DOS
ser capaz de definir ACEPTA
23 | exclusiones de red y
) L) MOS Y -
host de la inspeccién Ver Verificado
de IPS CUMPLI
MOS
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https://scl.checkpoint.com/documents/R76/CP_R76 Firewall We

bAdmMin/92707.htm

“Adding Network Exceptions”

La solucién debe

crear tuneles a través
del trafico HTTP.

Ver

proteger contra el ENTERA | Ver
envenenamiento de DOS, Verificado
24 caché de DNS e ACEPTA | https://supportcenter.checkpoint.com/supportcenter/portal?eventS
impide que los MOS'Y | ubmit doGoviewsolutiondetails=&solutionid=sk35624
usuarios accedan a CUMPLI
las direcciones de MOS
dominio blogueadas
Ver
ENTERA | https://sc1.checkpoint.com/documents/R76/CP_R76 VolP_WebA | Verificado
La solucién debe DOS, dmin/87691.htm
o5 proporcionar ACEPTA
protecciones de MOSY
protocolos VOIP CUMPLI
MOS Ver CP_R81_VolP_AdminGuide.pdf pagina 17
Ver
https://supportcenter.checkpoint.com/supportcenter/portal?event
IPS y / 0 Application Submit_doGoviewsolutiondetails=&solutionid=sk112249
Control deben ENTERA
detectar y bloquear
las aplicaciones de DOS,
26 | controles remotos, ACEPTA
incluidas aquellas MOS ¥
de CUMPLI
que son capaces MOS Verificado
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https://scl.checkpoint.com/documents/R76/CP_R76 AppControl
WebAdmin/60923.htm

“Remote Access application”

ENTERA Ver cr.|t|ca|-|nfrrftsﬁructure-|cs-scada-secunty-solutlons-
DOS overview.pdf pagina 2

27 IPS debe tener ACEPTA
protecciones SCADA MOS'Y
CUMPLI
MOS

Verificado
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ENTERA
IPS debe tener un DOS,
28 mecan|§mo para ACEPTA Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 195 Verificado
convertir firmas MOS Y
SNORT CUMPLI
MOS
ENTERA
La solucién debe DOS ver Verificado
. ' CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
29 hacer cumplir la ACEPTA pagina 288, 289, 290
aplicacion del MOS Y ' '
protocolo Citrix CUMPLI
MOS
La solucién debe
permitir al
administrador Verificado
bloq,ugar facilmente ENTERA
el tréfico entrante y / DOS
o saliente en funcién ACEP'I"A Ver
30 | de los paises, sin la CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
necesidad de MOS ¥ pagina 165 “GEO Location”
administrar CUMPLI
MOS
manualmente los
rangos de IP
correspondientes al
pais.
El IPS debe permitir ENTERA
la captura de DOS,
paquetes, para ACEPTA | Ve . o Verificado
31 . CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
propositos forenses, MOS ¥ pagina 186 — 187 packet capture
para firmas CUMPLI
especificas. MOS
ENTERA
DOS,
32 ﬁji?]ltjil(j:dlodnedfsuario AI\ESETYA Ver check-point-identity-awareness-datasheet.pdf
CUMPLI Verificado
MOS
33 | Debe poder adquirir ENTERA | Ver check-point-identity-awareness-datasheet.pdf pagina
la identidad del DOS,
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garantizar Single
Sign-On.

usuario al consultar ACEPTA Verificado
Microsoft Active MOS Y
Directory en funcion CUMPLI
de los eventos de MOS
seguridad
La Solucion debe ser
capaz de adquirir la
identidad de los Verificado
u§uar|o§, de§de up ENTERA
directorio activo, sin
- DOS,
!a necesidad de ACEPTA | Ver check-point-identity-awareness-datasheet.pdf pagina 2
34 |instalar . . . N
MOS Y Active Directory
software/agentes en
CUMPLI
los controladores de
. MOS
dominio, basado en
la lectura de los
eventos de seguridad
de Microsoft.
Debe tener un
método de ENTERA
autenticacion de DOS, Verificado
35 identidad de usuario | ACEPTA | Ver check-point-identity-awareness-datasheet.pdf pagina 3
basado en navegador | MOS 'Y | “Browser-Based Authentication”
para usuarios o CUMPLI
activos que no sean MOS
de dominio
Debe tener un agente
de cliente dedicado
que pueda instalarse | ENTERA Verificado
por politica en las DOS,
36 computadoras de los | ACEPTA | Ver CP_R80.40_IdentityAwareness_AdminGuide.pdf pagina
usuarios que puedan MOS'Y |202,203,204,205,206,207
adquirir e informar CUMPLI
identidades a la MOS
pasarela de
seguridad.
Debe tener soporte
de Kerberos
(Principalmente en ENTERA Verificado
Directorio Activo), DOS,
37 |Para poder realizar ACEPTA | Ver CP_R80.40_lIdentityAwareness_AdminGuide.pdf pagina
procesos de MOSY |184,185
autenticacion CUMPLI
transparente y MOS
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ENTERA
Debe soportar grupos DOS, . . . L.
38 | anidados dentro del ACEPTA | Ver CP_R80.40_ldentityAwareness_AdminGuide.pdf pagina
directorio activo MOSY | 149, 150 “Nested Groups” 3
CUMPLI Verificado
MOS
ENTERA
Debe admitir DOS, -
. ACEPTA | Ver check-point-identity-awareness-datasheet.pdf pagina 2 | Verificado
39 | entornos de servidor N . ”
de terminal MOS Y Terminal server
CUMPLI
MOS
La solucion debe ENTERA
integrarse sin DOS,
0 problemas con los ACEPTA | Ver CP_R80.40_IdentityAwareness_AdminGuide.pdf pagina | Verificado
servicios de MOS'Y |241, 242, 33
directorio, IF-MAP y CUMPLI
Radius MOS
ENTERA
La solucion de DOS,
“n identidad debe ACEPTA | Ver check-point-identity-awareness-datasheet.pdf pagina 2 | Verificado
admitir servidores de MOSY |“Terminal server”, “Citrix”
terminal y citrix CUMPLI
MOS
Verificado
i%entificacién através DOS, . . . L
42 | de un proxy (por ACEPTA | Ver CP_R80.40_ldentityAwareness_AdminGuide.pdf pagina
ejemplo: C';/IUCIz/ISPII 4
encabezados X-
MOS
forward)
Debe poder adquirir
la identidad del ENTERA
usuario de Microsoft DOS, Verificado
Active Directory sin ACEPTA | Ver check-point-identity-awareness-datasheet.pdf pagina 2
43 S . .
ningun tipo de agente | MOS'Y | “Active Directory”
instalado en los CUMPLI
controladores de MOS
dominio
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Ver check-point-identity-awareness-datasheet.pdf pagina 3 Verificado
N ENTERA “Browser-Based Authentication”
Debe admitir la DOS
autenticacion ACEPTA
44 | transparente de MOS Y
Kerberos para el Ver CP_R80.40_IldentityAwareness_AdminGuide.pdf pagina
inicio de sesién Unico CUMPLI 184,185
inici i6n ani MOS ,
ENTERA
Debe admitir el uso Dos,
45 | de arupos anidados ACEPTA | Ver CP_R80.40_ldentityAwareness_AdminGuide.pdf pagina
LDEP P MOSY | 149, 150 “LDAP Nested Groups”
CUMPLI Verificado
MOS
Ver CP_R80.40_ldentityAwareness_AdminGuide.pdf pagina
167
Debe poder compartir | ENTERA
0 propagar DOs, Verificado
46 identidades de ACEPTA
usuario entre MOS Y
multiples puertas de CUMPLI
enlace de seguridad MOS
Debe poder crear EEEESRA
roles de identidad ! ) . . L. -
ACEPTA | Ver CP_R80.40_ldentityAwareness_AdminGuide.pdf pagina | Verificado
47 | para usar en todas
las aplicaciones de MOSY | 42
se uFrJidad CUMPLI
9 MOS
ENTERA
Control de DOS,
48 | aplicaciones v filtrado ACEPTA | La solucion incluye control de aplicaciones y filtrado URL.
dp URL y MOSY | ENTERADOS, ACEPTAMOS Y CUMPLIMOS
€ CUMPLI Verificado
MOS
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Ver 7000-security-gateway-datasheet.pdf pagina 3

o Use 8,000+ pre-defined or customize your own
applications

Applications

La base de datos de | ENTERA
control de DOS,
49 aplicaciones debe ACEPTA
contener mas de MOS Y
8000 aplicaciones CUMPLI
conocidas. MOS
Verificado
Ver
ENTERA
La solucién debe ser DOS,
50 capaz de crear una ACEPTA | https://scl.checkpoint.com/documents/R76/CP_R76 AppControl
regla de filtrado con MOSY | WebAdmin/60902.htm
multiples categorias CUMPLI
MOS
Verificado

“Site Category” “Multiple categories”
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Ver
CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
pagina 185, 186.

= Create a Granular Policy

Make rules to allow or block applications or internet sites, by individual application,
application or URL categories, or risk levels. When you use Identity Awareness,
you can easily make rules for individuals or different groups of users. You can also
create an HTTPS Policy that enables the Security Gateway to inspect HTTPS traffic
to prevent security risks related to the SSL protocol.

Ver
La solucién debe ser | ENTERA Verificado
capaz de crear un DOS,
51 filtro para un solo sitio | ACEPTA | https://scl.checkpoint.com/documents/SMB_R80.20/AdminGuide
que sea compatible MOS Y | s/Locally Managed/EN/Content/Topics/Managing-Applications-_-
con multiples CUMPLI | URLs.htm
categorias. MOS
Ver Verificado
La solucién debe E’\lgl(—)ESRA hitps://sc1.checkpoint.com/documents/R76/CP_R76_AppControl
tener granularidad de © | WebAdmin/60897.htm
52 | usuarios y grupos ACEPTA
las d MOS Y
con re.g ZS © CUMPLI
segurida MOS
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= Custom Applications, Sites, Categories and Groups

You can create applications, websites, categories and groups that are not in the
Application and URL Filtering Database for use in the Policy. Use these custom
objects to create a Rule Base that meets your organization requirements. You can
contact Check Point to create customized application signatures to be imported
into the database. These signatures contain a database of internal applications
that are not necessarily web-based.

Ver

https://scl.checkpoint.com/documents/R76/CP_R76 AppControl
ENTERA | \webAdmin/60902.htm

La solucién debe

tener una interfaz de DOS,

, L. ACEPTA

53 | busqueda facil de -
usar MOS'Y Verificado

para CUMPLI
aplicaciones y URL MOS

L, ENTERA
La solucién debe DOS,

categorizar Ver Verificado

ACEPTA . . .
54 | aplicaciones y URL y I\SI:OS v CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
aplicaciones por pagina 199 “risk”
Factor de riesgo CUMPLI
9 MOS
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El control de aplicaciones y los filtros URL se pueden definir por
las identidad del usuario, se puede aplicar politicas de control de
navegacion a usuario o grupo del directorio activo.

El control de la ENTERA
aplicacion y la politica DOS,
de seguridad URLF ACEPTA
deben poder definirse | MOS'Y | Ver
por las identidades CUMPLI
del usuario MOS

55

https://scl.checkpoint.com/documents/R76/CP_R76 AppControl
WebAdmin/60897.htm

Pagina 45 de 238
Calle 72 No. 11-86
PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co



https://sc1.checkpoint.com/documents/R76/CP_R76_AppControl_WebAdmin/60897.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_AppControl_WebAdmin/60897.htm

= Create a Granular Policy

Make rules to allow or block applications or internet sites, by individual application,
application or URL categories, or risk levels. When you use Identity Awareness,
you can easily make rules for individuals or different groups of users. You can also
create an HTTPS Policy that enables the Security Gateway to inspect HTTPS traffic
to prevent security risks related to the SSL protocol.

Verificado

» Custom Applications, Sites, Categories and Groups

You can create applications, websites, categories and groups that are not in the
Application and URL Filtering Database for use in the Policy. Use these custom
objects to create a Rule Base that meets your organization requirements. You can
contact Check Point to create customized application signatures to be imported
into the database. These signatures contain a database of internal applications
that are not necessarily web-based.

Ver Verificado

https://scl.checkpoint.com/documents/R80/CP_R80 SmartDash
board OLH/html_frameset.htm?topic=documents/R80/CP_R80
SmartDashboard OLH/iaDFuGv6nracp6BblVSzzw2

El control de la

L ENTERA
aplicacion y la base DOS,
5 gebdatos URLF ACEPTA
eben ser MOS ¥
actu.a'lza;) 0s zor unI CUMPLI
servicio basado en la MOS

nube

https://www.checkpoint.com/quantum/url-filtering/
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https://www.checkpoint.com/quantum/url-filtering/

Ver Software-Blades-Architecture.pdf pagina 5
o ENTERA
La solucién debe DOS, Verificado
i =
aplicacion y reglas de MOS ¥
) CUMPLI
seguridad URLF MOS
El modulo de filtro URL, dentro de sus reglas permite configurar
una accién de informar al usuario en tiempo real del contenido o
tipo de pagina en la que esté intentado navegar de tal forma que
se vaya educando acerca de en donde puede navegar y en
donde no.
Ver
https://sc1.checkpoint.com/documents/R76/CP_R76_AppControl
WebAdmin/60902.htm
La solucién debe
e, | e
informar o sdir alos DOS,
58 | usuarios er?tiem lo] ACEPTA
real | d " MOS ¥
ql.Je ose uguen CUMPLI
o confirmen acciones
- MOS
basadas en la politica
de seguridad.
Verificado

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 47 de 238


https://sc1.checkpoint.com/documents/R76/CP_R76_AppControl_WebAdmin/60902.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_AppControl_WebAdmin/60902.htm

La solucién debe

. ENTERA
proporcionar un
. DOS, -
mecanismo para ACEPTA Ver Verificado
59 | limitar el uso de la MOS Y CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
aplicacion en funcién péagina 200,201
CUMPLI
del consumo de MOS
ancho de banda
La solucién permite excepciones basada en objetos de red
definidos, estos se configuran en los campos de origen, destino,
servicio&aplicacion, accion, etc. Verificado
Ver
https://scl.checkpoint.com/documents/R80/CP_R80BC_Applicati
onControlURLFiltering/html_frameset.htm
L, ENTERA
I;;:rzsiltlijrccla?(rcl:gsggnes DOS,
60 | de red basadas en ACEPTA
objetos de red MOS ¥
de:‘inidos CUMPLI
MOS
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Ver

https://scl.checkpoint.com/documents/R76/CP_R76 AppControl
WebAdmin/60902.htm

La solucién debe

roporcionar la ENTERA
2 cpén de modificar la DOS,
peton de mocill ACEPTA
61 | Notificacion de
bloqueo y redirigir al MOS ¥
usuqario guna g ina CUMPLI
pag MOS

de correccion.

Verificado
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La solucidn de filtrado URL cuenta con un mecanismo a traves
del cual se pueden crear listados de URLSs, y aplicarlos a las
reglas de filtrado configurando una accion de permitir o denegar
la navegacion hacia dichas URLs independientemente de las
categorias, permitiendo crear listas blancas y listas negras.

La solucién debe
incluir un mecanismo

. ENTERA
de listas en blanco y DOS Ver
I e
MOS Y

denegar o permitir
URL especificas
independientemente
de la categoria

CUMPLI | https://supportcenter.checkpoint.com/supportcenter/portal?eventS
MOS ubmit_doGoviewsolutiondetails=&solutionid=sk103051

Ver CP_ApplicationControlSignatureTool_AdminGuide.pdf

Ver

Verificado
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https://scl.checkpoint.com/documents/R76/CP_R76 AppControl
WebAdmin/60902.htm

Ver Verificado

https://scl.checkpoint.com/documents/R76/CP_R76 AppControl

ENTERA -

La solucién debe DOS, WebAdmin/60902.htm
63 tener un mecanismo ACEPTA

de bypass MOS'Y

configurable CUMPLI

MOS

64 | La solucion debe ENTERA

proporcionar un DOS,
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mecanismo de ACEPTA

anulacion en la MOS Y

categorizacion de la CUMPLI | La solucién cuenta con un mecanismo a traves de una

base de datos de MOS herramienta de recategorizacién de URLs y un procedimiento de
URL anulacion de la categorizacion.

https://urlcat.checkpoint.com/urlcat/main.htm

https://supportcenter.checkpoint.com/supportcenter/portal?eventS
ubmit_doGoviewsolutiondetails=&solutionid=sk92941

Adicionalmente cuanta con un mecanismo de Fail-mode, en caso
de que el motor de filtrado falle puede anular la categorizacion, es
decir permitir o bloquear toda la navegacion.

Verificado

https://scl.checkpoint.com/documents/R80/CP_R80_ SmartDashb
oard OLH/html_frameset.htm?topic=documents/R80/CP_R80_ S
martDashboard OLH/7IwBKYZnE5dyeAgAUSILIA2
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“Fail-Mode”

El control de la ENTERA

aplicacion y la politica DOS, Ver 3
65 de seggrldad URLF ACEPTA CP_R81_Quantum_SecurityManagement_AdminGuide.pdf Verificado

deben informar sobre MOS Y pégina 229,230

el recuento de CUMPLI '

aciertos de la regla MOS

La Solucién debe ENTERA

proveer un DOS, La solucién cuenta con un mecanismo a traves de una
66 mecanismo que ACEPTA | herramienta de recategorizacion de URLs.

permita re- MOS Y

categorizar los sitios CUMPLI

WEB. MOS

https://urlcat.checkpoint.com/urlcat/main.htm
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Verificado

ENTERA
DOS,
c |Ant-Boty Anti- ACEPTA | -\ TERADOS, ACEPTAMOS Y CUMPLIMOS
Virus MOS Y
CUMPLI
MOS
Ver 7000-security-gateway-datasheet.pdf pagina 2 (Antivirus
and Anti-bot)
El proveedor debe ENTERA
tener una aplicacién DOS, Verificado
1 integrada Anti-Bot y ACEPTA
Anti-Virus en el MOS Y
firewall de préxima CUMPLI
generacion MOS
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La aplicacion anti-bot | ENTERA
debe ser capaz de DOS, . . . -
, detectar y detener el | ACEPTA Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 29 Verificado
comportamiento MOS'Y i
anormal sospechoso | CUMPLI ver ds-anti-bot.pdf
de lared MOS
La aplicacion Anti-Bot
debe usar un motor
de deteccion de ENTERA . L Verificado
mdltiples niveles, que DOS, Ver ds-anti-bot.pdf pagina 1, 2
incluye la reputacion | ACEPTA . . . L
3 de direcciones IP, MOS Y Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 29
URLYDNS,y CUMPLI
detectar patrones de MOS
comunicaciones de
bots.
ENTERA Verd ti-bot.pdf pagina 1, 2
Las protecciones DOS, erds-anti-bot.pdt pagina 1,
i- . . . - Verificado
4 anti-Bot deben poder | ACEPTA Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 29
escanear en busca MOS Y
de acciones de bots CUMPLI
MOS
La solucién es compatible con la deteccién y prevencién de
amenazas de Cryptors y ransomware a traves de las tecnologias
de SandBlast, mediante el analisis estatico y dinamico. Verificado
La solucién debe ser .
compatible con la Ver preventing-wannacry-ransomware-and-zero-day-
deteccion y attacks.pdf
prevencion de virusy | ENTERA
variantes de Cryptors DOS,
5 y ransomware (p. Ej., | ACEPTA Ver
Wannacry, MOS'Y
Cryptlocker, CUMPLI
CryptoWall ...) MOS
?nﬁ_'gr;tz;;zgsde/ o https://blog.checkpoint.com/2017/05/12/global-outbreak-
isi icos y
wanacryptor/
dindmicos.
o ENTERA
o |eene, | oos
ara proteger contra ACEPTA
para proteg MOS Y
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los ataques de spear | CUMPLI | La solucién permite proteger contra ataques de spear phishing a | Verificado
phishing MOS traves del modulo de SandBlast.
https://blog.checkpoint.com/2016/05/20/spear-phishing-2-0-adds-
social-engineering-vm-evasion/
El componente de
control de Bots, debe Ver
ser capa; de detectar ENTERA Verificado
y prevenir ataques DOS
| Do | acepa
J: MOS Y | https://blog.checkpoint.com/2017/05/12/global-outbreak-
Wannacry, CUMPLI | wanacryptor/
Cryptolocker, MOS
CryptoWall) a través
de andlisis, estéatico o
dinamico.
ENTERA
DOS,
8 Ataques basados en | ACEPTA | Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 85,
DNS: MOSY |86
CUMPLI Verificado
MOS
La solucion debe ENTERA
tener capacidades de DOS,
deteccion y ACEPTA . . Verificado
D e oy MOS Y Ver ds-anti-bot.pdf pagina 1, 2
escondites DNS de C | CUMPLI
& C. MOS
ENTERA
Busqueda de DOS,
patrones de trafico C | ACEPTA o L Verificado
1 & C, no solo en su MOS Y Ver Ver ds-anti-bot.pdf pagina 1, 2
destino DNS CUMPLI
MOS
Ingenieria reversa del ENTERA
mglware para DOS,
Verificado
2 descubrir su DGA ACEPTA Ver
(Domain name MOS ¥
eneration) CUMPLI
9 MOS
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https://blog.checkpoint.com/2013/11/14/defeating-cryptolocker-
with-threatcloud-and-gateway-threat-prevention/

Ver ds-anti-bot.pdf paginas 1, 2

Caracteristica de
captura DNS como ENTERA

parte de la DOS,

5 | Pprevencion de ACEPTA Verificado
amenazas, ayudando | MOS'Y
a descubrir hosts CUMPLI

infectados generando MOS
comunicacién C & C

La solucién debe

detectar ENTERA .
comunicaciones Verificado
N DOS, . L
hacia sitios de Ver ds-anti-bot.pdf paginas 1, 2
ACEPTA
4 comando & control,
basados entre otros MOS ¥
. . CUMPLI
en direcciones IP, MOS
URL & Reputacion de
Dominios.
. Ver
o conla | ENTERA
capacidad de DOS,
P ACEPTA

5 detectar & prevenir MOS Y | https://www.checkpoint.com/cyber-hub/network-security/what-is-

ataques 5

CUMPLI | dns-security/
e’ncapsulados en MOS Verificado
taneles DNS.
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La solucién cuenta con una consola de administracion
ENTERA | centralizada desde la cual se administran centralizadamente
La politica de Anti- DOS, | todas las politicas de Anti-bot y Anti-virus. Verificado
6 Bot y Anti-Virus debe | ACEPTA
administrarse desde MOS Y
una consola central CUMPLI
MOS Ver smart-1-security-management-platform-datasheet.pdf
pagina 1
La aplicacion Anti-Bot | ENTERA | La solucion cuenta con un médulo de reporte llamado
y Anti-Virus debe DOS, | SmartEventel cual permite tola correlacion e informes de eventos.
7 tener un mecanismo | ACEPTA Verificado
centralizado de MOS Y
correlacion e informe | CUMPLI
de eventos MOS Ver smartevent-datasheet.pdf paginas 1-4
Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 30
Verificado
ENTERA
La aplicacion DOS,
8 antivirus debe poder | ACEPTA
evitar el acceso a MOS Y
sitios web maliciosos | CUMPLI
MOS
La gpllcamon ENTERA
antivirus debe poder
9 . . e DOS,
|r?speCC|onar el tréfico ACEPTA
cifrado SSL MOSY | Ver Verificado

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 58 de 238



CUMPLI

MOS
https://www.checkpoint.com/cyber-hub/network-security/what-is-
ssl-inspection/
Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 30
oy | evrees
actualizaciones en DOS,
10 |tiempo real de ACEPTA
servi?:ios de MOS ¥
., CUMPLI
reputacion basados
MOS
en la nube
Verificado
https://threatmap.checkpoint.com/
ENTERA
Anti-Virus debe ser DOS,
. . . - Verificado
11 capgz de det'eher los | ACEPTA Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 30
archivos maliciosos MOS Y
entrantes CUMPLI
MOS
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Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 30

vlans de servidores y
usuarios.

ENTERA
El antivirus debe ser DOS,
12 capaz de escanear ACEPTA
archivos MOS Y
descargados. CUMPLI
MOS
Verificado
El antivirus sera Ver
capaz de . ENTERA "
inspeccionar trafico DOS Verificado
1o [Danerere | acepta
p ¢ MOS'Y | https://supportcenter.checkpoint.com/supportcenter/portal?eventS
(carpe a.s CUMPLI | ubmit _doGoviewsolutiondetails=&solutionid=sk101606
compartidas), entre MOS
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Ver
https://sc1.checkpoint.com/documents/R77/CP_R77 ThreatPreve | Verificado
ntion WebAdmin/101647.htm
ENTERA
Anti-Virus debe poder DOS,
14 | escanear archivos de ACEPTA
almacenamiento MOS Y
CUMPLI
MOS
Ver sandblast-network-solution-brief.pdf pagina 5
Las politicas de La soluciéon cuenta con una consola de administracion
antivirus y anti-Bot se | ENTERA | centralizada desde la cual se administran centralizadamente
deben administrar de DOS, | todas las politicas de Anti-bot y Anti-virus. Verificado
15 forma centralizada ACEPTA
con la configuracién MOS'Y
de politicas CUMPLI
granulares y la MOS Ver smart-1-security-management-platform-datasheet.pdf
aplicacion pagina 1
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Ver
https://scl.checkpoint.com/documents/R80.30/WebAdminGuides/
EN/CP_R80.30_ThreatPrevention AdminGuide/html_frameset.ht
m?topic=documents/R80.30/WebAdminGuides/EN/CP_R80.30 T
. ) ENTERA hreatPrevention AdminGuide/138634
El Anti-Virus deberia DOS
ser compatible con el ACEPTA
16 | escaneo de enlaces
dentro de correos MOS ¥
CUMPLI i
Sni Verificado
electrénicos MOS
Ver
ENTERA
El Anti-Virus debe DOS,
17 Escanear archivos ACEPTA
gue estan pasando el | MOS'Y | https:/supportcenter.checkpoint.com/supportcenter/portal?eventS
protocolo CIFS CUMPLI | ubmit doGoviewsolutiondetails=&solutionid=sk101606
MOS
Verificado
Ver
ENTERA
DOS, Verificado
E Inspeccion SSL ACEPTA
(entrante / saliente) MOS'Y | https://www.checkpoint.com/cyber-hub/network-security/what-is-
CUMPLI | ssl-inspection/
MOS
Ver
La solucién ofrece ENTERA
soporte para la DOS, Verificado
1 inspeccion / ACEPTA
descifrado SSL con MOS Y | https://www.checkpoint.com/cyber-hub/network-security/what-is-
un rendimiento lider CUMPLI | ssl-inspection/
en todas las MOS
tecnologias de
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mitigacion de
amenazas

Ver

https://www.checkpoint.com/cyber-hub/network-security/what-is-

ssl-inspection/

ENTERA
La solucién deberia DOS,
2 ser compatible con ACEPTA
Perfect Forward MOS Y
Secrecy (PFS) CUMPLI
MOS
Verificado
Ver
https://supportcenter.checkpoint.com/supportcenter/portal?eventS
ubmit_doGoviewsolutiondetails=&solutionid=sk104717
L ENTERA
La solucién debe ser
compatible con AES- DOS,
ACEPTA Verificado
: |uacsearin | yosy
reanimiento CUMPLI
MOS
4 La emulacion de ENTERA | Ver check-point-gartner-how-to-choose-sandboxing-
amenazas / DOS, solution-whitepaper.pdf pagina 2
sandboxing debe ACEPTA
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integrarse con SSL MOS Y
Inspection CUMPLI
MOS
Verificado
Ver
https://www.checkpoint.com/cyber-hub/network-security/what-is-
ssl-inspection/
La solucién debe
aprovechar la base ENTERA
de datos de filtrado DOS,
5 de URL para permitir | ACEPTA
al administrador crear | MOS Y
una politica de CUMPLI
inspeccién https MOS
granular "
Verificado
Ver
La solucién puede ENTERA
inspeccionar el DOS,
6 filtrado de URL ACEPTA
basado en HTTPS MOS Y | https://supportcenter.checkpoint.com/supportcenter/portal?eventS | Verificado
sin necesidad de CUMPLI | ubmit_doGoviewsolutiondetails=&solutionid=sk104717
descifrado SSL MOS
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https://www.checkpoint.com/cyber-hub/network-security/what-is-
ssl-inspection/

ENTERA

Emulacién de Dok
ACEPTA

7 amenazas ENTERADOS, ACEPTAMOS Y CUMPLIMOS

. MOS Y

(sandboxing) CUMPLI

MOS
La solucién debe
proporcionar la
capacidad de ENTERA Verificado
proteger contra DOS,

1 Zi(ll:)isogizorza;v;aere AI\ESET;(A Ver sandblast-network-solution-brief.pdf pagina 1
dia cero antes de que | CUMPLI
se hayan creado MOS
protecciones de
firmas estaticas.
Ver
ENTERA https://www.checkpoint.com/es/pages/gen-v-cyber-security/
1 Real-Time DOS,
Prevention-unknown | ACEPTA
2 malware patient-0 en MOS'Y
. https://www.checkpoint.com/comparison/check-point-vs-pan/

la navegacion web CUMPLI

MOS

“Paciente 0"

Verificado
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Ver

https://www.checkpoint.com/es/pages/gen-v-cyber-security/

https://www.checkpoint.com/comparison/check-point-vs-pan/

ENTERA
1 Real-Time DOS,
Prevention-unknown | ACEPTA
malware patient-0 en MOS'Y
el correo electrénico CUMPLI
MOS

“Paciente 0"

Verificado
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Ver

https://www.checkpoint.com/es/pages/gen-v-cyber-security/

La solucién debe ENTERA Paciente O
actuar en modo DOS

i6 ’ Verificado
prevencion, en caso ACEPTA

4 de malware de

"paciente-0" (cero) en MOS ¥
Ic?s rocesos(de ) CUMPLI
P MOS

navegacion.

Ver sandblast-network-solution-brief.pdf pagina 5

La solucién debe
tener la capacidad de | ENTERA

emular archivos DOS,

5 Office (doc, docx, ppt, | ACEPTA
pptx, dot, xIs, ) MOS Y
archivos de CUMPLI
empaguetamiento MOS

(tar, 7z, zip, gz)
Verificado
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ENTERA

DOS,
G Protocolos AI\SI:(EZI\—{A ENTERADOS, ACEPTAMOS Y CUMPLIMOS
CUMPLI
MOS
Ver sandblast-network-solution-brief.pdf pagina 5
La solucién deberia
oo | evtema
ajrchivos ’ DOS,
’ ACEPTA
1 ﬁzgﬁzaerntos, JAVAY MOS Y
especificamente CUMPLI
P ; MOS
dentro de varios -
Verificado
protocolos:
Ver sandblast-network-solution-brief.pdf pagina 5
ENTERA
DOS,
ACEPTA
2 HTTP MOS Y
CUMPLI
MOS Verificado
ENTERA
DOS, . . L
Ver sandblast-network-solution-brief.pdf pagina 5
3 HTTPS ACEPTA
MOS Y
CUMPLI
MOS

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co

Pagina 68 de 238



Verificado

4 SMTP

DOS,

MOS Y

MOS

ENTERA

ACEPTA

CUMPLI

Ver sandblast-network-solution-brief.pdf pagina 5

Verificado

5 SMTP TLS

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

Ver sandblast-network-solution-brief.pdf pagina 5

SMTPS

Verificado

6 PO3

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Se refiere al protocolo POP3, modificado por adenda.

Ver sandblast-network-solution-brief.pdf pagina 5

Verificado
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Ver sandblast-network-solution-brief.pdf pagina 5
ENTERA
DOS,
ACEPTA
7 FTP MOS Y
CUMPLI
MOS Verificado
Ver sandblast-network-solution-brief.pdf pagina 5
ENTERA
DOS,
ACEPTA
8 CIFS (SMB
( ) MOS Y Verificado
CUMPLI
MOS
ENTERA
DOS,
Tecnologia ACEPTA
H Sandboxing: MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
CUMPLI
MOS
El motor de
emulaqon depena ENTERA
poder inspeccionar, DOS
emular, prevenir y ACEPT’A Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 32
' fg:;ﬁg;g;%il evento MOS ¥
. CUMPLI
de sandboxing en la
. MOS
infraestructura
antimalware
Verificado
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Ver check-point-gartner-how-to-choose-sandboxing-solution-
whitepaper.pdf

ENTERA
La solucién deberia DOS,
2 poder realizar un ACEPTA
filtrado estatico previo | MOS'Y
ala emulacion CUMPLI
MOS B
Verificado
la solucién permitiria | ENTERA ver Verificado
la emulacién de DOS,
3 archivos con un ACEPTA

tamafio superior a 10 MOS Y
Mb en todos los tipos | CUMPLI
que admita MOS

7000-security-gateway-datasheet.pdf pagina 3
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Las soluciones

Ver check-point-gartner-how-to-choose-sandboxing-solution-
whitepaper.pdf

la CPU

sandblast-network-solution-brief.pdf pagina 1

deberian ser ENTERA

compatibles con los DOS, -~
4 motores de deteccion | ACEPTA Verificado

basados en el MOS Y

aprendizaje CUMPLI

automatico de MOS

maquinas

La solucién debe Ver

detectar el ataque en ENTERA 3

la etapa de DOS Verificado
5 |amesdequese | ACEPTA

. qu, ) MOS Y | sandblast-network-solution-brief.pdf
ejecute el cédigo de
hell tes d CUMPLI

N e;j y antes /eque MOS | check-point-gartner-how-to-choose-sandboxing-solution-

sg escargue whitepaper.pdf

ejecute el malware.

Ver

La solucién debe ser

capaz de detectar ENTERA ROP Verificad

ROP y otras técnicas DOS, erhicado
6 de explotacion (por ACEPTA

ejemplo, escalada de MOS Y

privilegios) med!ante CUMPLI https://blog.checkpoint.com/2016/06/22/intel-spot-on-with-cet/

el control del flujo de MOS
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check-point-gartner-how-to-choose-sandboxing-solution-
whitepaper.pdf pagina 2
La solucién dgpe ser ENTERA
capaz de admitir Ver
DOS, -
enlaces de escaneo Verificado
ACEPTA
7 dentro de correos
. . MOS Y
electronicos de 0 dias CUMPLI
y malware sandblast-network-solution-brief.pdf pagina 1,2,3
. MOS
desconocido.
La solucion de
emulacion de
amenazas debe ENTERA Verificado
permitir la DOS, https://supportcenter.checkpoint.com/supportcenter/portal?event
8 'Restriccion ACEPTA | Submit_doGoviewsolutiondetails=&solutionid=sk97877
geografica' que MOS Y
permite que las CUMPLI
emulaciones se MOS
restrinjan a un pais
especifico.
CP_R81_ThreatPrevention_AdminGuide.pdf pagina 31
La solucion debe Verificado
proporcionar la
capacidad de
Incrementar la ENTERA
seguridad con el DOS,
9 intercambio ACEPTA
automatico de nueva MOS Y
informacion de CUMPLI
ataque con otras MOS
pasarelas en forma
de actualizaciones de
firmas, etc.
El motor de
emulacion debe
superar el 90% de E'\EI)-I—OESRA Ver 300TestReport.pdf Verificado
tasa de captura gn ACEPTA
10 | las pruebas de Virus
MOS Y
Total donde los
. CUMPLI
archivos PDF y exe
. . MOS
maliciosos conocidos
se modifican con
encabezados "no
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utilizados" para
demostrar la
capacidad de las
soluciones para
detectar malware
nuevo y desconocido

Ver ds-anti-bot.pdf pagina 1

Multi-tiered ThreatSpectw
Bot Detection Engine

documentos

MOS

La soluci6n debe ENDLESRA Discpver infectiong by correlating
detectar el traficode |, --o | multiple botdetection methods
11 |C&Cd d .
conlareputacion | MOSY | e ReputationoflPs, URLs,DNS
CUMPLI
dinamica de ip / url MOS addresses
» Patternsdetectionofbot
communication
» Scanforbotactions
» Unified protection and management
integrated with the Anti-Bot Software
Verificado
Blade
» Centrallymanagedfromasingle, user
friendly console
Ver
ENTERA
La solucién deberia -
ser capaz de emular ACDI(E)F?TA Verificado
12 y extretle(rj archivos MOS Y | https://www.checkpoint.com/cyber-hub/threat-prevention/what-is-
incrustacos en CUMPLI | sandboxing/
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Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 32
ENTERA
La solucion debe DOS,
13 poder escanear ACEPTA
documentos que MOS'Y 3
contienen URL CUMPLI Verificado
MOS
ENTERA
Deteccidn de ACI?I(E)F?TA
actividad del MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
sistema: CUMPLI
MOS
ENTERA
La solucion debe DOS,
monitorear la ACEPTA
1 actividad MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
sospechosa en: CUMPLI Verificado
MOS
ENTERA Todas estas técnicas de monitoreo de actividad sospechosa son
DOS propias de la solucién de sandboxing de Checkpoint. Ver
ACEPTA
2 Llamadas API MOS Y
C'L\JAI\C/I)PSLI https://blog.checkpoint.com/2015/09/14/the-problem-with-
traditional-sandboxing/ Verificado
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Ver SandBlast Now - v12.pdf pagina 17

Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver

ENTERA
DOS, https://bl heckpoint /2015/09/14/th bl ith
3 Cambios def sistema | ACEPTA traZ'st"onaolf]s'an(l:)oD?r:n/lcom S Verificado
de archivos MOS Y L g
CUMPLI
MOS
Ver SandBlast Now - v12.pdf pagina 17
Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver
ENTERA
DOS,
. . ACEPTA . .
4 Registro del sistema MOS Y https://blog.checkpoint.com/2015/09/14/the-problem-with-
CUMPLI traditional-sandboxing/ Verificado
MOS

Ver SandBlast Now - v12.pdf pagina 17

Todas estas técnicas de monitoreo de actividad sospechosa son
ENTERA propias de la solucién de sandboxing de Checkpoint. Ver

DOS,
5 Conexiones de red AI\SI: Sg-:(A Verificado
CUMPLI https://blog.checkpoint.com/2015/09/14/the-problem-with-
MOS traditional-sandboxing/

Ver SandBlast Now - v12.pdf pagina 17
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https://blog.checkpoint.com/2015/09/14/the-problem-with-traditional-sandboxing/

Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucion de sandboxing de Checkpoint. Ver

ENTERA

DOS, . . )
ACEPTA https://blog.checkpoint.com/2015/09/14/the-problem-with-

6 Procesos del sistema MOS Y traditional-sandboxing/ Verificado

CUMPLI
MOS

Ver SandBlast Now - v12.pdf pagina 17

Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la soluciéon de sandboxing de Checkpoint. Ver

ENTERA
L DOS, . .
Creaciony ACEPTA https://blog.checkpoint.com/2015/09/14/the-problem-with- -
7 eliminacion de traditional-sandboxing/ Verificado
hivos MOS ¥
are CUMPLI
MOS
Ver SandBlast Now - v12.pdf pagina 17
Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver
ENTERA
DOS. https://bl heckpoi / /09/14/th bl ith
8 Modificacion de ACEPTA trt,:\zist'ion;lgnzgo?f,:gt/'com 2015/09 A the-prolem-uilh: Verificado
archivo MOS Y
CUMPLI
MOS

Ver SandBlast Now - v12.pdf pagina 17
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Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver
ENTERA
DOS, . .
Inyeccion de cédigo ACEPTA https://blog.checkpoint.com/2015/09/14/the-problem-with-
9 Kernel MOS Y traditional-sandboxing/ Verificado
CUMPLI
MOS
Ver SandBlast Now - v12.pdf pagina 17
Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver
ENTERA
. DOS, . .
Detectar intentos de ACEPTA https://blog.checkpoint.com/2015/09/14/the-problem-with-
10 | escalamiento de MOS Y traditional-sandboxing/ Verificado
privilegios CUMPLI
MOS
Ver SandBlast Now - v12.pdf pagina 17
Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver
Modificaciones del Verificado
nacleo .(camb.|os enla ENTERA
memoria realizados DOS
por el codigo del ACEP'I"A https://blog.checkpoint.com/2015/09/14/the-problem-with-
11 | kernel, no el hecho MOS Y traditional-sandboxing/
de que se cargue unl CUMPLI
controlador; esto esta
. MOS
cubierto por el
elemento anterior) Ver SandBlast Now - v12.pdf pagina 17
Comportamiento del ENTERA Todas estas técnicas de monitoreo de actividad sospechosa son
codigo del kernel DOS propias de la solucién de sandboxing de Checkpoint. Ver
12 (monitoriza la ACEPTA Verificado
actividad del cédigo MOS Y
no de! modo de Cl,\J/II\C/I)FS’LI https://blog.checkpoint.com/2015/09/14/the-problem-with-
usuario) traditional-sandboxing/
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Ver SandBlast Now - v12.pdf pagina 17
Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucion de sandboxing de Checkpoint. Ver
Verificado
ENTERA
DOS, https://bl heckpoint /2015/09/14/th bl ith
13 | Interaccion fisica ACEPTA traZiSt.ion;?s.;nzgoi?r:n/lcom e
directa de la CPU MOS Y -
CUMPLI
MOS
Ver SandBlast Now - v12.pdf pagina 17
Todas estas técnicas de monitoreo de actividad sospechosa son
propias de la solucién de sandboxing de Checkpoint. Ver
ENTERA
Deteccion de DOS Verificado
iy derivacion UAC ACEPTA ?rt':‘zist:i/égglz:zggz?;ntjcom/20l5/09/14/the-Droblem-wnh-
(control de accesode | MOSY u
usuario) CUMPLI
MOS
Ver SandBlast Now - v12.pdf pagina 17
ENTERA
DOS,
j | Tecnologia ACEPTA | ENTERADOS, ACEPTAMOS Y CUMPLIMOS
antievasion: MOS Y
CUMPLI
MOS
L ENTERA | https://supportcenter.checkpoint.com/supportcenter/portal?eventS
La solucion debe - - - o S
‘ idad DOS, ubmit_doGoviewsolutiondetails=&solutionid=sk167109
1 |antevasicnque | ACEPTA
detecten la 2’ ecucion MOS Y
de sandbox J CUMPLI
MOS
Verificado
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https://evasions.checkpoint.com/
Ver SandBlast Now - v12.pdf pagina 15y 17
https://www.checkpoint.com/es/quantum/advanced-network-
La solucion debe ser threat-prevention/ Verificado
resistente a Ios’c‘.a\sos ENTERA
en los que el codigo
de shell o el malware DOS,
. . . ACEPTA | https://evasions.checkpoint.com/
2 no se ejecutarian si MOS Y
detectan la existencia CUMPLI
de un entorno
irtual. (hi ) MOS
virtual. ( Ipervisor Ver SandBlast Now - v12.pdf pagina 15y 17
propietario)
ENTERA
DOS https://evasions.checkpoint.com/techniques/timing.html
3 retrasos ACEPTA
MOS Y
Verificado
CUMPLI Ver SandBlast Now - v12.pdf pagina 15y 17
MOS
La §olu0|on debe ser ENTERA . '
resistente a las https://evasions.checkpoint.com/
demoras DOS, Verificado
. ACEPTA
4 implementadas en el
o MOS Y
cédigo del shell o en CUMPLI
las etapas de MOS Ver SandBlast Now - v12.pdf pagina 15y 17
malware.
ENTERA . .
DOS, https://evasions.checkpoint.com/
5 apagado, reinicio ACEPTA
pagado, MOS Y
Verificado
CUMPLI Ver SandBlast Now - v12.pdf pagina 15y 17
MOS
La solucién debe ser https://evasions.checkpoint.com/
resistente a los casos | ENTERA
6 en los que el cadigo DOS, Verificado
de shell o el malware | ACEPTA
se ejecutan solo al MOS'Y | Ver SandBlast Now - v12.pdf pagina 15y 17
reiniciarse o al
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apagarse el punto CUMPLI
final. MOS
ENTERA https://evasions.checkpoint.com/
DOS, e
La interaccion del ACEPTA Verificado
! usuario MOS Y
CUMPLI Ver SandBlast Now - v12.pdf pagina 15y 17
MOS
https://evasions.checkpoint.com/
Emulacién humana:
. ENTERA Verificado
la solucién debe
emular las DOS,
- ACEPTA | https://evasions.checkpoint.com/techniques/human-like-
8 actividades reales del -
usuario. como los MOS'Y | behavior.html
clics de] mouse, las CUMPLI
' MOS
teclas, etc.
Ver SandBlast Now - v12.pdf pagina 15y 17
Similitud de icono: la
solucién deberia ser ENTERA
capaz de identificar DOS, Verificado
fconos que son ACEPTA .
9 similares a los MOS Y Ver SandBlast Now - v12.pdf pagina 15y 17
documentos de CUMPLI
aplicaciones MOS
populares
ENTERA
DOS,
10 evasioén dentro de ACEPTA
archivo flash (swf) MOS'Y
CUMPLI
MOS
Verificado
ENTERA
DOS,
. . ACEPTA
K Gestion e informes MOS Y
CUMPLI
MOS
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Tras la deteccion de
archivos maliciosos,
se debe generar un
informe detallado
para cada uno de los
archivos maliciosos.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

El informe detallado
debe incluir:

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

https://supportcenter.checkpoint.com/supportcenter/portal?
eventSubmit_doGoviewsolutiondetails=&solutionid=sk12035
7

Verificado

3 video de la emulacion

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

https://supportcenter.checkpoint.com/supportcenter/portal?event
Submit_doGoviewsolutiondetails=&solutionid=sk120357

Verificado

4 lineas de tiempo

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

https://supportcenter.checkpoint.com/supportcenter/portal?event
Submit_doGoviewsolutiondetails=&solutionid=sk120357

Verificado

creacion /
5 modificaciones de
clave de registro,

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

https://supportcenter.checkpoint.com/supportcenter/portal?event
Submit_doGoviewsolutiondetails=&solutionid=sk120357

Verificado

creacion de archivos
y procesos

ENTERA
DOS,
ACEPTA
MOS'Y

https://supportcenter.checkpoint.com/supportcenter/portal?event
Submit_doGoviewsolutiondetails=&solutionid=sk120357
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CUMPLI Verificado
MOS
ENTERA
DOS,
7 Actividad de red ACEPTA | https://supportcenter.checkpoint.com/supportcenter/portal?event
detectada. MOS'Y | Submit_doGoviewsolutiondetails=&solutionid=sk120357
CUMPLI Verificado
MOS
., ENTERA
ueecne® | pos
L (depuracion / A,\%QTYA ENTERADOS, ACEPTAMOS Y CUMPLIMOS
S T
MOS
la solucién deberia ENTERA
eliminar amenazas y DOS, https://blog.checkpoint.com/2019/10/10/threat-extraction-a-
1 eliminar contenido ACEPTA | preventive-method-for-document-based-malware/ Verificado
explotable, incluido MOS Y
contenido activo y CUMPLI
objetos incrustados MOS
L . ENTERA
la solucién deberia
poder Reconstruir DOS,
. ACEPTA . . . L . Verificado
2 archivos con MOS Y CP_R81_ThreatPrevention_AdminGuide.pdf pagina 83
MOS
la solucién debe ENTERA
proporcionar la DOS,
capacidad de ACEPTA . . . L Verificado
3 convertir archivos MOS Y CP_R81_ThreatPrevention_AdminGuide.pdf pagina 83
reconstruidos a CUMPLI
formato PDF MOS
la solucién debe
mantener flexibilidad | ENTERA
con opciones para DOS, Verificado
mantener el formato ACEPTA . . . -
4 de archivo original y MOS Y CP_R81_ThreatPrevention_AdminGuide.pdf pagina 83
especificar el tipo de CUMPLI
contenido que se MOS
eliminara
ENTERA
M IPsec VPN DOS, ENTERADOS, ACEPTAMOS Y CUMPLIMOS
ACEPTA
MOS Y
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CUMPLI
MOS
ENTERA
Se debe admitir la CA ACDSF?TA
1 internay la CA MOS Y Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 80
externa de terceros. CUMPLI Verificado
MOS
Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 46, 48, 49 | Verificado
La solucién debe
admitir cifrado 3DES E’;-I(-)ESRA
y AES-256 para IKE ACEPT’A https://scl.checkpoint.com/documents/R80/CP_R80_ SmartDashb
2 Phase | y Il IKEv2 MOS Y oard OLH/html_frameset.htm?topic=documents/R80/CP_R80_ S
més "Suite-B-GCM- martDashboard OLH/gZ-r8TnMA RLMUgax8xU1A2
. CUMPLI
128" y "Suite-B-GCM- MOS
256" para Fase Il
La solucion debe
a.dm.mr al menos los ENTERA 3
siguientes grupos DOS Verificado
Diffie-Hellman: Grupo ’ Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 48
. ACEPTA
3 1 (768 bits), Grupo 2
. MOS Y
(1024 bits), Grupo 5 CUMPLI
(1536 bits), Grupo 14 MOS
(2048 bits), Grupo 19
y Grupo 20
La solucién debe ser | ENTERA
compatible con la DOS,
integridad de los ACEPTA . . . . . Verificado
4 datos con md5, shal MOS Y Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 48
SHA-256, SHA-384y | CUMPLI
AES-XCBC MOS
L ENTERA
e | pos
Verificado
5 VPN de sitio a sitio Aﬁggt’\ Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf
:aon I:}z slgslentes CUMPLI
pologlas: MOS
Full Mesh (todos para | ENTERA . . . . .
6 todos), DOS, Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 38, 39
ACEPTA
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MOS Y
CUMPLI
MOS Verificado
ENTERA
Estrella (oficinas ACDSF?TA
7 remotas al sitio MOS Y Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 38, 39
central) CUMPLI Verificado
MOS
ENTERA
Hub and Spoke (sitio DOS,
remoto a través del ACEPTA . . . . ) Verificado
8 sitio central a otro MOS Y Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 24
sitio remoto) CUMPLI
MOS
Ver CP_R75_VPN_AdminGuide.pdf pagina 137
La solucién debe ser Verificado
compatible con la ENTERA
configuracion de VPN DOS,
9 con una GUI ACEPTA
mediante la adicion MOS Y
de objetos de CUMPLI
arrastrar y soltar a las MOS
comunidades de VPN
ENTERA
La solucién debe DOS,
10 admitir VPN SSL sin | ACEPTA | Ver CP_R8L1_SitetoSiteVPN_AdminGuide.pdf pagina 149, 150, Verificado
cliente para el acceso | MOSY | 151, 152-154
remoto. CUMPLI
MOS
La solucion debe ser | ENTERA
compatible con VPN DOS,
L2TP, incluida la ACEPTA . . . . . Verificado
11 compatibilidad con el MOS Y Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 114
cliente de iPhone CUMPLI
L2TP MOS
La sqlgmon debe ENTERA
permitir que el DOS
administrador aplique ACEP‘I"A Verificado
12 | reglas de seguridad MOS Y Ver CP_R81_SitetoSiteVPN_AdminGuide.pdf pagina 41
pa}rg controlar el CUMPLI
trafico dentro de la MOS
VPN
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Ver
https://scl.checkpoint.com/documents/R81/WebAdminGuides/E | Verificado
N/CP_R81 Gaia AdminGuide/Topics-GAG/VPN-Tunnel-

La solucién debe Interfaces.htm

admitir redes

privadas virtuales ENTERA

(VPN) basadas en DOS,

13 dominio y VPN ACEPTA | https://scl.checkpoint.com/documents/R76/CP_R76 VPN_Admin

basadas en rutas que | MOSY | Guide/13824.htm

utilicen VTl y CUMPLI

protocolos de MOS

enrutamiento

dindmico. “Dynamic routing protocol”

Ver
https://community.checkpoint.com/t5/General-Topics/VPN-tunnel-
with-Dynamic-IP-address/td-p/15116

La solucién debe ENTERA
incluir la capacidad DOS,
14 de establecer VPN ACEPTA
con puertas de MOS Y
enlace con IP CUMPLI
publicas dinamicas MOS
Verificado
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Ver
https://scl.checkpoint.com/documents/R80.10/WebAdminGuides/
EN/CP_R80.10_SitetoSiteVPN_AdminGuide/html_frameset.htm?t
opic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_Sitet

o ENTERA | oSiteVPN AdminGuide/13847
La solucién debe
incluir compresion de A(?EOPSTA
15 IR para VENS de. . MOS Y
c!|gnte a sitio y sitio a CUMPLI
sitio MOS Verificado
ENTERA
DOS,
N | Gestionde ACEPTA | - \TERADOS, ACEPTAMOS Y CUMPLIMOS
seguridad MOS Y
CUMPLI
MOS
Las comunicaciones
entre todos los Ver
componentes que ENTERA Verificado
pertel.fl’ezcan ala DOS,
solucion total ACEPTA
1 (servidor de https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN
- L MOS Y ; - - -
administracion, CUMPLI /CP_R81 SecurityManagement A.dml.nGwde/Toplcs-
gateways), deben MOS SECMG/Secure-Internal-Communication.htm
establecer
comunicaciones
seguras y cifradas.
Debe incluir una
herramienta de ENTERA
busqueda, que DOS, Verificado
permita facilmente ACEPTA ver . . .
2 ) . CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
filtrar objetos de red. MOS'Y .
Debe también incluir | CUMPLI paginas 37,38,39
la opcion de buscar MOS
objetos duplicados
(con lamisma IP) y
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objetos no usados
(en unaregla o
politica) y una lista de
las reglas en que un
objeto especifico es
usado

Debe poderse

cpu, trafico de red) e
ilustrar de forma
grafica al menos
eventos como la

. . ENTERA
realizar un cambio
automatico de logs DOS, Verificado
gs. ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
3 basados en .
rogramaciones de MOSY | pagina 519 - 522
prog ! € | cumpLI
tiempo o del tamafio
; MOS
del archivo
Ver
L lucién deb https://scl.checkpoint.com/documents/R80/CP_R80_LoggingAnd | Verificado
tasolumon e'dedd ENTERA | Monitoring/html_frameset.htm?topic=documents/R80/CP_R80 Lo
ener aca'tpaf:l ad de DOS, ggingAndMonitoring/120828
hacer auditorias de
) ACEPTA
4 las acciones de cada
administrador que MOS ¥
acceda ala ) CUMPLI
MOS
plataforma
La sqlgmon plebe ENTERA
permitir realizar un
completa auditoria, Dos, Verificado
p_ . ’ ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
5 seguimiento en los -
) - MOSY | pagina 178
cambios y evolucion
- CUMPLI
de las politicas de
. MOS
seguridad
La solucién debe
tener la capacidad de
forma nativa en Verificado
tiempo real, de dar ENTERA Ver CP R80.10 Gaia AdminGuide.odf ina 19. 20
informacion sobre el DOS, erer -0_bala_Admintulde.pdt pagina 13,
estado de los ACEPTA Lo .
6 dispositivos MOS Y Ver DS_Monitoring.pdf pagina 2,3
administrados CUMPLI . o . . L
L . CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 156
(conectividad, nivel MOS —ReL_-ogging 9 pdt pag
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conexion de usuarios
remotos via vpn,
estado de los tlneles
IPSEC y trafico mas
comdin sobre las
interfaces (monitor)
Debe poder
restringirse que
. A ENTERA -
direcciones IP Verificado
) . DOS,
(direcciones ACEPTA
7 individuales, rangos, MOS Y Ver CP_R81_Gaia_AdminGuide.pdf pagina 292
hostnames) pueden CUMPLI
tener control sobre la
MOS
consola de
administracion
Capacidad de Ver
funcionar en un
ENTERA Verificado
esquema de alta
disponibilidad, para DOS,
.p - P ACEPTA | https://supportcenter.checkpoint.com/supportcenter/portal?eventS
8 evitar que exista un ) - 3 - ..
MOS'Y | ubmit_doGoviewsolutiondetails=&solutionid=sk54160
solo momento de
s CUMPLI
pérdida de MOS
funcionalidad de
administracion.
Ver
La autenticacién de Verificad
administradores al ENTERA erificado
i D
i::er:flgfrt]):n%c;der ACI(E)F?'I"A https://scl.checkpoint.com/documents/R80/CP_R80_SecMGMT/
9 p o html_frameset.htm?topic=documents/R80/CP_R80 SecMGMT/1
mediante contrasefa MOS Y 24265
(password), CUMPLI |=—
certificados digitales MOS
y sistemas RADIUS
Debe permitir la
creacion de filtros
basados en Ver Verificado
cualquiera de las ENTERA
caracteristicas del DOS,
10 event.o, ales como IP| ACEPTA CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 27, 90,
de origen y destino, MOS Y 100101102
servicio, tipo de CUMPLI —
evento, severidad del MOS5 Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
evento, nombre del L .
h pagina 178
ataque, pais de
origen o destino, etc.
El administrador debe
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poder asignar estos
filtros a diferentes
lineas en un gréafico
que sean
actualizadas en
intervalos regulares
mostrando todos los
eventos que
concuerdan con ese
filtro. Permitiendo que
el operador se
focalice en los
eventos mas
importantes.

La solucién debe ser
capaz de segmentar

dindmicas

la base de reglas en E’\SBE;A Verificado
11 sgga)pisllftril::::;?z que ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
. MOS'Y | paginas 173, 174,175,176, 180,204,205
solo el trafico
relevante se esta CUMPLI
) MOS
reenviando al
segmento relevante
La solucién debe ser
capaz de segmentar
la base de reglas a ENTERA Verificado
favor de la DOS,
12 delegacion de ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
funciones en las que MOS'Y | pagina 180, 196
los cambios en un CUMPLI
segmento no MOS
afectaran a otros
segmentos.
La solucién debe El\é‘l(’)ESR’A
13 Ezg:r dseergergr;r:e;rnla ACEPTA V’er' CP_R81_Quantum_SecurityManagement_AdminGuide.pdf | Verificado
una estructura en MOS'Y | pagina 180, 204,205
capas CUMPLI
MOS
La solucién debe ENTERA
poder segmentar la
base de reglas para DOS, . . . Verificado
14 | permitir Ia flexibilidad ACEPTA V'er. CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
de Ia estructura para MOSY | pagina 180, 204,205
linearse con redes CUMPLI
at MOS
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Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
péagina 28 “Policy Package”

La solucién debe
poder reutilizar el

ENTERA
segmento de la base DOS
de reglas (por ACEPT’A Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
15 | ejemplo, usar el pagina 212
mismo segmento de MOS Y
reglas en?jiferentes CUMPLI
g MOS Verificado

paquetes de
politicas)

La solucién debe
tener la granularidad | ENTERA
de los DOS, Verificado
administradores que | ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
trabajan en paralelo MOSY | pagina 212

en la misma politica CUMPLI

16

sin interferir entre MOS
ellos
La solucién debe ENTERA | Ver
integrar registros, DOS, 3
17 | registros de auditoria ACEPTA Verificado
MOS Y

en una consola para
tener contexto
mientras se trabaja

CUMPLI | CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 27, 90,
MOS 100,101,102
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en la politica de Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
seguridad pagina 178

Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf

La solucién debe ser pagina 212
capaz de instalar Verificado
protecciones ENTERA
relacionadas con DOS,
18 amenazas y acceder | ACEPTA
areglas relacionadas | MOS'Y
por separado para CUMPLI
permitir su MOS

administracion por
equipos separados.

Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
pagina 113, 115

La aplicacion de
administracion de Verificado
seguridad debe

admitir cuentas de

. ENTERA
administrador
basadas en roles. Por DOS,
19 |ejemplo funcionés ACEPTA
Jara ‘Ija ’ MOS ¥
parafa CUMPLI
administracion de
" ) MOS
politicas de firewall
solamente o rol para
visualizacién de
registros solamente
La solucién debe
incluir un canal de Vi
comunicaciones er Verificado
seguro cifrado ENTERA
basado en certificado DOS,
20 entre todos los ACEPTA https://scl.checkpoint.com/documents/R81/WebAdminGuides/EN
componentes MOS'Y

/CP_R81 SecurityManagement AdminGuide/Topics-
SECMG/Secure-Internal-Communication.htm

distribuidos por el CUMPLI
proveedor que MOS
pertenecen a un
Gnico dominio de
gestion
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La solucién debe
incluir una CA x.509
|nte|.’r'1a (Aytorldad de ENTERA Verificado
certificacion) que DOS,
pue.d.a generar ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
21 | certificados para las L
puertas de enlace y MOS Y | pagina 347
los usuarios para CUMPLI
" MOS
permitir una
autenticacion facil en
VPN.
Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
péagina 353
Verificado
https://scl.checkpoint.com/documents/R76/CP_R76 VPN Admin
Guide/13914.htm
!_a sglumon depe ENTERA
incluir la capacidad
de utilizar CA DOS,
ACEPTA
22 | externas, que sea
compatible con las MOS ¥
normas PKCS # 12, Cl'\J/II\(/I)ZLI
CAPI o Entrust
La administracion ENTERA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
debe proporcionar un DOS, pagina 229
23 contador de visitasa | ACEPTA Verificado
las normas de MOS Y
seguridad en la CUMPLI
politica de seguridad MOS “Hits”
La solucién debe ENTERA
incluir una opcién de DOS, Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
” busqueda para poder | ACEPTA | pagina 37, 38 “Search” Verificado
consultar facilmente MOS Y
gué objeto de red CUMPLI
contiene una MOS
direccién IP
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especifica o parte de
ella
Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
pagina 213
La solucién debe Verificado
incluir la opcion de ENTERA
segmentar la base de DOS,
25 reglas usando ACEPTA
etiquetas o titulos de MOS Y
secciones para CUMPLI
organizar mejor la MOS
politica.
La solucién debe ENTERA
proporcionar la DOS,
2 opcién de guardar ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf | Verificado
toda la politica o MOS'Y | pagina 173 “policy package”
parte especifica de la | CUMPLI
politica MOS
Ver
Verificado
La solucién debe ENTERA
tener un mecanismo DOS https://scl.checkpoint.com/documents/R80/CP_R80 SecMGMT/
de verificacion de la ACEPT’A html_frameset.htm?topic=documents/R80/CP_R80_ SecMGMT/1
27 | politica de seguridad 19225
de la MOS Y
antes de CUMPLI
|nst’a?la0|on de la MOS
politica
“Installing a Policy Package”, “Validation errors”
ENTERA
La solucién debe
tener un mecanismo DOS, -
L ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf | Verificado
28 | de control de revision L . . - :
o MOS'Y | pagina 178 “Policy Installation History”
de la politica de
idad CUMPLI
seguri MOS
!_a sglumon depe ENTERA
incluir la capacidad DOS 3
de distribuir de forma ACEP‘I"A Verificado
29 | centralizada y aplicar MOS Y Ver CP_R81_Gaia_AdminGuide.pdf pagina 455
nuevas versiones de CUMPLI
software de puerta de MOS
enlace
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La solucién debe
incluir una
herramienta para ENTERA Verificado
administrar DOS,
30 centralmente las ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
licencias de todas las | MOS'Y | pagina 132
puertas de enlace CUMPLI
controladas por la MOS
estacion de
administracion
La solucién debe Ver
tener las capacidades ENTERA 3
parala Verificado
administracion Dos,
31 | multidominio y ACEPTA . . . .
MOS'Y | https://www.checkpoint.com/quantum/multi-domain-security-
respaldar el concepto
- CUMPLI | management/
de politica de MOS
seguridad global en
todos los dominios
Ver CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 77
ENTERA
Debe mostrar la DOS,
32 distribucion de ACEPTA
eventos por paises MOS Y | https://scl.checkpoint.com/documents/R77/CP_R77_ Firewall We
en un mapa. CUMPLI | bAdmin/92712.htm
MOS
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Verificado

Ver
Verificado
Debe permitir agrupar ENTERA
los eventos en base a DOS CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 27, 90,
cualqwe'r . ACEPTA 100,101,102
33 | caracteristica de los MOS Y
mismos, pudiendo CUMPLI Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
agrupar en varios MOS pagina 178
niveles.
Debe permitir realizar | ENTERA | Ver
34 | busquedas dentro del DOS,
listado de eventos. ACEPTA Verificado

MOS'Y
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CUMPLI | CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 24, 27,
MOS 90, 100,101,102
Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
péagina 178
https://scl.checkpoint.com/documents/R76/CP_R76 Firewall W
ebAdmin/92707.htm
LaGulde ENTERA
administracién debe
tener la capacidad de DOS,
2 cap ACEPTA
35 | excluir faciimente la
. . MOS Y
direccion IP de la
L . CUMPLI
definicion de firma MOS
IPS.
Verificado
https://scl.checkpoint.com/documents/R76/CP_R76 IPS Admin
El Visor de registro Guide/12766.htm
debe tener la ENTERA
capacidad de excluir DOS,
36 facilmente la ACEPTA
dwepcm’m IP de los MOS Y 4. In the Scope area, select the protection that will be affected by this exception:
registros de IPS CUMPLI « All supported protections: IPS will exclude traffic from inspection based on
cuando se detecta MOS destination, or service; this effectively turns off IPS inspection for the traffi
como falso positivo matches the exceptions. Protections that do not support the Network Exce
will not be affected.
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https://sc1.checkpoint.com/documents/R76/CP_R76_IPS_AdminGuide/12766.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_IPS_AdminGuide/12766.htm

Verificado

La GUI de
administracién debe
tener la capacidad de
37 | acceder facilmente a
la definicién de firmas
IPS a partir de los
registros de IPS

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

Verificado
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Debe soportar
agendar reportes
para que se ejecuten Verificado
automaticamente
para extraer
|nfqrmaC|on en ENTERA https://sc1.checkpoint.com/documents/R81/WebAdminGuides/E
periodos regulares de DOS, ; . - - -
. L N/CP_R81 LoggingAndMonitoring AdminGuide/Topics-
38 tiempo (diarios, ACEPTA LMG/Scheduling-view-or-report.htm
semanales y MOS Y *
mensuales). También | CUMPLI
debe permitir al MOS
administrador la
fecha y horario en
que empezara a
generar el reporte
agendado.
El Visor de registro
debe tener la Ver
capacidad dg ver ENTERA Verificado
todos los registros de DOS
seguridad (fw, IPS, ACEP‘I"A
39 | urlf..)enun panel de MOS Y CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 27, 90,
visualizacion (Utl.| CUMPLI 100,101,102
cuando se soluciona MOS _ _ _
un problema de Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
conectividad para péagina 178
una direccion IP)
La herramienta de
reportes debe
soportar al menos 25 Verificado
Ezi’s(iisngéjﬁ(?r:gfg’del ENTERA htt.ps://scl.checkpoint.com/rouments/RSO/CP SmartEvent R.80
ataque, nimero de DOS, Views and Reports Tutorial Web/EN/htmI frameset.htm?topic
40 | regla) que permita ACEPTA :QOcuments/RBOICP SmartEvent R80 Views and Reports Tut
personalizar los MOS'Y | orial web/EN/131064
- CUMPLI
reportes predefinidos
. MOS
a las necesidades del
administrador (ej.
Actividades web de
un usuario especifico)
El Visor de registro
debe tener la ENTERA
capacidad en el visor DOS, https://sc1.checkpoint.com/documents/R80/CP_SmartEvent R80 | Verificado
M de registro de crear ACEPTA | _Views _and Reports Tutorial web/EN/html_frameset.htm?topic
un filtro utilizando los MOSY | =documents/R80/CP_SmartEvent R80 Views and_ Reports Tut
objetos predefinidos CUMPLI | orial_ web/EN/131064
(hosts, red, grupos, MOS
usuarios ...)
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https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_LoggingAndMonitoring_AdminGuide/Topics-LMG/Scheduling-view-or-report.htm
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064

https://scl.checkpoint.com/documents/R80/CP_SmartEvent R80
Views and_Reports Tutorial web/EN/html_frameset.htm?topic
=documents/R80/CP_SmartEvent R80 Views and Reports Tut
orial web/EN/131064
El Visor de registro
debe tener la
. . ENTERA
capacidad en el visor DOS
de registro para crear '
42 ml]lti;?les "fiﬁros ACEPTA
guardados” MOS Y
personalizados para CUMPLI
MOS
usar en un momento
posterior.
Verificado
La solucién de
administracion de ENTERA | https://scl.checkpoint.com/documents/R80.10/WebAdminGuides
politicas debe DOS, |/EN/CP_R80.10 LoggingAndMonitoring AdminGuide/html_frame | Verificado
43 proporcionar registros | ACEPTA | set.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80
de reglas similares MOSY |.10 LoggingAndMonitoring  AdminGuide/131914
para el usuario a CUMPLI
medida que crea o MOS
modifica reglas.
La GUI de la solucién
debe proporcionar
una navegacion facil Verificado
entre cientos de ENTERA
politicas, cada una DOS, Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
4 | CON hasta 1 millon de | ACEPTA | pagina 37, 38, “Search”, 205 “Inline Layers”
reglas. Se deben MOS'Y
proporcionar saltos CUMPLI
entre subpoliticas y MOS
titulos de seccion, asi
como una blsqueda
exhaustiva.
La administracion de | ENTERA
politicas debe DOS,
45 proporcionar la ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf | Verificado
busqueda de reglas MOS'Y | pagina 37, 38, “Search”, 205 “Inline Layers”
por paquetes, incluso | CUMPLI
sin tener registros de MOS
ese paquete en el
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https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131064
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914

sistema. La
blusqueda debe estar
integrada en el
mismo panel que la
configuracion de la
politica y devolver
todos los resultados
en pocos segundos.

46

La solucion de
administracion de
seguridad debe
proporcionar la
busqueda de todas
las referencias a
cualquier objeto de
red dado en todas
sus politicas y
configuraciones (
donde se usa).

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
pagina 37, 38, “Search”,

Verificado

47

La solucién debe
proporcionar
administracion
integrada de

tickets. Se debe
asociar
automaticamente a
una sesién un
conjunto de cambios
en la politica de
seguridad para lograr
la responsabilidad y
la documentacion
adecuadas.

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

Verificado

48

La administracién de
seguridad debe
proporcionar un
conjunto de mejores
practicas de
seguridad
incorporadas que
proporcionan puntaje
automatico para
varias regulaciones
de seguridad.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Ver

compliance-datasheet.pdf

https://www.checkpoint.com/quantum/security-compliance/

Verificado
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La administracién de
seguridad debe tener
la opcién de alertar a Verificado
los usugrlos sobre ENTERA .
una posible DOS Ver compliance-datasheet.pdf
configuracion i
. . ACEPTA . . .
49 |incorrecta, al tiempo MOS Y https://www.checkpoint.com/quantum/security-compliance/
e e | e
. greg MOS
excepciones a estas
posibles
configuraciones
erréneas.
El usuario debe
proporcionar detalles
de NAT para un ENTERA Verificado
objeto de red en el DOS,
50 alcance del objeto de | ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
red. Las reglas NAT MOSY | pagina 240
inferidas se deben CUMPLI
agregar MOS
automaticamente a la
politica NAT.

La solucién es totalmente compatible con IPV6, se pueden crear
objetos IPV4 e IPV6 y mezclarlos en la misma politica de
seguridad. Verificado

El usuario deberia ENTERA
ser capaz de tratar DOS,
51 sin problemas los ACEPTA
objetos IPV4, IPV6 y MOS'Y
de red dindmica enla | CUMPLI
misma politica. MOS
La pa;arela de ENTERA
seguridad debe L . . -
. . e DOS, La solucién permite inspeccionar el trafico de la red, el contexto
inspeccionar el trafico o )
ACEPTA | de la aplicacion y los datos y el contenido dentro de una regla.
52 | de lared, el contexto
de la aplicacion y los MOS ¥
P y CUMPLI
datos y el contenido
MOS
dentro de una regla.
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Verificado
El sistema IPS debe
proporcionar ENTERA
acciones automaticas DOS, Verificado
53 g;;?etéc;ogzs IPS A'\i SERA Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 170
definiciones del CUMPLI
usuario de sus MOS
activos criticos.
Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 167 —
174
El sistema IPS debe https://scl.checkpoint.com/documents/R81/WebAdminGuides/EN
proporcionar perfiles /CP_R81 ThreatPrevention AdminGuide/Topics-
inteligentes en tres TPG/Configuring-IPS-Profile-Settings.htm
. . Verificado
n|ve|e§ en el eje de ENTERA
seguridad frente al DOS
rendlmlento. El ACEPTA
54 | usuario puede optar
or habilitar MOS ¥
protecciones CUMPLI
P MOS
granulares o, en su
lugar, elegir uno de
los perfiles
inteligentes.
polioes de soguridad | ENTERA
Ee debe oder?‘orzar DOS, Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf Verificado
P ACEPTA | pagina 213
55 | elusodeuna
descripcion, tag o MOS Y
peion, 'ag CUMPLI
comentario de MOS
auditoria. Esto con el
fin de garantizar
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buenas préacticas de
documentacion y
organizacion y
auditoria.

La solucién de

un control global de
la plataforma.

" o ENTERA
permitir modificar e DOS https://scl.checkpoint.com/documents/R81/WebAdminGuides/E
instalar politicas al ACEP'I"A N/CP_R81 SecurityManagement AdminGuide/Topics- Verificado
56 | mismo tiempo por MOS Y SECMG/Concurrent-Install-Policy.htm
gg:;?;frsadores dela CUMPLI
L MOS
solucién.
La solucién a ofertar ver
deber permitir hacer Verificad
un check de la eriticado
configuracion ENTERA )
realizga da antes de DOS https://sc1.checkpoint.com/documents/R80/CP_R80 SecMGMT/
. . ' html_frameset.htm?topic=documents/R80/CP_R80 SecMGMT/1
57 hacer un instalacion ACEPTA 19275
de politicas a fin de MOSY |
poder revisar CUMPLI
cualquier mala MOS
conflgura.lcmn 0 “Installing a Policy Package”, “Validation errors”
solapamiento de
politicas.
Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
pagina 113, 115
La solucion debe
iti i Verificado
Cierenciar o alos | ENTERA
usuarios DOS,
58 | administradores a fin ACEPTA
de poder limitar su MOS ¥
funsiones no tener CUMPLI
y MOS
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https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_SecurityManagement_AdminGuide/Topics-SECMG/Concurrent-Install-Policy.htm
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_SecurityManagement_AdminGuide/Topics-SECMG/Concurrent-Install-Policy.htm
https://sc1.checkpoint.com/documents/R80/CP_R80_SecMGMT/html_frameset.htm?topic=documents/R80/CP_R80_SecMGMT/119225
https://sc1.checkpoint.com/documents/R80/CP_R80_SecMGMT/html_frameset.htm?topic=documents/R80/CP_R80_SecMGMT/119225
https://sc1.checkpoint.com/documents/R80/CP_R80_SecMGMT/html_frameset.htm?topic=documents/R80/CP_R80_SecMGMT/119225

ENTERA
Actualizaciones de ACDI(E)F?TA
O | prevencion de MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
amenazas CUMPLI
MOS
El proveedor debe
proporcionar los
detalles de su Verificado
mecanismo de
actualizacion de
prevencion de
amengzas ysu ENTERA
capacidad para
A DOS,
manejar ataques de ACEPTA
1 dia cero en todas las MOS Y Ver CP_R81_ThreatPrevention_AdminGuide.pdf pagina 250
aplicaciones de
p?evencién de CUMPLI
MOS
amenazas de
proéxima generacion,
incluyendo IPS,
Control de
aplicaciones, filtrado
de URL, Anti-Bot y
Anti-Virus.
El proveedor debe
proporcionar detalles https://supportcenter.checkpoint.com/supportcenter/portal?event
sobre la ENTERA | Submit_doGoviewsolutiondetails=&solutionid=sk69200 Verificado
reclasificacion de DOS,
2 URL, en las ACEPTA
circunstancias en que | MOS'Y
se haincluido un sitio | CUMPLI | https://urlcat.checkpoint.com/urlcat/main.htm
web y, posiblemente, MOS
la distribucién de
malware
ENTERA
El proveedor debe DOS, Softsecurity cuenta con una mesa de ayuda e ingenieros
3 tener la capacidad de | ACEPTA | certificados en la solucién propuesta, de tal manera que Verificado
proporcionar manejo MOS'Y | Softsecurity cuenta con la capacidad de proporcionar el manejo
de incidentes CUMPLI | de incidentes.
MOS
ENTERA
DOS,
p |Registroy ACEPTA | o \TERADOS, ACEPTAMOS Y CUMPLIMOS
Monitoreo MOS Y
CUMPLI
MOS
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Ver

gestion.

https://scl.checkpoint.com/documents/R77/CP_R77 Firewall We
bAdmin/92712.htm

ENTERA
El registro central DOS,
9! ACEPTA
debe ser parte del MOS Y
sistema de gestion. CUMPLI CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 24 Verificado
MOS
ENTERA
El visor de registros DOS,
debe tener una ACEPTA . N . . L Verificado
1 capacidad de MOS Y CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 35
busqueda indexada CUMPLI
MOS
La solucién debe
tener la capacidad de Ver
registrar todas las Verificado
aplicaciones de
seguridad integradas ENTERA
en la puerta de smartevent-datasheet.pdf
enlace e incluir IPS DOS,
’ ACEPTA
2 Control de
L ) MOS Y
aplicaciones, Filtrado CUMPLI
de URL, Antivirus, MOS CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 24,25
Anti-Bot, Anti-Spam,
Identidad de usuario,
Prevencion de
pérdida de datos,
Acceso movil
La solucién debe ENTERA https://scl1.checkpoint.com/documents/R80.40/WebAdminGuides
incluir un mecanismo DOS /EN/CP_R80.40_LoggingAndMonitoring  AdminGuide/Topics-
automatico de ' LMG/Packet-Capture.htm Verificado
ACEPTA
3 captura de paquetes
ara eventos IPS MOS ¥
para roporcionar un CUMPLI
para proporcionar u MOS
mejor andlisis forense
https://scl.checkpoint.com/documents/R80.10/WebAdminGuides/
La solucién debe ENTERA EN/CP_R80.10_LogdingAndMonitoring_AdminGuide/htm|_frames
proporcionar registros | S | et.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80. | Verificado
diferentes para la ! 10_LoggingAndMonitoring AdminGuide/131914
L . ACEPTA
4 actividad habitual del
usuario y los registros MOS ¥
relacionzldos 00?1 la CUMPLI
MOS
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https://sc1.checkpoint.com/documents/R80.40/WebAdminGuides/EN/CP_R80.40_LoggingAndMonitoring_AdminGuide/Topics-LMG/Packet-Capture.htm
https://sc1.checkpoint.com/documents/R80.40/WebAdminGuides/EN/CP_R80.40_LoggingAndMonitoring_AdminGuide/Topics-LMG/Packet-Capture.htm
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/131914
https://sc1.checkpoint.com/documents/R77/CP_R77_Firewall_WebAdmin/92712.htm
https://sc1.checkpoint.com/documents/R77/CP_R77_Firewall_WebAdmin/92712.htm

Log de gestion

Debe proveer un
reportador en tiempo
real basado en una
linea de tiempo, para
reportes predefinidos
o a la medida,
permitiendo al
administrador realizar

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

https://scl.checkpoint.com/documents/R77/CP_R77 Firewall We | Verificado

bAdmin/92712.htm
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andlisis de contenido
en tiempo real.

La solucién debe ENTERA
poder pasar del DOS,
registro de registro de | ACEPTA
seguridad a la regla MOS Y
de politica con un clic | CUMPLI
del mouse. MOS

Verificado
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Para cada regla de
coincidencia o tipo de

evento, la solucion Verificado
debe proporcionar al
menog Iaz siguientes ENTERA
opciones de eventos: DOS,
7 registro, alerta, Al\i ggTYA
captura de SNMP,
co‘r)reo electrénico y CUMPLI
. MOS
ejecutar una
secuencia de
comandos definida
por el usuario.
Ver
Los registros deben ENTERA 3
tener un canal seguro DOS Verificado
para transferir el ACEPT’A
8 registro para evitar el https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN
espionaje, la solucion MOS ¥ /CP_R81 SecurityManagement AdminGuide/Topics-
. CUMPLI .
debe ser autenticada MOS SECMG/Secure-Internal-Communication.htm
y encriptada
La solucion debe
incluir la opcion de
bloquear ENTERA
dindmicamente una DOS, https://scl.checkpoint.com/documents/R76/CP_R76 SmartView
9 conexion activa ACEPTA | Tracker AdminGuide/89751.htm
desde la interfaz MOS Y
grafica de registro sin | CUMPLI
la necesidad de MOS
modificar la base de
reglas
Verificado
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https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_SecurityManagement_AdminGuide/Topics-SECMG/Secure-Internal-Communication.htm
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_SecurityManagement_AdminGuide/Topics-SECMG/Secure-Internal-Communication.htm
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_SecurityManagement_AdminGuide/Topics-SECMG/Secure-Internal-Communication.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartViewTracker_AdminGuide/89751.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartViewTracker_AdminGuide/89751.htm

La solucién debe ser

ENTERA

tamafio de archivo

. DOS,
compat|p|fe con la ACEPTA | Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf | Verificado
10 | exportacion de MOS Y
oo | cuwe
MOS
Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
Verificado
La solucién debe ser
compatible con el ENTERA |, o
cambio automatico DOS, fw logswitch
11 del archivo de ACEPTA
registro, en funcion MOS Y
de un tiempo CUMPLI https://scl.checkpoint.com/documents/R77/CP_R77 SmartViewT
programado o MOS

racker_AdminGuide/89751.htm
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La solucién debe

ENTERA

. o DOS,
admitir 'Ia adicién de ACEPTA
12 | excepciones a la
aplicacion de IPS del MOS ¥
rep istro de registro CUMPLI
g g MOS
Verificado
La solucién debe ENTERA
poder asociar un DOS,
13 nombre de usuarioy | ACEPTA
nombre de maquinaa| MOSY
cada registro de CUMPLI
registro MOS
Verificado
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La solucién debe

particiones del disco
y % del espacio libre
en el disco duro.

incluir una interfaz ENTERA

gréafica de monitoreo DOS,
14 que proporcione una | ACEPTA

manera facil de MOS Y

monitorear el estado CUMPLI

de las puertas de MOS

enlace

Verificado

La solucién debe

proporcionar la

siguiente informacion

del sistema para ENTERA

cada puerta de DOS, Verificado
15 enlace: sistema ACEPTA

operativo, uso de la MOS Y

CPU, uso de la CUMPLI

memoria, todas las MOS
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16

La solucién debe
proporcionar el
estado de cada
componente de la
puerta de enlace (es
decir, firewall, vpn,
cluster, antivirus, etc.)

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

Verificado
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La solucién debe ENTERA
incluir el estado de DOS,
, ACEPTA
17 | todos los tlneles MOS Y
\/IPN, smo'e? sitio y CUMPLI
cliente a sitio MOS
Verificado
La solucién debe
incluir una
configuracion de Verificado
umbral
personalizable para Ver
tomar medidas
cuando se alcanza un | ENTERA
2(n9t3:‘2|;ﬁggt:r::ral A(E:)EOPSTA https://scl.checkpoint:com/docunjen.ts/R80.4C.J/We.bAdmiunides
18 ) /EN/CP_R80.40 LoggingAndMonitoring_ AdminGuide/Topics-
enlace. Las acciones MOS ¥ LMG/System-alerts-and-thresholds.htm
deben incluir: CUMPLI *
Registrar, alertar, MOS
enviar una trampa
SNMP, enviar un
correo electrénico y
ejecutar una alerta
definida por el
usuario
La solucién debe
incluir gréaficos pre
configurados para https://sc1.checkpoint.com/documents/R76/CP_R76 SmartRepo | Verificado
monitorear la rter AdminGuide/5834.htm#05976
evolucién en el
tiempo del trafico y ENTERA
los contadores del DOS
sistema: reglas de ACEP'I"A https://scl.checkpoint.com/documents/R76/CP_R76_SmartEventl
19 | seguridad superiores, MOS Y ntro_ AdminGuide/84386.htm
usuarios P2P CUMPLI
principales, tineles
e MOS
vpn, trafico de red y
otra informacién
(til. La solucién debe
proporcionar la
opcion de generar
nuevos graficos
personalizados con

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 114 de 238


https://sc1.checkpoint.com/documents/R80.40/WebAdminGuides/EN/CP_R80.40_LoggingAndMonitoring_AdminGuide/Topics-LMG/System-alerts-and-thresholds.htm
https://sc1.checkpoint.com/documents/R80.40/WebAdminGuides/EN/CP_R80.40_LoggingAndMonitoring_AdminGuide/Topics-LMG/System-alerts-and-thresholds.htm
https://sc1.checkpoint.com/documents/R80.40/WebAdminGuides/EN/CP_R80.40_LoggingAndMonitoring_AdminGuide/Topics-LMG/System-alerts-and-thresholds.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartReporter_AdminGuide/5834.htm#o5976
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartReporter_AdminGuide/5834.htm#o5976
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartEventIntro_AdminGuide/84386.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartEventIntro_AdminGuide/84386.htm

diferentes tipos de
graficos
https://scl.checkpoint.com/documents/R80/CP_SmartEvent R80
Views _and_Reports_Tutorial web/EN/html|_frameset.htm?topic
=documents/R80/CP_SmartEvent R80 Views and Reports Tut
orial_web/EN/131059
L . . Verificado
Squmgn debe incluir ENTERA
la opcion de grabar
vistas de trafico y del DOS,
20 | sistema en un archivo ACEPTA | ver
. MOS Y
para su posterior CUMPLI
wsuahz@cmn en MOS
cualquier momento CP_SmartEvent_R80_Views_and_Reports_Tutorial.pdf
https://scl.checkpoint.com/documents/R76/CP_R76 SmartView
Monitor AdminGuide/17672.htm
Solucién debe ser
capaz de reconocer
fallos de
funcionamiento y ENTERA
problemas de DOS,
21 conectividad, entre ACEPTA Verificado
dos puntos MOS Y
conectados a través CUMPLI
de una VPN, y MOS
registrar y alerta
cuando el tanel VPN
esta abajo
Ver
Los reportes deben E'\SI)ESRA
|nc|g|r ur.lia ACEPTA Verificado
22 | explicacion acerca de MOS Y
las politicas que CUMPLI CP_SmartEvent_R80_Views_and_Reports_Tutorial.pdf
fueron violadas y que MOS
parte del contenido
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https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131059
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131059
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131059
https://sc1.checkpoint.com/documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/html_frameset.htm?topic=documents/R80/CP_SmartEvent_R80_Views_and_Reports_Tutorial_web/EN/131059
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartViewMonitor_AdminGuide/17672.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartViewMonitor_AdminGuide/17672.htm

causo dicha
violacién.

https://supportcenter.checkpoint.com/supportcenter/portal?eventS

ubmit_doGoviewsolutiondetails=&solutionid=sk120256

CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 92

corregir errores.

ENTERA
Los reportes debe DOS, Verificado
23 mostrar los usuarios | ACEPTA
(cuando exista una MOS'Y
tecnologia de AD) CUMPLI
MOS
Con el proposito de
mejorar la
administracion, debe
S(?I‘ posible} dgfinir un Verificado
namero maximo de ENTERA
alertas para ser DOS,
24 mostradas en la GUI, | ACEPTA
ademas poder definir | MOS'Y
un periodo de tiempo | CUMPLI
maximo para mostrar MOS
dichas alertas, por
ejemplo mostrar solo
las alertas generadas
hace una hora.
La solucién debe
contar con un ENTERA
mecanismo de DOS,
o5 revision de politicas, | ACEPTA
previo a la instalaciéon | MOS Y
de las mismas, que CUMPLI
ayude a buscar y MOS Verificado
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https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk120256
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk120256

El Servidor de
administracion, debe
tener la opcion de Verificado
incorporar una bgse ENTERA
de datos, de mejores
préacticas de DOS,
. ACEPTA . L .
26 | seguridad, que MOS Y Ver compliance-datasheet.pdf pagina 4
E;cl)i\fliiZZig:acuando CUMPLI
L MOS
se evallen temas
regulatorios/normativ
os (ej. 1ISO27000,
NIST)
La solucién debe
prevenir/ alertar al
usuario Verificado
administrador, ENTERA | https://supportcenter.checkpoint.com/supportcenter/portal?event
cuando trate de DOS, Submit_doGoviewsolutiondetails=&solutionid=sk120256
27 realizar cambios que | ACEPTA
empeoren el MOS Y
alineamiento de la CUMPLI
entidad frente a MOS
normativas/regulacio
nes de interés (ej.
ISO 27000, NIST)
El sistema de
reportes debe
proveer informacién Verificado
consolidada sobre al
menos:
i. Top de eventos por . o ) . Verificado
origen Ver CP_R81_LoggingAndMonitoring_AdminGuide.pdf 98,156,
160, 178,
ii. Top de eventos por | ENTERA Verificado
destino DOS,
28 ACEPTA
iii. Eventos por fecha. | MOS'Y Verificado
~ Event C%ZU https://scl.checkpoint.com/documents/R76/CP_R76 SmartRepor Verificad
v. =ventos por ter_ AdminGuide/5834.htm enhicado
semana.
v. Top de eventos por Verificado
producto
vi. Top de eventos Verificado
por servicios.
vii. Severidad Verificado
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https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk120256
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk120256
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartReporter_AdminGuide/5834.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartReporter_AdminGuide/5834.htm

viii. Producto

Verificado
ENTERA
Correlacion de DOS,
eventos y ACEPTA
Q presentacién de MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
informes CUMPLI
MOS
Solucién debe incluir
una herramienta para | ENTERA
correlacionar eventos DOS, Verificado
de todas las ACEPTA L
1 funclones de puerta MOS Y Ver smartevent-datasheet.pdf pagina 3
de enlace y CUMPLI
dispositivos de otros MOS
fabricantes
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La solucién debe
permitir la creacién

filtro. Permitiendo que
el operador se
concentre en los
eventos mas
importantes

de filtros basados en Verificado
cualquier Ver
caracteristica del ENTERA
evgnto Eomo DOS,
aplicacion de ACEPTA
2 seguridad, IP de CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 27, 90,

origen y destino MOS ¥ 100,101,102

LT ' CUMPLI
servicio, tipo de MOS _ _ _
evento, nombre del Ver CP_R81_Quantum_SecurityManagement_AdminGuide.pdf
evento ataque de la pagina 178
gravedad, pais de
origen y de destino,
etc.
La aplicacién debe
tener un mecanismo
para asignar estos Verificado
filtros para diferentes
lineas de los gréaficos
que se actual?zan en ENTERA
. DOS,
intervalos regulares ACEPTA

3 gque muestran todos MOS Y CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 86
los eventos que
coincide conqel CUMPLI
MOS
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La aplicacion de ENTERA
correlacion de DOS,
eventos debe ACEPTA
suministrar una visién | MOS'Y
grafica de los eventos | CUMPLI
en funcién del tiempo MOS

Verificado
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Solucién debe

ENTERA

niveles de
anidamiento y
exportar a PDF

https://www.checkpoint.com/quantum/event-management/

mostrar la DOS,
L . ACEPTA
° 21/3;2?(;15 Iogrd(;l’s en MOS ¥
e ap P CUMPLI
P MOS
Verificado
La solucién debe https://scl.checkpoint.com/documents/R80.10/WebAdminGuides/ | Verificado
permitir al EN/CP_R80.10 LoggingAndMonitoring_AdminGuide/html_frames
administrador de et.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.
eventos de grupo ENTERA | 10 LoggingAndMonitoring AdminGuide/188029
. DOS,
] zzs;dsa en cualquiera ACEPTA
caracteristicas MOS ¥
incluyendo mu;:hos CUMPLI
Y MOS
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https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/188029
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/188029
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/188029
https://sc1.checkpoint.com/documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/html_frameset.htm?topic=documents/R80.10/WebAdminGuides/EN/CP_R80.10_LoggingAndMonitoring_AdminGuide/188029
https://www.checkpoint.com/quantum/event-management/

Solucién debe incluir

correlacionan

- ENTERA
la opcion de buscar
dentro de la lista de DOS, Verificado
. ACEPTA | Ver CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina
7 eventos, profundizar
en los detalles de la MOSY 111
. . ., CUMPLI
|nve§t|.ga0|on yla MOS
medicina forense.
Verificado
Es la lista de eventos
vista solucion debe
incluir la opcion de ENTERA
generar DOS,
8 automaticamente ACEPTA
pequerios gréaficos o MOSY
tablas con el evento, CUMPLI
el origeny la MOS
distribucién de
destino
Solucién debe ENTERA https://supportcenter.checkpoint.com/supportcenter/portal?event
9 detectar ataques de DOS, Submit_doGoviewsolutiondetails=&solutionid=sk112241 3
genggamon de ACEPTA Verificado
ervicio que MOS Y
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https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk112241
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk112241

Principales destinos y
sus principales
eventos y mejores
Servicios y sus
principales eventos

eventos de todas las CUMPLI | https://www.checkpoint.com/cyber-hub/network-security/what-is-
fuentes MOS ips/
Solucién debe E’\EI)TOESRA https://scl.checkpoint.com/documents/R81/WebAdminGuides/E
det(.et,:tar un inicio de ACEPTA N/CP R81' LoggingAndMonitoring_ AdminGuide/Topics- Verificado
10 |sesionde MOS Y LMG/Working-Hours.htm
administrador en
horas irregulares CUMPLI
MOS
ENTERA
Solucién debe DOS, https://www.checkpoint.com/defense/advisories/public/2020/cpai-
1 detectar ataques de | ACEPTA | 2020-0078.html Verificado
adivinanzas de MOS Y
credenciales CUMPLI
MOS
L ENTERA
Solucién debe .
informar sobre todas DOS, https://supportcenter.checkpoint.com/supportcenter/portal?event 3
. . ACEPTA | Submit_doGoviewsolutiondetails=&solutionid=sk38929 Verificado
12 | las instalaciones de
la politica de MOS ¥
idad CUMPLI
segurida MOS
Solucién debe incluir
predefinido por hora,
diaria, semanal y Verificado
mensuales. Incluyend
o al menos Top
eventos, mejores ENTERA
fuentes, Principales DOS,
13 destinos, mejores ACEPTA
servicios, mejores MOS'Y
fuentes y sus CUMPLI
principales eventos, MOS
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https://www.checkpoint.com/cyber-hub/network-security/what-is-ips/
https://www.checkpoint.com/cyber-hub/network-security/what-is-ips/
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_LoggingAndMonitoring_AdminGuide/Topics-LMG/Working-Hours.htm
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_LoggingAndMonitoring_AdminGuide/Topics-LMG/Working-Hours.htm
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_LoggingAndMonitoring_AdminGuide/Topics-LMG/Working-Hours.htm
https://www.checkpoint.com/defense/advisories/public/2020/cpai-2020-0078.html
https://www.checkpoint.com/defense/advisories/public/2020/cpai-2020-0078.html
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk38929
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk38929

CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 80

La herramienta de
informes debe ser

compatible con al ENTERA
menos 25 filtros que DOS,
14 permiten personalizar | ACEPTA Verificado
un informe MOS Y
predefinido para estar | CUMPLI
mas cerca de las MOS

necesidades del
administrador

Solucién debe ser
compatible con la
programacion de
informes automaticos
para la informacion

https://scl.checkpoint.com/documents/R76/CP_R76_SmartRepo
rter_AdminGuide/5867.htm

. ENTERA
gue necesitan para
extraer de manera DOS,
15 | regular (diaria ACEPTA
se?nanal ’ MOS Y
mensual)ySqucic'Jn CUMPLI
) MOS

también debe permitir
al administrador
definir la fecha y hora
en gue comienza
sistema de
informacion para

Verificado
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generar el informe
programado

https://sc1.checkpoint.com/documents/R76/CP_R76 SmartEvent

Intro_ AdminGuide/84386.htm

Verificado

informes
personalizados
externa

Solucién debe ser E’;-I(-)ESR’A

cpmpatlble con los ACEPTA
16 | siguientes formatos: MOS Y

informes HTML, CSV CUMPLI

y MHT MOS

Solucién debe ser

compatible con la

distribucioén

automética de ENTERA | https://scl.checkpoint.com/documents/R76/CP_R76 SmartEvent

informes por correo DOS, Intro_ AdminGuide/84386.htm
17 electrénico, subir a ACEPTA

un servidor FTP / MOS Y

Web y un script de CUMPLI

distribucion de MOS
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https://sc1.checkpoint.com/documents/R76/CP_R76_SmartEventIntro_AdminGuide/84386.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartEventIntro_AdminGuide/84386.htm
https://sc1.checkpoint.com/documents/R76/CP_R76_SmartEventIntro_AdminGuide/84386.htm

Verificado
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Debe detectar

d ENTERA
zgqeuge;ciéen de DOS,
18 | servicio ACEPTA
i’ MOS Y
correlacionando CUMPLI Verificado
eventos de todas las
MOS
fuentes.
La consola de
reporteria o de ENTERA
administracién debe DOS, Verificado
19 tnizztrrl:: T:ﬁ]a:t'gfd Al\;: gg‘l\'(A CP_R81_LoggingAndMonitoring_AdminGuide.pdf pagina 62, 63
MITREK vs el evento | CUMPLI
de seguridad MOS
correlacionado.
El sistema de ENTERA
. - DOS,
informacion debe ACEPTA
20 | proporcionar MOS Y ENTERADOS, ACEPTAMOS Y CUMPLIMOS
informacion
consolidada sobre: CUMPLI
MOS
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Verificado

El vol d ENTERA
co:gx?on:lzg q‘ze DOS,
ACEPTA
21 fuer:)n blolqudeados MOS Y
por a.;e%a © CUMPLI
seguridad. MOS
ENTERA
Principales fuentes DOS,
22 de conexiones ACEPTA
bloqueadas, sus MOSY
destinos y servicios CUMPLI
MOS

Verificado
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ENTERA
DOS
Top reglas utilizadas '
23 pofla golitica de ACEPTA
seguridad MOS ¥
CUMPLI
MOS
Verificado
atagues de seguridad ENTERA
a nivel detectados
por punto de DOS,
S . ACEPTA
24 | aplicacion (perlmetro) MOS Y Verificado
qge Qetermman sus CUMPLI
principales fuentes y MOS
los destinos
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ENTERA

Numero de politicas DOS,
25 instalar y desinstalar | ACEPTA
en el punto de MOS Y
aplicacion CUMPLI
MOS
Verificado
ENTERA
DOS,
26 Top servicios de ACEPTA
redes MOS Y
CUMPLI
MOS
Verificado
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Verificado

actividad en la web ENTERA
por el usuario que DOS,
detalla los principales | ACEPTA
sitios visitados y los MOS Y
usuarios de Internet CUMPLI
top MOS

27
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ENTERA

los Gateway, las

Top servicios que DOS,
og | Crean la mayor parte | ACEPTA
de carga para el MOS'Y
tréfico cifrado CUMPLI
MOS
Verificado
ENTERA
Los mejores usuarios DOS,
en VPN que realizan | ACEPTA | La solucién ofrecida permite correlacionar eventos de usuarios Verificado
29 . . -
las conexiones de MOS'Y | de VPN Yy sus tiempo de conexion.
mas larga duracién CUMPLI
MOS
ENTERA
Mejor Practica de DOS,
R | Gobierno, Riesgoy | ACEPTA | o\ rep rhOS, ACEPTAMOS Y CUMPLIMOS
Cumplimiento MOS Y
(GRC) CUMPLI
MOS
La solucién debe
tener una modulo ENTERA
1 |integrado de DOS, Ver compliance-datasheet.pdf Verificado
cumplimiento que ACEPTA
permita supervisar MOS Y
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politicas y ajustes de | CUMPLI
configuracion de una MOS
manera dinamica y
en tiempo real.
La solucién debe
tener una médulo de | ENTERA
cumplimiento que DOS, Verificado
permita la supervision | ACEPTA . )
2 de Cumplimiento en MOS Y Ver compliance-datasheet.pdf
los diferentes CUMPLI
madulos de MOS
seguridad
La solucion debe
tener una moédulo de
cumplimiento que Verificado
permita la evaluacion | ENTERA
en tiempo real de DOS,
cumplimiento de las ACEPTA .
3 regulaciones MOS Y Ver compliance-datasheet.pdf
principales de la CUMPLI
industria (PCI-DSS, MOS
GDPR, HIPAA, SOX,
ISO 27001, entre
otros)
La solucién debe
tener una médulo de | ENTERA
cumplimiento que DOS, Verificado
permita la notificacion | ACEPTA .
4 inmediata de los MOS Y Ver compliance-datasheet.pdf
cambios de politicas CUMPLI
que afecten el MOS
cumplimiento
La solucion debe
tener una médulo de | ENTERA
cumplimiento que DOS, Verificado
permita proporcionar | ACEPTA .
5 recomendaciones MOS Y Ver compliance-datasheet.pdf
practicas para CUMPLI
mejorar el MOS
cumplimiento
La solucién debe ENTERA
tener una médulo de DOS,
cumplimiento que ACEPTA . ) Verificado
6 permita recomendar MOS Y Ver compliance-datasheet.pdf
Mejores practicas de | CUMPLI
seguridad MOS
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La solucién debe
tener una médulo de | ENTERA
cumplimiento que DOS, Verificado
permita traducir los ACEPTA . )
7 requisitos MOS Y Ver compliance-datasheet.pdf
reglamentarios en las | CUMPLI
mejores practicas de MOS
seguridad accionable
La solucion debe
tener una médulo de | ENTERA
cumplimiento que DOS, Verificado
permita el monitoreo | ACEPTA .
8 . V | - heet.pdf
en tiempo real de la MOS Y er compliance-datasheet.pd
puerta de enlace con | CUMPLI
las mejores practicas MOS
de seguridad
La solucion debe
tener una moédulo de
cumplimiento que ENTERA Verificado
permita generar DOS,
informes de ACEPTA .
9 evaluacion MOS Y Ver compliance-datasheet.pdf
automatizada para CUMPLI
calificar el MOS
cumplimiento de las
regulaciones
La solucién debe
tener gng madulo de ENTERA 3
cumplimiento que DOS Verificado
perm|t.a gomprobar el ACEPTA .
10 | cumplimiento de MOS Y Ver compliance-datasheet.pdf
s poltcas pata os. | CUMPLI
s P P MOS
diferentes médulos
de seguridad
ENTERA v
DOS, er
. ACEPTA
11 | Capacidades MOS Y
Verificado
CUMPLI 7000-security-gateway-datasheet.pdf
MOS
ENTERA Ver
DOS,
Sopor'ts,ar puerto para ACEPTA
12 | conexién de consola
serial RJ-45 MOS ¥
) ) . Verificado
C%ZU 7000-security-gateway-datasheet.pdf pagina 2, 3
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ENTERA | V€'
Soportar al menos DOS,
13 | 1024 VLANSs a nivel AI\;:SQTYA
la solucién. 7000-security-gateway-datasheet.pdf pagina 3 Verificado
CUMPLI
MOS
Cada appliance
gateway debe tener
al menos 8 interfaces Verificado
10G SFP+ en Fibra
con sus respectivos
transciever SFP+y 8
interfaces Ver
10/100/1000 en cobre E'\EI)-I—OE;A
ylo flbrq con sus ACEPTA
14 | respectivos MOS Y _ o
transciever SFP, un CUMPLI 7000-security-gateway-datasheet.pdf pagina 2, 3
puerto asignado para
o o MOS
la administracion via
consola, un puerto
para administraciéon y
sincronizacion o HA
independiente a las 8
interfaces de cobre a
1G.
Cada appliance
Gateway debe tener
dos slot de expansion Verificado
para intercambiar
tarjetas de puertos, ENTERA Ver
con la capacidad de DOS,
colocar tarjetas de ACEPTA
o expansion de puertos | MOS ¥ 7000-security-gateway-datasheet.pdf pagina 2, 3
de hasta 40GBase-F | CUMPLI y-gateway palpagina =,
QSFP, con acceso MOS
frontal sin la
necesidad de
destapar todo el
appliance.
Cada Appliance ENTERA Ver
gateway debe tener
) DOS, -
almacenamiento de Verificado
. ACEPTA
16 | dos discos duros de MOS Y
al menos 480 GB 7000-security-gateway-datasheet.pdf pagina 3
Estado Solido cada CUMPLI
MOS
uno.
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La solucion debe ENTERA ver
soportar 9.5 Ghps de DOS, o
throughput con todas | ACEPTA Verificado
1 sus funcionalidades MOS Y
7000- ity-gat -datasheet.pdf pagina 3
activas por cada CUMPLI security-gateway-datasheet.pdf pagina
appliance gateway MOS
Ver
La solucién debe E'\S-I—OESRA
soportar 25 Gbps de ' Verificado
ACEPTA
18 | throughput de IPS
) MOS Y . L
por cada appliance CUMPLI 7000-security-gateway-datasheet.pdf pagina 3
gateway MOS
Cada appliance ENTERA ver
gateway debe DOS, -
19 soportar 22 Gbps de | ACEPTA Verificado
throughput de NGFW | MOS'Y . L
7000-security-gateway-datasheet.pdf pagina 3
(FW, IPS, Control de | CUMPLI -0 y pat pag
aplicaciones) MOS
Cada appliance ENTERA ver
gateway debe DOS, »
manejar hasta 16 ACEPTA Verificado
20 millones de MOS Y
conexiones CUMPLI 7000-security-gateway-datasheet.pdf pagina 3
concurrentes. MOS
. ENTERA | V€'
Cada appliance DOS
gateway debe ' Verificado
. ACEPTA
21 | soportar 330 mil
. MOS'Y . L
conexiones por CUMPLI 7000-security-gateway-datasheet.pdf pagina 3
segundo. MOS
Ver
Cada uno de los E'\S-I—OESRA
appliances gateway ACEPTA Verificado
22 | debe tener Doble MOS Y
fuente de poder hot- CUMPLI 7000-security-gateway-datasheet.pdf pagina 2
swap MOS
REQUERIMIENTOS | CUMP'e
ITEM WAE REFERENCIA
SI/NO Revisién
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REQUERIMIENTOS

Calle 72 No. 11-86

Gltimos tres afios,
desde la Ultima
publicacion registrada
por Gartner.

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

A GENERALES
ENTERA
DOS,
1 Requerimiento A,\ig;:(A Observacion
CUMPLI
MOS
La solucién de WAF
yl/o Application
Delivery Controller
con funcionalidades
completas de WAF ENTERA
debera estar ubicada DOS,

2 en el cuadrante ACEPTA
Leaders del informe MOS Y
Gartner Magic CUMPLI
Quadrant de los MOS

Verificado
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De acuerdo a la observacion realizada por SOFTSECURITY y
aceptada por la UPN, la solucién propuesta se encuentra en el
cuadrante de Lideres de Gartner en los dos Ultimos afios desde
su ultima publicacion, es decir en los afios 2016 y 2015,
adicionalmente tambien se encuentra como lider en los afios
2013y 2012.

caso de no soportar
crecimiento a través
de licenciamiento se

El equipo debe venir | ENTERA
licenciado para DOS,
3 soportar como ACEPTA | Alteon_Master_TechSpec_12-2020.pdf Verificado
minimo un MOSY | Pag: 9, Performances
Throughput en L4/L7 | CUMPLI
de 6 Ghps MOS
El Equipo debe
soportar crecimiento
de throughput por ENTERA Verificado
licenciamiento sobre DOS,
4 el mismo hardware ACEPTA | Alteon_Master_TechSpec_12-2020.pdf
de L4/L7 de 26/20 MOSY | Pag: 9, Performances
Gbps CUMPLI
respectivamente. En MOS
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debera incluir una
capacidad minima de
throughput de 26
Gbps.
ENTERA
El Equipo debe
sop(?rtarr) como DOS, -
. ACEPTA | Alteon_Master_TechSpec_12-2020.pdf Verificado
5 minimo 625000 .
conexiones por MOSY | Pag: 9, Performances
do en capa 4. CUMPLI
segun MOS
El Equipo debe ENTERA
soportar como DOS,
6 minimp 50 Millones ACEPTA Alteon Master TechSpec 12-2020.pdf Verificado
conexiones MOS ¥ Pag: 9, Performances
concurrentes en capa | CUMPLI '
4. MOS
. ENTERA
Capa equipo debe DOS,
sopgrtar como ACEPTA | Alteon_Master_TechSpec_12-2020.pdf Verificado
7 minimo 845000 ‘.
request por segundo MOS'Y | Pag: 9, Performances
7 CUMPLI
encapa 7. MOS
DOS .
capacidad en ’ Verificado
interaces como ACEPTA
minimo (es necesario MOS ¥
incluir los tranceivers CUMPLI
) MOS
en fibra):
ENTERA
DOS, Alteon_Master_TechSpec_12-2020.pdf
8 - 8 puertos 1Gbps ACEPTA Pag: 9, HW Sp?eciﬁcation -
cobre y/o fibra MOS'Y '
CUMPLI Verificado
MOS
ENTERA
DOS,
- 2 puertos 10Gbps ACEPTA
fibra (SR) MOS'Y
CUMPLI Verificado
MOS
El Equipo debe incluir | ENTERA Alteon_Master_TechSpec_12-2020.pdf
9 un puerto de DOS, Paq: 9. Perf .
administracion fuera | ACEPTA | 29- ¥ Feriormances Verificado
de banda tipo RJ45y | MOSY
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otro USB para

CUMPLI

recovery. MOS
ENTERA
El Equipo debe incluir DOS,
10 fuente de poder ACEPTA | Alteon_Master_TechSpec_12-2020.pdf Verificado
redundantes AC/DC MOS'Y | Pag: 9, HW Specification
hot swappable CUMPLI
MOS
ENTERA
El Equipo debe incluir DOS,
11 como minimo un ACEPTA | Alteon_Master_TechSpec_12-2020.pdf Verificado
disco duro SSD de MOS'Y | Pag: 9, HW Specification
500 GB de capacidad | CUMPLI
MOS
La solucién debe ser
capaz de |n.tegrarse ENTERA 3
con herrgmlgptas de DOS, Verificado
automztlzacllon del ACEPTA
m.e.rca o solamente MOS Y
utlllzanQO software CUMPLI
proporcionado por el
) . MOS
fabricante, incluyendo
al menos:
ENTERA
DOS,
ACEPTA
OpenStack MOS'Y | Radware_vDirect_414_Integration_OpenStack.pdf
12 CUMPLI | Radware_vDirect_414_Integration_VMware_Orchestrator.pdf Verificado
MOS Radware_vDirect_414 Integration_Kubernetes.pdf
https://galaxy.ansible.com/radware/radware_modules
ENTERA
DOS,
Vmware vRealize ACEPTA
Orchestrator MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
. ACEPTA
Cisco ACI MOS Y
CUMPLI Verificado
MOS
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ENTERA
DOS,
. ACEPTA
Ansible MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
K ACEPTA
ubernetes MOS Y
CUMPLI Verificado
MOS
La solucion debe
incluir un REST API ENTERA
donde se provea DOS, Verificado
13 acceso completo ala | ACEPTA | Alteon_Master_TechSpec_12-2020.pdf
funcionalidad el MOSY | P&g: 51-52, AppWall Management Application
equipo, incluyendo CUMPLI
crear, leer, actualizar MOS
o borrar informacion.
ENTERA
REQUERIMIENTOS ACDI(E)F?TA
B DE SWITCHING Y
ROUTING MOS ¥
CUMPLI
MOS
La solucién debe
soportar !lnk ENTERA 3
aggregation de DOS, Verificado
L :g?;;gzrcggga d ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
. ' MOS'Y | Pag. 148, LACP Overview
con capacidad de
agregar hasta 8 CUMPLI
. MOS
puertos en fisicos en
un puerto légico.
ENTERA
L. lucion deb DOS,
) Sg‘pso‘i:;f'ﬁz C‘; € ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
estético y dindmico MOSY | P4g. 148-150, LACP Overview 3
CUMPLI Verificado
MOS
La solucion debe S .
soportar los ENTERA AllteonOS-32-6'-6-CLI_Appl|cat|on_GU|de.pdf
3 siguientes protocolos DOS, Péag. 154, Multiple Spanning Trees Verificado
. ACEPTA | Pag. 157, Rapid Spanning Tree Protocol
de spanning tree: MOS Y
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CUMPLI
MOS

ENTERA
DOS,
ACEPTA Verificado
MOS Y
CUMPLI
MOS

- Spanning Tree
Protocol STP
(802.1D)

ENTERA
DOS,

- Rapid Spanning ACEPTA

Tree RSTP (802.1w) MOSY

CUMPLI Verificado
MOS

ENTERA
DOS,

- Multiple Spanning ACEPTA

Tree MSTP (802.1s) MOS Y

CUMPLI Verificado
MOS

ENTERA
La solucién soporta DOS,
como minimo los ACEPTA Verificado
siguientes tipos de MOS Y
NAT: CUMPLI
MOS

ENTERA
DOS,

- Dindmico: NAT ACEPTA

muchos a uno. MOS Y

CUMPLI Verificado
MOS Alteon0S-32-6-6-CLI_Application_Guide.pdf

Pag. 537-540, Network Address Translation

ENTERA
DOS,

- Estatico: NAT uno a | ACEPTA

uno. MOS Y

CUMPLI Verificado
MOS

- Overlapping: Misma | ENTERA

direccién IP, pero en DOS,
diferentes VLAN. ACEPTA
MOS Y Verificado
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CUMPLI
MOS
L, ENTERA
Losouensere | oos
Pe o iontes | ACEPTA Verificado
o e | wos
znrutamientO' CUMPLI
' MOS
ENTERA
DOS,
ACEPTA
- RIPv1y RIPV2 MOS Y
CUMPLI - . Verificado
Alteon0S-32-6-6-CLI_Application_Guide.pdf
MOS , . .
5 Pag. 173, Routing Information Protocol
ENTERA Pag. 177, Border Gateway Protocol
DOS Pag. 183, Open Shortest Path First (OSPF)
ACEPTA
-BGP MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
- OSPF y OSPFv3 MOS Y
CUMPLI Verificado
MOS
ENTERA
ADMINISTRACION ACDI(E)F?TA
C LOCAL DE LA MOS Y
PLATAFORMA CUMPLI
MOS
La solucién debe
soportar
administracion local ENTERA Verificado
via SSHy WBM DOS, | 4\teon0S-32-6-6-CLI_Application_Guide.pdf
(Web Based ACEPTA ) .
1 ) Pag. 156, Dedicated Management Port
Management) via MOS ¥ Pag. 74, Certificate Administrator
HTTPS y debe cumPLI |29 %
permitir personalizar MOS
el certificado digital a
presentar.
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La solucién debe
permitir crear reglas
de acceso a la ENTERA Verificado
administracién a DOS,
2 través de la definicién | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
de las IP que podran MOS'Y | Pag. 58, Limiting Management Access
accedery CUMPLI
especificando los MOS
protocolos de
administracion.
. ENTERA
La sqlgmon dgpe DOS,
permitir especificar | ) ~epra | Alteon0S-32-6-6-CLI_Application_Guide.pdf Verificado
3 limites de tasa de ) N
trafico sobre el trafico MOS'Y | P4g. 58, Limiting Management Access
de administracién CUMPLI
MOS
ENTERA
La solucion debe DOS, Alteon0S-32-6-6-CLI_Application_Guide.pdf -
4 soportgr L ACEPTA Pag. 70, RADIUS Authentication and Authorization Verificado
autenticacion local, MOS Y 1 o4g. 75, TACACS+ Authentication
RADIUS y TACACS+ | CUMPLI '
MOS
ENTERA
REQUERIMIENTOS DOS,
D DE BALANCEO ACEPTA
LOCAL DE MOS Y
SERVIDORES (SLB) | CUMPLI
MOS
La solucién debe
balancear el trafico
enviado desde los ENTERA Verificado
clientes a través de la DOS,
1 exposicién de un ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
servicio virtual y MOS'Y | Pag. 241, CHAPTER 11 — SERVER LOAD BALANCING
posterior entrega del | CUMPLI
trafico a un grupo de MOS
servidores reales a
balancear.
ENTERA
La solucion debe DOS, Alteon0S-32-6-6-CLI_Application_Guide.pdf -
soportar las ACEPTA . ) Verificado
2 siguientes topologfas MOS Y Ps?g. 290-296, IPv6 and Server Load Balancing
P CUMPLI Pag. 241, CHAPTER 11 — SERVER LOAD BALANCING
MOS
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ENTERA
DOS
- IPv4 pura, con '
clienteg y servidores ACEPTA
MOS Y
reales en [Pva. CUMPLI Verificado
MOS
ENTERA
DOS,
- I.Pv6 pura, cqn ACEPTA
clientes y servidores MOS Y
reales en IPv6. CUMPLI Verificado
MOS
ENTERA
- Clientes IPv4 y DOS,
servidores en IPv6 o | ACEPTA Verificado
servidores IPv4 y MOS'Y
clientes IPv6 CUMPLI
MOS
La solucién debe
soportar balanceo ENTERA 3
transparente, en DOS, Verificado
donde serealicé | )cepra | Alteon0S-32-6-6-CLI_Application_Guide.pdf
3 inspeccion del tréafico, P .
clasificacién y envio a MOS'Y | Pag. 516, Transparent Load Balancing
. CUMPLI
uno o0 mas grupos de
: MOS
balanceo, sin alterar
el paquete original.
La solucién debe
permitir filtrar el ENTERA
trafico, permitiendo DOS, Verificado
aceptar o denegar el | ACEPTA
mismo, utilizando MOS Y
como minimo los CUMPLI
siguientes MOS
parametros:
AlteonOS-32-6-6-CLI_Application_Guide.pdf
ENTERA | Pag. 519, To redirect traffic with a transparent server
4 DOS, Pag. 524, To redirect traffic with proxy server port address
. L ACEPTA | translation
- Direccion MAC. MOS Y | Péag. 526, To redirect traffic with a non-transparent server
CUMPLI Verificado
MOS
ENTERA
- Direccion IP. DOS,
ACEPTA
MOS Y Verificado
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CUMPLI
MOS

- Protocolo.

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

- Banderas TCP.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Tipos de mensaje
ICMP.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Puertos capa 4.

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- String en Capa 7.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

La solucién debe
permitir configurar el
maximo ndmero de
conexiones
permitidas por
servidor real.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

AlteonOS-32-6-6-CLI_Application_Guide.pdf
Péag. 266, Maximum Connections for Real Servers

Verificado

La solucién debe
permitir configurar
6 peso sobre los
servidores para
trabajar con
algoritmos de

ENTERA
DOS,
ACEPTA
MOS'Y

Alteon0S-32-6-6-CLI_Application_Guide.pdf
Pag. 250, Physical and Logical Real Server Modes

Verificado
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balanceo basados en | CUMPLI
el peso otorgado. MOS
La sg!umon debe ENTERA
modificar los pesos DOS 3
asignados de forma ACEP'I"A AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
7 dindmica basada en MOS Y Péag. 265, Readjusting Server Weights Based on SNMP Health
resultados de Check Response
. CUMPLI
monitoreo de salud MOS
enviados via SNMP.
La solucién debe
permltlr configurar un ENTERA 3
servidor real de DOS, Verificado
o Szrc\i‘lggr‘i: 32?:2' 4o | ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
. | MOSY |PAag. 270, Secondary Backup Real Server Group
el cual asumiré la
CUMPLI
carga en caso de que
- MOS
el servidor real
principal falle.
ENTERA
La solucién debe DOS,
9 soportar la definicion | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
de servidores reales MOSY | Pag. 296, FQDN Servers
através de su FQDN. | CUMPLI
MOS
ENTERA
La solucién debe DOS,
soportar al menos los | ACEPTA Verificado
siguientes algoritmos MOS Y
de balanceo: CUMPLI
MOS
ENTERA
DOS,
10 |- Hash ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
MOS 'Y | P&g. 260, Metrics for Real Server Groups
CUMPLI Verificado
MOS
ENTERA
DOS,
. ACEPTA
- Persistent Hash MOS Y
CUMPLI Verificado
MOS
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- Tunable Hash

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

- Weighted Hash

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Highest Random
Weights

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Least Connections

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Least Connections
Per Service

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Round-Robin

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Response Time

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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ENTERA
DOS,
. ACEPTA
- Bandwidth MOS Y
CUMPLI Verificado
MOS
La solucién debe
soportar chequeos de
salud para validar el ENTERA Verificado
estado de los DOS,
servidores reales ACEPTA
objetos de balanceo, MOS Y
soportando al menos | CUMPLI
los siguientes MOS
u g’rz:f;f’nf s, Alteon0S-32-6-6-CLI_Application_Guide.pdf
Pag. 477, CHAPTER 16 — HEALTH CHECKING
TCP, half-open TCP,
ICMP, HTTP/S, DNS | ENTERA
(TCP & UDP based), DOS, Verificado
TFTP, SNMP, FTP, ACEPTA
POP3, SMTP, IMAP, MOS'Y
NNTP, RADIUS, CUMPLI
SSL, LDAP/S, WAP, MOS
ARP, DHCP, RTSP
La sqlgmon debe' ENTERA
permitir personalizar
y crear nuevos DOS, — . Verificado
12 | chequeos de salud ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
MOS'Y | Pag. 477-506, CHAPTER 16 — HEALTH CHECKING
con base en los
CUMPLI
chequeos de salud
- MOS
predefinidos.
ENTERA
La solucién debe DOS,
13 permitir crear nuevos | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
chequeos de salud MOS'Y | Pag. 492, Script-Based Health Checks
utilizando scripts CUMPLI
MOS
La solucion debe
permitir configurar ENTERA
chequeos de salud DOS, Verificado
14 compuestos de ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
chequeos MOS'Y | Pag. 504-505, Advanced Group Health Check
individuales, a través | CUMPLI
de expresiones MOS
l6gicas.

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 150 de 238




15

La solucién debe
soportar balanceo por
contenido HTTP de
forma nativa y sin
scripting adicional,
utilizando al menos
los siguientes
elementos del
protocolo HTTP para
la creacién de las
reglas:

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- URL hostname

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- URL Path

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- URL Page name

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

- URL page Type

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Cualquier
encabezado HTTP

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Cookies

ENTERA
DOS,
ACEPTA
MOS'Y

Alteon0S-32-6-6-CLI_Application_Guide.pdf
Pag. 552, Content Class Overview

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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CUMPLI

en las solicitudes
realizadas por los

MOS
ENTERA
- Texto especifico en DOS,
el encabezado o en ACEPTA Verificado
el cuerpo del MOS Y
mensaje. CUMPLI
MOS
ENTERA
DOS,
ACEPTA
- XML tags MOS Y
CUMPLI Verificado
MOS
La solucion debe ENTERA
permitir la inclusion DOS
igi ' Verificado
15 |SolalPonginal del | ACEPTA | AlteonOs-32-6-6-CLI_Application_Guide.pf
MOS'Y | Pag. 321, Sending Original Client IP Addresses to Servers
HTTP para preservar
CUMPLI
la IP en caso de NAT
. MOS
de cliente.
. ENTERA
L:riwoilt?rccl:%rrllt?sg? los Dos,
p, ) ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
17 | cddigos de respuesta . .
. MOS'Y | Pag. 322, Controlling Server Response Codes
HTTP enviados por
los servidores reales CUMPLI
MOS
La solucién debe
permitir ocultar la
informacion de ENTERA Verificado
identidad de los DOS, | Alteon0S-32-6-6-CLI_Application_Guide.pdf
servidores HTTP ACEPTA ) ) . . .
18 Pag. 324, Enhancing Server Security by Hiding Server Identity
balanceados, MOS ¥ Pag. 325, Enhancing Security by Hiding Page Locations
modificando las CUMPLI 9 ’ g y oy grag
respuestas enviadas MOS
por los servidores
reales.
La sqlgmon debe ENTERA
permitir DOS
modificaciones de ! Verificado
1 Cont:ni do' e ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
. MOSY | Pag. 327, Advanced Content Modifications
respuestas enviadas
or los servidores o CUMPLI
P MOS
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clientes, de forma
nativa, sin necesidad
de script, en al
menos los siguientes
elementos HTTP:
- HTTP Headers: ENTERA
Podran ser DOS,
insertados ACEPTA Verificado
reem Iaza’dos 0 MOS ¥
remoSidos CUMPLI
' MOS
ENTERA
DOS,
. ACEPTA
- Cookies MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
. ACEPTA
- File Type MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
. ACEPTA
- Status Line MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
-URL MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
Text ACEPTA
MOS Y
CUMPLI Verificado
MOS
La solucién debe
" ENTERA L .
20 permitir la DOS Alteon0S-32-6-6-CLI_Application_Guide.pdf
personalizacion de la ACEP‘I"A Pag. 842, CHAPTER 26 — APPSHAPE++ SCRIPTING Verificado
entreg’a de aphpacmn MOS Y
a través de scripts
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escritos por los CUMPLI
usuarios. MOS
ENTERA
La solucién debe DOS,
21 soportar persistencia | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
utilizando la direcciéon | MOS'Y | Pag. 461, Source IP Address
IP de origen. CUMPLI
MOS
La solucién debe E’\SEESRA
soport,ar per5|ste.n0|a ACEPTA Verificado
a través de cookie
utilizando los MOS ¥
siguiente métodos: CUMPLI
g : MOS
ENTERA
DOS,
. ACEPTA
- Cookie Insert. MOS Y
CUMPLI Verificado
MOS S .
22 Alteon0S-32-6-6-CLI_Application_Guide.pdf
ENTERA Pag. 464, Cookie Modes of Operation
DOS,
. . ACEPTA
- Cookie Re-write. MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
. . ACEPTA
- Cookie Passive. MOS Y
CUMPLI Verificado
MOS
La solucién debe
soportar persistencia | ENTERA
basada en cualquier DOS, Verificado
23 parametro del header | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
o el cuerpo del MOS'Y | Pag. 470, Server-Side Multi-Response Cookie Search
mensaje HTTP, CUMPLI
incluyendo Tags de MOS
XML
ENTERA
L AlteonOS-32-6-6-CLI_Application_Guide.pdf
24 | La solucién debe DOS, Paq. 470. SSL Session ID =
soportar persistencia | ACEPTA g- 415, Verificado
MOS'Y
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a través de SSL CUMPLI
Session ID. MOS
ENTERA
La solucién debe DOS,
25 soportar persistencia | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
a través de SIP Call MOSY | Pag. 472, SIP Call ID
ID. CUMPLI
MOS
ENTERA
La solucion dfebe . DOS, Alteon0S-32-6-6-CLI_Application_Guide.pdf -
soportar persistencia | ACEPTA ) ) ) . Verificado
26 . . Pag. 473, Windows Terminal Server Load Balancing and
en Windows Terminal | MOS'Y Persistence
Server CUMPLI
MOS
L ENTERA
La solucién dfabe . DOS,
. ;‘;f;gﬁ;&ii‘ftenc'a ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
MOSY | P&g. 482, CHAPTER 26 — APPSHAPE++ SCRIPTING
protocolo TCP/UDP a
és de scripting. CUMPLI
través MOS
ENTERA
REQUERIMIENTQS A(EZ)I(E)F?TA
E DE OPTIMIZACION
GENERAL MOS ¥
CUMPLI
MOS
ENTERA
La solucién debe DOS,
1 soportar caching ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
conforme al RFC MOS'Y | Pag. 352, Content-Intelligent Caching
2616 CUMPLI
MOS
La solucién debe
utilizar la memoria
RAM para almecenar | ENTERA Verificado
el contenido DOS,
2 "cacheado"y la ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
cantidad de RAM MOS 'Y | P4g. 354-355, Content-Intelligent Caching
destinada para el CUMPLI
cache podra ser MOS
definida en la
configuracion.

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 155 de 238




ENTERA
La solucién debe DOS,
3 incluir la ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
funcionalidad de MOS Y | Pag. 356, Content-Intelligent Compression
compresion HTTP CUMPLI
MOS
La funcionalidad de E’\SEESI?A
compresion debera |\ ppp, Verificado
sppgrtar al r?enps los MOS Y
Zlgwentes a.go.rltmos CUMPLI
e compresion: MOS
ENTERA
DOS,
4 - gzip ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
MOS'Y | Pag. 356, Content-Intelligent Compression
CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
- Deflate MOS Y
CUMPLI Verificado
MOS
La solucién debe
soportar HTTP ENTERA
multiplexing incluso si DOS, Verificado
5 el servicio virtual se ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
encuentra MOS'Y | Pag. 361, HTTP Multiplexing
configurado con SSL | CUMPLI
offloading, caché y MOS
compresion.
La solucién debe
soportar TCP pooling | ENTERA
para mejorar el DOS, Verificado
6 overhead que impone | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
el establecimiento y MOS'Y | P&g. 362, Pooling
terminacion de las CUMPLI
conexiones TCP con MOS
los servidores reales.
La solucién debe ENTERA
permitir definir DOS,
2 politicas de ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf Verificado
optimizacion TCP MOS'Y | Pag. 362, FastView for Alteon
que se podran aplicar | CUMPLI
de forma MOS
independiente a la
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comunicacion de cara
al clientey ala
comunicacion de cara
al servidor.
La solucién debe
soportar HTTP/2 ENTERA
Gateway, con la DOS, — . Verificado
8 conexion de cara al ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
. MOS'Y | Pag. 364, HTTP/2 Support
cliente en HTTP/2 y
. CUMPLI
de cara al servidor en MOS
HTTP 1.1
ENTERA
La solucién debe DOS,
9 soportar HTTP/2 Full | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
Proxy con cliente y MOS'Y | Pag. 364, HTTP/2 Support
servidor en HTTP/2. CUMPLI
MOS
La solucién debe ENTERA
soportar aceleracion DOS,
a través de SSL ACEPTA Verificado
offloading como MOS Y
minimo para los CUMPLI
siguientes protocolos: MOS
ENTERA
DOS,
ACEPTA
-HTTPS MOS Y
CUMPLI Verificado
MOS
ENTERA o )
10 DOsS, |Alteon0S-32-6-6-CLI_Application_Guide.pdf
» ACEPTA | Pég. 435, Virtual Service or Filter
- SSL Genérico MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
-SIP MOS Y
CUMPLI Verificado
MOS
ENTERA
- SMTP DOS,
(STARTTTLS) ACEPTA
MOS Y
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CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
- IMAP (STARTTTLS) MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- POP3 ACEPTA
(STARTTTLS) MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- LDAP ACEPTA
(STARTTTLS) MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
-FTPS MOS Y
CUMPLI Verificado
MOS
ENTERA
La solucién debe DOS,
11 soportar SSLv3, ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
TLSv1, TLSv1.2, MOS'Y | Pag. 912, Main Ciphers
TLSv1.3 CUMPLI
MOS
La solucién debe E’\SEESRA
" f:;’;gﬁ;rsn':tﬁf‘rlzs ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf Verificado
. P MOSY | Pag. 302, Content-Intelligent Server Load Balancing
hosts detras de una
Unica IP y puerto CUMPLI
y puerto. MOS
La solucién debe
- ENTERA
soportar FIPS 140-2 AlteonOS-32-6-6-CLI_Application_Guide.pdf N
13 | Level 3, a través del DOS, Paq. 444, Internal HSM Card Verificado
uso de un HSM ACEPTA |29 %%%
integrado MOS Y
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CUMPLI
MOS
La solucién debe ENTERA
soportar HSM de red DOS,
14 |Vser compatible con | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
SafeNet Luna MOS'Y | Pag. 446, Network HSM
Network HSM 7 de CUMPLI
Gemalto/Thales MOS
ENTERA
La solucién debe DOS,
contar como minimo | ACEPTA Verificado
con el siguiente MOS Y
desempefio de SSL: CUMPLI
MOS
ENTERA
DOS,
- RSA CPS (llaves de | ACEPTA
2K): X MOS Y
CUMPLI | Alteon_Master_TechSpec_12-2020.pdf Verificado
MOS Pag. 9, Performance
15 - RSA CPS (llaves de 2K): 20,5K
ENTERA | - ECC CPS (P256): 12K
DOS, - SSL Throughput (Gbps): 10
ACEPTA
- ECC CPS (P256): Z MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- SSL Throughput ACEPTA
(Gbps): W MOS Y
CUMPLI Verificado
MOS
REQUERIMIENTQS E’;-I(—)ESRA
DE OPTIMIZA(EION ACEP'I"A
F DE DESEMPENO EN
MOS Y
CAPA DE ) CUMPLI
APLICACION WEB MOS
La optimizacion de
desempefio WEB | ENTERA | | 55.32-6-6-CLI_Application_Guide. pf y
1 debe permitir trabajar DOS, Pag. 369, TCP Optimization Policies Verificado
en un modo ACEPTA ’ ’
aprendizaje, en MOSY
donde no se apliquen
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las técnicas CUMPLI
configuradas, pero si MOS
se pueda probar el
sitio a través de una
URL especifica.
La solucién debe
soportar PUSH ENTERA
Automatico en DOS, Verificado
2 HTTP/2, basado en el | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
andlisis del sitio, para | MOS'Y | Pag. 363, Server PUSH
enviar los recursos al | CUMPLI
navegador tan rapido MOS
como sea posible.
La solucion debe E'\SEE;A
. Zgzg:zgif:”'cas de | ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide. pdf Verificado
- MOS'Y | Pag. 302, Content-Intelligent Server Load Balancing
especificas para
dispositivos méviles CUMPLI
MOS
ENTERA
La solucion debe DOS,
4 soportar optimizacién | ACEPTA | AlteonOS-32-x-FastView-Alteon-UG.pdf Verificado
especifica por tipode | MOSY | Pag. 43, Dynamic Browser Caching
navegador. CUMPLI
MOS
La solucién debe
soportar Predictive ENTERA
Browser Caching DOS, Verificado
5 permitiendo ACEPTA | AlteonOS-32-x-FastView-Alteon-UG.pdf
precargar recursos MOS'Y | Pag. 43, Dynamic Browser Caching
del sitio web para CUMPLI
acelerar la carga del MOS
mismo.
L ENTERA
La solucion debe DOS,
soportarla ACEPTA Verificado
cpnsphdacmn de los MOS Y
5|.gL'uer1tes recursos CUMPLI
dindmicos: MOS
6 Alteon0S-32-x-FastView-Alteon-UG.pdf
ENTERA Pag. 43, Dynamic Resource Consolidation
DOS,
- Consolidacion de ACEPTA
CSS. MOS Y
CUMPLI Verificado
MOS
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ENTERA
DOS,
- Consolidacion de ACEPTA
Javascripts MOS'Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Consolidacion de ACEPTA
Iméagenes. MOS Y
CUMPLI Verificado
MOS
La solucion debe
soportar el rendering
progresivo de las Verificado
imagenes, ENTERA
permitiendo DOS,
7 comprimir las ACEPTA | AlteonOS-32-x-FastView-Alteon-UG.pdf
imagenes, cargarlas MOS'Y | Pag. 43, Payload Reduction
en una resolucién CUMPLI
menor y luego MOS
mejorarla una vez la
péagina haya sido
cargada.
La solucién debe
soportar compresiéon | ENTERA
de imagenes usando DOS, Verificado
8 configuracion ACEPTA | AlteonOS-32-x-FastView-Alteon-UG.pdf
especifica para cada MOS'Y | Pag. 43, Payload Reduction
dispositivo: Desktop, CUMPLI
Dispositivos Mdviles MOS
y Tabletas.
ENTERA
REQUERIMIENTOS A(?I(E)F?TA
G DE BALANCEO
GLOBAL e
CUMPLI
MOS
La solucion debe E'\SEE;A
L Ezrt’:‘:f'lrcs':?r':\;‘;:ze ACEPTA | Alteon0S-32-6-6-LinkProof-for-Alteon. pdf Verificado
- . MOS Y | Pag. 39, CHAPTER 2 — BASIC LINK LOAD BALANCING
multiples sitios
fisicos. CUMPLI
MOS
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La solucién debe
permitir redireccién

global basada en los E’\SBESRA Verificado
siguientes métodos: ACEP'I"A AlteonOS-32-6-6-CLI_Application_Guide.pdf
2 DNS, HTTP y Proxy MOS Y Péag. 1028, APPENDIX G — LEGACY LAYER 7 DNS LOAD
para as aptcacones | CUMPLL | PAHNENS
que no usen DNS ni MOS
sean HTTP.
ENTERA
. . DOS, S .
La redireccion DNS ACEPTA Alteon0S-32-6-6-CLI_Application_Guide.pdf
3 debe soportar MOS Y Péag. 1028, APPENDIX G — LEGACY LAYER 7 DNS LOAD
DNSSEC CUMPLI BALANCING Verificado
MOS
La solucion debe E'\EI)-I—OESRA
monitorear el estado ACEPTA Verificado
de los balanceadores
en sitios remotos MOS ¥
como minimo: ’ CUMPLI
’ MOS
ENTERA
. DOS,
l_’elelTeZ(t)adge los ACEPTA
ps! p MOS Y
servidores CUMPLI Verificado
MOS .
4 AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
ENTERA Pag. 45, DNS Response Parameters
DOS,
ACEPTA
- Uso de la CPU MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Disponibilidad y uso | ACEPTA
de de sesiones MOS Y
CUMPLI Verificado
MOS
. ENTERA
oot | oos
5 mi‘r)limo las siquientes ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf Verificado
reqlas de balgnceo MOS'Y | Pag. 46, Link Selection Metrics
Igbal' CUMPLI
globat MOS
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- Red o redes de
origen.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Ubicacién
geogréfica.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Menor nimero de
conexiones.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Roundrobin

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Weighted
Roundrobin

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Menor tiempo de
repuesta

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Combinacion de
tiempo de respuesta
y menor nimero de
conexiones.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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ENTERA

DOS,
ACEPTA
- Ancho de banda MOS Y
CUMPLI Verificado
MOS
- Proximidad, E’\SEESRA
gudlendo elttlemtpo ACEPTA Verificado
cliente ’ CUMPLI
MOS
ENTERA
DOS,
- Persistencia ACEPTA
MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
o
o Ig j ye MOS Y
€l dominio CUMPLI Verificado
MOS
La solucién debe
permitir la
configuracion de Verificado
balanceo glo?al, auln ENTERA
estando detras de un DOS
. ?;Zﬂgi":;ol\?:_‘; de las | ACEPTA | Alteon0S-32-6-6-LinkProof-for-Alteon.pdf
. . MOS'Y [ P&g. 41, Smart NATLink Selection Metrics
direcciones IP
L CUMPLI
publicas como un MOS
Firewall y no debe
requerir hardware
adicional para
realizar esto.
ENTERA
REQUERIMIENTOS A(?I(E)F?TA
H DE BALANCEO DE
ENLACES MOS ¥
CUMPLI
MOS
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La solucién debe E’\SEESR’A
L Z?}f:crir;:r';“t‘f;ige ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf Verificado
entrante y para tréfico MOS'Y | Pag. 33, CHAPTER 1 - OVERVIEW
saliente. CUMPLI
MOS
El balanceo de E’\SEESR’A
enlaces debe contar ACEPTA Verificado
cpn .al menos Igs MOS Y
ZlgL;ent(le.s opqones CUMPLI
e despliegue: MOS
ENTERA
DOS,
2 - Capa 3 0o modo ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
ruteo MOSY | P&g. 33, CHAPTER 1 - OVERVIEW
CUMPLI Verificado
MOS
ENTERA
DOS,
- Capa 2 o modo ACEPTA
bridge MOS Y
CUMPLI Verificado
MOS
ENTERA
La solucién debe DOS,
permitir definir los ACEPTA Verificado
enlaces a balancear MOS'Y
especificando: CUMPLI
MOS
ENTERA
DOS,
3 - Direccion IP del ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
router de upstream. MOS'Y | P&g. 39, WAN Links
CUMPLI Verificado
MOS
ENTERA
DOS,
- Chequeo de salud ACEPTA
por enlace. MOS'Y
CUMPLI Verificado
MOS
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ENTERA
) DOS,
o, | AcErTA
P i MOS Y
salda CUMPLI Verificado
MOS
La solucién debe
permitir configurar ENTERA 3
reglas de balanceo DOS Verificado
4 d:r;ailtlgr?gl;;ficar ol ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
P . MOS'Y | P&g. 40, Outbound Link Load Balancing
trafico y balancearlo
CUMPLI
de acuerdo a las
L MOS
caracteristicas del
mismo.
El balanceo dg ENTERA
enlaces de salida
debe permitir DOS, Verificado
clasifisar el tréfico ACEPTA
con al menos los MOS ¥
siguientes CUMPLI
gu MOS
parametros:
ENTERA
DOS,
Vlan ACEPTA
MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS, Alteon0S-32-6-6-LinkProof-for-Alteon.pdf
5 |- Direccion IP ACEPTA | 544, 40, Outbound Link Load Balancir.1p
Origen/destino MOS'Y 9. 4%, 9
CUMPLI Verificado
MOS
ENTERA
DOS,
- Puerto ACEPTA
Origen/Destino MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Protocolo ACEPTA
MOS Y
CUMPLI Verificado
MOS
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- Contenido a capa 7

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Estatico definiendo
los grupos por donde
se debe enviar el
trafico

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

La solucién debe
contar con al menos
las siguiente métricas
en el balanceo de
salida para
determinar el mejor
enlace:

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Least Connections

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

- Round-Robin

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Response Time

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Bandwidth

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
Péag. 46-47, Link Selection Metrics

Verificado

Verificado

Verificado

Verificado

Verificado
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La solucién debe ENTERA
soportar al menos los DOS,
siguientes tipos de ACEPTA Verificado
conversiones de MOS Y
direcciones de red CUMPLI
(NAT): MOS
ENTERA
DOS,
;réNf(i)cg /:c-ar Irgzr?v?cla de ACEPTA
f ; t MOS Y
orma transparente CUMPLI Verificado
MOS
ENTERA
DOS,
- ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
7| - NAT dinamico MOSY | Pag. 40, Smart NAT
CUMPLI Verificado
MOS
ENTERA
DOS,
" ACEPTA
- NAT estatico MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- NAT de prefijos de ACEPTA
IPv6 MOS Y
CUMPLI Verificado
MOS
En cuanto al ENTERA
balanceo de enlaces DOS
i6 ' Verificad
o zgg:r:;u'zr?;:ﬁfl:‘n ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon. pdf enficado
o MOS Y | Pag. 44, DNS Authority
DNS autoritativo para
CUMPLI
las URLs
MOS
balanceadas
. ENTERA
oporar al menos os | 205
9 Si puientes inos de ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf Verificado
guientes tip MOS Y |Pag. 44, DNS Authority
records: A, AAAAy
PTRs CUMPLI
’ MOS
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La solucién debe
soportar al menos las
siguientes métricas
para el balanceo de
enlaces entrante:

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Red o redes de
origen.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Ubicacién
geogréfica.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Menor nimero de

10 )
conexiones.

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Roundrobin

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Weighted
Roundrobin

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Menor tiempo de
repuesta

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Alteon0S-32-6-6-LinkProof-for-Alteon.pdf
Pag. 46, Link Selection Metrics

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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ENTERA
- Combinacion de DOS,
tiempo de respuesta | ACEPTA Verificado
y menor nimero de MOS Y
conexiones. CUMPLI
MOS
ENTERA
DOS,
ACEPTA
- Ancho de banda MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Persistencia ACEPTA
MOSY
CUMPLI Verificado
MOS
ENTERA
DOS,
- Hash della P ge ACEPTA Verificado
et oo™ | wosy
CUMPLI
MOS
La solucién debe
incluir una métrica
por proximidad que Verificado
correlacione la ENTERA
latencia y el nimero DOS,
11 de saltos hacia un ACEPTA | AlteonOS-32-6-6-LinkProof-for-Alteon.pdf
origen determinado, MOS'Y | P&g. 49, Proximity
para el balanceo de CUMPLI
salida y desde un MOS
origen determinado
para el balanceo
entrante.
ENTERA
DOS,
REQUERIMIENTOS ACEPTA
! DE MOS Y
VIRTUALIZACION CUMPLI
MOS
La solucién debe
. . ENTERA N~ .
1 soportar instancias DOS AlteonOS-32-6-6-CLI_Application_Guide.pdf
v?szl:ziiubtzfnceo ACEPTA Pag. 91, vADCs Verificado
d ) . MOS Y
sobre un hypervisor
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de balanceo CUMPLI
especializado. MOS
La propuesta debe
incluir como minimo
cpn 5 balanceadores ENTERA Verificado
virtuales con DOS
capac:ldad.e.s . de WAF ACEPTA | Alteon_Master_TechSpec_12-2020.pdf
2 y con posibilidad de ) .
crecimiento hasta 22 MOSY | P4ag: 9, Licenceses
instancias sin CUMPLI
necesidad de MOS
modificar el hardware
propuesto.
La solucion debe
soportar ENTERA
administracion DOS, Verificado
3 independiente para ACEPTA | Alteon_Master_TechSpec_12-2020.pdf
cada uno de los MOSY | Pag: 92, vADC Management
balanceadores CUMPLI
virtuales MOS
configurados.
Las solucién debe
permitir asignar
recursos TISICOS ENTERA Verificado
independientes, CPU, DOS
A migﬁé'.ifﬁﬁfi cada | ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
y MOS Y |Pag. 91-93, VADCs
WAF; los recursos
. . CUMPLI
fisicos asignados no
. MOS
debe compartirse
entre las instancias
virtuales de balanceo.
La solucion debe
permitir que cada
balangeador vﬂual ENTERA Verificado
maneje su propia DOS
infraestructura de red A CEP'I" A AlteonOS-32-6-6-CLI_Application_Guide.pdf
5 independiente, tanto MOS Y Péag. 92, Figure 20: Network Architecture Configured to use ADC-
en capa.2 como en CUMPLI VX
capa 3, incluyendo
MOS
protocolos de
enrutamiento
dinamicos.
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La solucién soporta
multiples imagenes ENTERA
de software por cada DOS, Verificado
6 balanceador virtual. ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
Cada balanceador MOSY | Pag. 91-93, vADCs
podra correr una CUMPLI
imagen de software MOS
distinta.
La sqlgmon plebe ENTERA
permitir realizar
actualizacion sobre DOS, I ) Verificado
7 una instancia virtual ACEPTA Al'teonOS-32-6-6-CLI_AppI|cat|on_GU|de.pdf
sin afectar las otras MOSY | Pag. 91-93, vVADCs
) . . CUMPLI
|nstanIC|.as virtuales MOS
aprovisionadas.
permitr aognar | ENTERA
fecursos fl's%cos DOS, o . Verificado
8 independientes para ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
. . MOS Y | Péag. 91-93, vADCs
la funcionalidad de
L CUMPLI
Optimizacion de MOS
desemperfio Web.
La solucién debe
permitir asignar
recursos fisicos ENTERA Verificado
independientes para DOS,
9 la funcionalidad de ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
Web Application MOSY | Pag. 91-93, vADCs
Firewall, para evitar CUMPLI
que el balanceador y MOS
el WAF comportan
los mismos recursos.
ENTERA
DOS,
J REQUERIMIENTOS | ACEPTA
DE SEGURIDAD MOS Y
CUMPLI
MOS
La solucién debe
soportar ACL (listas ENTERA 3
de control de acceso) DOS, Verificado
L Zz‘zggr::g?r el ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
. . MOS Y | Péag. 708, IP Address Access Control Lists (ACLs)
dispositivos que
conforman la solucién CUMPLI
. MOS
y a los servidores
balanceados
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ENTERA
La solucién debe DOS,
2 permitir configurar ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
rate limits en TCP, MOS'Y | Pag. 718, Protocol-Based Rate Limiting
UDP e ICMP. CUMPLI
MOS
La solucién debe
permitir configurar ENTERA 3
manualmente DOS Verificado
. p?;f“ji izf‘::q:;e: ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
ylueg g' . MOS'Y | Pag. 788, CHAPTER 25 — REPORTING
de bloqueo de trafico
CUMPLI
TCP o UDP, MOS
basadas en dichos
patrones de tréafico.
La solucion debe
perm|t|r generat y ENTERA 3
enviar alertas via DOS Verificado
syslog y snmp, a ACEPTA
otros dispositivos de
seguridad, cuando se MOS ¥
sugeren (;omo CUMPLI
peren, MOS
minimo, los
siguientes thresholds:
ENTERA
DOS,
ACEPTA
- Ancho de banda. MOS Y
CUMPLI Verificado
MOS
4 Alteon0S-32-6-6-CLI_Application_Guide.pdf
ENTERA | pag. 788, CHAPTER 25 — REPORTING
DOS,
- Conexiones por ACEPTA
Segundo. MOS'Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Latencia ACEPTA
) MOS Y
CUMPLI Verificado
MOS
- Paquetes por ENTERA
q p P DOS,
segundo. ACEPTA
MOS Y
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CUMPLI Verificado
MOS
La solucién debe ENTERA
incluir IP reputation, DOS,
con configuraciéon de | ACEPTA Verificado
acciones, Alertar, MOS Y
Permitir y bloquear, CUMPLI
de acuerdo con: MOS
ENTERA
DOS,
- Laregion ACEPTA
(ubicacion) MOS Y
CUMPLI Verificado
MOS
5 Al'teonOS-3.2-6-6-AppWa|I_for_Al.teon_UG.pdf
ENTERA Pag. 197, Signature Update Service (SUS)
L T DOS,
-E gcategorla. or ACEPTA
Xlt. Nodes elP MOS Y
Maliciosas CUMPLI Verificado
MOS
ENTERA
DOS,
. . ACEPTA
- El nivel de riesgo. MOS Y
CUMPLI Verificado
MOS
El balanceador debe
contar con la
posibilidad de Verificado
integracion nativa a ENTERA
futuro con un servicio DOS,
de administracién de | ACEPTA
bots (Bot MOS Y
Management) del CUMPLI
mismo fabricante, MOS | Alteon0S-32-6-6-CLI_Application_Guide.pdf
6 con las siguientes . ) .
o Pag. 750, Bot Manager Integration with Alteon
caracteristicas
minimas:
ENTERA
DOS,
- Configuracion por ACEPTA Verificado
servicio virtual. MOS'Y
CUMPLI
MOS
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ENTERA
- Soportar DOS,
aplicaciones WEB, ACEPTA Verificado
aplicaciones méviles MOS'Y
y APL. CUMPLI
MOS
- Soportar analisis de
comportamiento para | ENTERA
analisis de intencion, DOS, Verificado
inteligencia ACEPTA
colectivida de bots, MOS Y
fingreprinting de CUMPLI
browsers y de MOS
magquinas.
- Permitir desde el
balanceador, ENTERA
configurar al menos DOS, Verificado
las siguientes ACEPTA
respuestas ante MOS'Y
ataques detectados: CUMPLI
Permitir, Captcha, MOS
Bloqueo.
ENTERA
REQUERIMIENTOS ACDI(E)F?TA
K DE INSPECCION 1
SsL MOS Y
CUMPLI
MOS
La solucién debe
proveer visibilidad
SSL/TLS para Verificado
ambos, el trafico
hacia el Datacentery | ENTERA
el tréfico saliento a DOS,
1 Internet, permitiendo | ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
a la solucion ser la MOSY | P&g. 735, SSL Inspection
responsible de la CUMPLI
orguestacion y MOS
distrubucién dinamica
de tréafico entre
dispositivos de
seguridad.
La solucién de
Inspeccion SSL debe | ENTERA AlteonOS-32-6-6-CLI_Application_Guide.pdf o
2 soportar al menos los DOS, Pag. 736, Deployment Modes Verificado
siguientes tipos de ACEPTA ’ ’
despliegue: MOS Y
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CUMPLI
MOS
ENTERA
- Solucién DOS, -
ACEPTA Verificado
tzransparente encapa | ooy
’ CUMPLI
MOS
ENTERA
DOS,
- Dispositivo en modo | ACEPTA
ruteo en capa 3. MOS'Y
CUMPLI Verificado
MOS
ENTERA
En cuanto al nimero DOS,
de dispositivos, la ACEPTA Verificado
solucion debera MOS'Y
poder desplegarse: CUMPLI
MOS
ENTERA
DOS, Alteon_Master_TechSpec_12-2020.pdf
3 - Solucién de una ACEPTA | Pag: 9, Licenceses
sola instancia. MOS Y
CUMPLI | Security Inspection Devices Verificado
MOS
- Solucioén con dos (2) E'\S-I(-)E;A
instancias utilizando | ) oo Verificado
dos equipos fisicos o
dos instancias MOS ¥
virtuales CUMPLI
MOS
La solucién debe ser
agnostica a los
dISpO'SItIVOS de ENTERA Verificado
seguridad
dos y debe DOS, - .
A zggﬁ‘r:tt; o ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
. MOS'Y | Pag. 737, Security Inspection Devices
minimo, los
Lo . CUMPLI
siguientes tipos de
. - MOS
dispositivos de
acuerdo a su tipo de
despliegue de red:
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- Dispositivos en ENTERA
capa 3, que pueden
estar conectados en DOS, Verificado
one-leg o two-legs. ACEPTA
Ejemplos: MOS ¥
Antimalware CUMPLI
. ' MOS
Firewalls.
ENTERA
- Dispositivos en DOS,
capa 2 conectados ACEPTA Verificado
en two-legs. Ejemplo: | MOS'Y
ATP, IPS. CUMPLI
MOS
- Dispositivos pasivos | ENTERA
en donde solo DOS,
secopie el trafico, ACEPTA Verificado
como DLPs e IDS. MOS'Y
Conectados en one- CUMPLI
leg. MOS
ENTERA
- La solucién debe DOS,
soportar dispositivos | ACEPTA Verificado
tipo ICAP, como DLP MOS Y
activos y anti-virus. CUMPLI
MOS
L ENTERA
La solucién para la
inspeccion SSL de DOS, N . o
5 salida debe soportar ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf Verificado
MOS'Y | Pag. 739, Transparent or Explicit HTTPS Proxy
Proxy Transparente y
Proxy Explicito. CUMPLI
MOS
!_a soluc':llon para la ENTERA
inspeccién SSL debe DOS
soportar bypass de ' Verificado
inspeccién SSL la ACEPTA
f e MOSY
cual pod’re.\ dgﬂmrse CUMPLI
como minimio a MOS
6 través de: Alteon0S-32-6-6-CLI_Application_Guide.pdf
Pag. 739, Inspection Bypass
ENTERA
DOS,
- Direccion IP origen | ACEPTA
o destino. MOS Y
CUMPLI Verificado
MOS
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- Sitios especificos o
categorias.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Se debe incluir todo
el licenciamiento.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

La solucion para la
inspeccién SSL de
salida debe detectar
trafico HTTPS y
enviar para
inspeccion en:

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Un puerto
especifico definido

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Rango de puertos
TCP.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Cualquier puerto
TCP.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

AlteonOS-32-6-6-CLI_Application_Guide.pdf
Péag. 739, Dynamic Port Discovery

Verificado

Verificado

Verificado

Verificado
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La soluc:|on. debe 5 ENTERA
soportar la inspeccién
DOS, -
de protocolos Verificado
distintos a HTTP ACEPTA
ue sean ’ MOS ¥
g CUMPLI
transportados sobre MOS
SSL/TLS:
- Conexiones ENTERA
SSL/TLS - SSL/TLS DOS
8 explicitas, solicitadas A CEP‘I" A Alteon0S-32-6-6-CLI_Application_Guide.pdf Verificado
via STARTTLS para MOS Y Pag. 740, Inspecting non-HTTPS protocols
SMTP, IMAP y POP3
CUMPLI
y AUTHTLS para MOS
FTP.
ENTERA
- Conexiones DOS,
implicitas SSL, ACEPTA Verificado
cualquier trafico no- MOS'Y
http. CUMPLI
MOS
La solu0|on’ dgbe ENTERA
soportar multiples
rupos de DOS, Verificado
o gis positivos o ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
P . MOS 'Y | Pag. 741, Defining Inspection Tools Groups
seguridad en la
cadena de CUMPLI
. L MOS
inspeccion.
La solucién debe
permitir agrupar los ENTERA
dispositivos de DOS, Verificado
10 seguridad y ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
balancear el trafico MOS'Y | P4g. 741, Defining Inspection Tools Groups
hacia los dispositivos | CUMPLI
definidos en los MOS
grupos.
La solucion debe
permitir crear
" ENTERA -
ir;]c;l|t2:;siédne ” DOS, Verificado
" def‘i’nan N Se \oos | ACEPTA | Alteon0S-32-6-6-CLI_Application_Guide.pdf
'an a que grup MOS Y |Pag. 741, Defining SSL Policies
de dispositivos de
A CUMPLI
seguridad se debe
. e MOS
enviar el tréfico a ser
inspeccionado.
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La solucién debe
permitir crear ENTERA
politicas que DOS, Verificado
12 permitan manejar el ACEPTA | AlteonOS-32-6-6-CLI_Application_Guide.pdf
trafico que NO debe MOS 'Y | Pag. 741, Defining SSL Policies
ser inspeccionado, CUMPLI
por ejemplo, el trafico MOS
en texto plano.
ENTERA
DOS,
L REQUERIMIENTOS | ACEPTA 1
DE WAF MOS Y
CUMPLI
MOS
La solucién debe
incluir proteccion ENTERA
contra ataques en DOS, Alteon0S-32-6-6-AppWall_for_Alteon UG.pdf Verificado
1 capa de aplicacion ACEPTA | Pag. 34, Overview
WEB, WAF, y dicho MOS'Y
WAF debe estar CUMPLI | https://www.icsalabs.com/vendor/radware-Itd
certificado por ICSA MOS
LABS
La solucién det?(,e ENTERA
ofrecer proteccion de
aplicaciones WEB DOS, Verificado
2 contra amenazas ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
. MOS Y | Pag. 36, OWASP Top Ten Vulnerabilities Classification
registradas OWASP
Top Ten CUMPLI
I MOS
vulnerabilities.
La solucién
propuesta debe
proteger contra ENTERA Verificado
ataques conocidos y DOS,
3 ataques de dia cero, | ACEPTA | https://www.radware.com/products/appwall/
soportando modelos MOS'Y | What Does AppWall Do?
de seguridad CUMPLI
positivos y modelos MOS
de seguridad
negativos
La solucion ENTERA
propuesta debe DOS,
4 proteger contra ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
minimo los siguientes | MOS Y | Pag. 38, WASC Web Security Attack Classification
ataques en capa de CUMPLI
aplicacion WEB: MOS
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- XSS

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- SQL injections

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- OS command
injections

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- LDAP injections

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- SSl injections

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- XPath injections

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Sensitive
information leakage

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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- Application DoS

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- CSRF

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Parameter
tampering

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- From field
manipulation

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Session hijacking

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Cookie poisoning

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Application buffer
overflows

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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- Brute Force attacks

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Access to
predictable resource
locations

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Unauthorized
navigation

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Web server
reconnaissance

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Directory/path
traversal

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Forceful browsing

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Hotlink

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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- HTTP response
splitting

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Evasion and illegal
encoding

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- XML validation

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Web services
method restrictions
and validation

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

-HTTP RFC
violations

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- HTTP request
format and limitation
violations

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Use of revoked or
expired client
certificates

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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ENTERA
DOS,
- File upload ACEPTA
violations MOS'Y
CUMPLI Verificado
MOS
ENTERA
DOS,
L ACEPTA
- Clickjacking MOS Y
CUMPLI Verificado
MOS
La solucion debe
incluir una ENTERA N
suscr.lpmon qu.e DOS, Verificado
. ﬁfﬂgi?ﬁfﬂﬁl '35 | ACEPTA | Alteon0S-32-6-6-AppWall_for_Alteon_UG. pdf
. MOS'Y | P&g. 197, Signature Update Service (SUS)
conocidos, base de
datos de CUMPLI
o MOS
geolocalizacion e IP
de proxies anénimos.
La solucién debe
permitir configurar ENTERA
una pagina de DOS, Verificado
6 bloqueo interna o ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
utilizar una paginade | MOSY | P4ag. 166, Landing Pages
bloqueo externa por CUMPLI
cada aplicacion MOS
configurada
La solucién debe ENTERA
soportar los DOS,
siguientes modos ACEPTA Verificado
operacionales por MOS'Y
cada aplicacion CUMPLI
configurada: MOS
ENTERA
DOS,
7 ACEPTA AIFeonOS—32T6—6—AppWalI_for_AIteon_UG.pdf
- Modo Reporte MOS Y Pé&g. 76, Setting Tunnel Operation Modes
CUMPLI Verificado
MOS
ENTERA
- Modo Bloqueo DOS,
ACEPTA
MOS Y Verificado
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CUMPLI
MOS
ENTERA
DOS,
ACEPTA
- Modo bypass MOS Y
CUMPLI Verificado
MOS
La solucién debe
incluir un mecanismo | ENTERA
que permita priorizar DOS, Verificado
8 los recursos de ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
procesamiento MOS'Y | Pag. 154, AppWall Protection Against CORS Attacks
otorgados a las CUMPLI
aplicaciones mas MOS
criticas
La solucion debe
permitir los
hostnames (virtual Verificado
hosts) 6'\SOC.I¢":\C|OS a ENTERA
una aplicacion, DOS
permitiendo usar ACEP'I" A AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
9 wildcards en la Péag. 147, Prevention of CSRF (Cross Site Request Forgery)
- MOS Y . ; .
definicién de los CUMPLI attack in AppWall, Hotlink Protection
hostnames y
) . MOS
configurar politicas
de seguridad por
cada virtual host
configurado
La solucién debe
controlar el tiempo ENTERA
timeout de conexion DOS, Verificado
10 de los clientes a nivel | ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
TCP, definiendo para | MOS'Y | Pag. 168, Fingerprints Global Settings
cada aplicacion CUMPLI
protegida el TCP MOS
Timeout de la sesion.
La solucién glebe ENTERA
controlar el tiempo
timeout de conexion Dos, Verificado
11 | de los clientes a nivel ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
- MOS Y | Pé&g. 67, Table 8: HTTP Properties - General HTTP Properties
HTTP, definiendo
L CUMPLI
para cada aplicacion
. MOS
protegida:
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ENTERA

- El tiempo que DOS, -
ACEPTA Verificado
espera por datos de
request del cliente. MOS ¥
CUMPLI
MOS
ENTERA
- El tiempo que DOS,
espera por una ACEPTA Verificado
respuesta por parte MOSY
del servidor. CUMPLI
MOS
La solucién debe
blogquear queries con ENTERA 3
valores de Verificado
pardmetros definidos, DOS, AI,teonOS-32-6-6-AppWaII_for_AIteon_UG.pdf
12 | pero sin un nombre ACEPTA | Pag. 68, Tab!e 9: HTTP Properties - Request Message (cont.) -
de par&metro MOS'Y | Support parsing to NULL_PARAMETER
. CUMPLI | _NAME of values when query parameter names are null
asociado al valor MOS
(NULL parameter
name).
La solucién debe
permitir purgar ENTERA
mltiples slashes en | DOS, | 0155 35 6.6-Appwall_for_Alteon_UG.pdf Verificado
las urls y cambiarlos | ACEPTA ) .
13 Péag. 68, Table 9: HTTP Properties - Request Message (cont.)-
por un solo slash. MOS ¥ Purge Multiple Slashes
Este comportamiento | CUMPLI
podra ser modificado MOS
por cada aplicacion.
La solucién debe
permitir analizar las ENTERA
cookies como POS. | Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
parametros ACEPTA | _, . !
14 L Péag. 68, Table 9: HTTP Properties - Request Message (cont.)-
restringiendo el MOS ¥ Analyze Cookies as Parameters
tamafio y los CUMPLI
caracteres permitidos MOS
dentro de ellas.
La solucién debe E'\SEESRA
bloquear métodos ACEP‘I" A Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
15 | que no estén en MOS Y Péag. 68, Table 9: HTTP Properties - Request Message (cont.)-
compliance con el CUMPLI Allow Non-RFC Compliant HTTP Methods
RFC HTTP (rfc 2616) MOS
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La solucién debe
proteger contra ENTERA
Ziqe”gesc%i e ACDSST' A | Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
16 e . Pag. 41, Table 3: AppWall Threat Protection - Low and Slow
servicio de tipo low MOS Y )
and slow a través de | CUMPLI protection
andlisis de MOS
comportamiento
La solucion debe
permitir reemplazar ENTERA
los mensajes de DOS, Verificado
17 respuesta HTTP por | ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
mensajes MOS'Y | P&g. 70, Custom Headers
personalizados por CUMPLI
cada aplicacion MOS
protegida.
La solucion debe
configurar los
tamafios de Verificado
mensajes permitidos ENTERA
para los DOS,
requerimientos del ACEPTA
cliente y las MOS ¥
. CUMPLI
respuestas enviadas
; MOS
por el servidor,
permitiendo definir
como minimo:
ENTERA
DOS,
;:Lllzelrts;ngglon?:rl]saje AI\SI: gg‘l\'{A Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
18 Péag. 73, Table 10: HTTP Properties - Reply Message (cont.)- o
CUMPLI . Verificado
MOS Replace the HTTP Reply Messages with Custom Messages
ENTERA
DOS,
- El tamafio total de ACEPTA
los encabezados MOS'Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- El tamafio total de ACEPTA
un solo encabezado MOS Y
CUMPLI Verificado
MOS
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ENTERA
DOS,
- El tamafio total de ACEPTA
headers individuales. MOS Y
CUMPLI Verificado
MOS
La sqlgmon ere ENTERA
permitir configurar
listas blancas, listas DOS, Verificado
19 | negras de ’ ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
. . MOS'Y | Pag. 67, Table 8: HTTP Properties - General HTTP Properties
direcciones IP y
L CUMPLI
polmcas.por. ) MOS
geolocalizacion.
La solucion debe
contar con un ENTERA
mecanismo de DOS, Verificado
bloqueo por origen ACEPTA
que cuente con las MOS'Y
siguientes CUMPLI
caracteristicas MOS
minimas:
ENTERA
- Debe hacer
seguimiento a los DOS, -
ACEPTA Verificado
ataques generados
por una direccion IP MOS ¥
en particular. CUMPLI
MOS
- Debe hacer ENTERA
20 seguimiento a los DOS, AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
ataques generados ACEPTA | Pag. 168, Fingerprints Global Settings Verificado
por un fingerprinting MOS'Y
de dispositivo CUMPLI
particular. MOS
- Dependiendo al ENTERA
nivel de ataque, la IP DOS,
o el Fingerprinting ACEPTA Verificado
seran bloqueados por | MOS Y
un tiempo en minutos | CUMPLI
configurable. MOS
-LasIPolos ENTERA
fingerprinting de los DOS,
dispositivos se ACEPTA Verificado
podran desbloquear MOS'Y
desde el WBI de la CUMPLI
solucién MOS
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La solucién debe
enviar las IP
bloquegdas por el ENTERA Verificado
mecanismo de
source blocking a un DOS,
- ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
21 | mitigador de ataques ) . -
DDOS del mismo MOS'Y | P&g. 79, Deploying AppWall with DefensePro
fabricante, para que CUMPLI
| MOS
este efectie el
bloqueo en el
perimetro
La solucion debe
descubrir de forma ENTERA
automatica y a DOS, Verificado
29 través del trafico que | ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
cursa a través de MOS'Y | Pag.169, Auto Policy Generation
ella, la estructura de CUMPLI
cada aplicaciéon web MOS
configurada.
La solucién debe
incluir un mécanismo
de generacioén ENTERA Verificado
automatica de politica DOS,
23 basado en el auto ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
descubrimiento y en MOS'Y | Pag.169, Zero Day Attack Blocking - Extended Mode
un andlisis de CUMPLI
amenazas realizado MOS
sobre los paths
descubiertos.
El mécanismo de
generacion ENTERA
automatica de DOS, Verificado
politicas debe realizar | ACEPTA
como minimo las MOS Y
siguientes acciones CUMPLI
sin intervencion MOS
humana:
24 ENTERA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
- Generar DOS, Péag.176, Auto Discovery
automaticamente los | ACEPTA Verificado
paths de cada MOS Y
aplicacion CUMPLI
MOS
roteccones para | ENTERA
DOS, -
cadé path ACEPTA Verificado
configurado MOS Y
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CUMPLI
MOS
ENTERA
DOS,
- Refinar las ACEPTA
protecciones MOS Y
CUMPLI Verificado
MOS
ENTERA
- Cambiar las DOS,
protecciones de ACEPTA Verificado
modo monitoreo a MOS Y
modo bloqueo CUMPLI
MOS
La solucion debe
continuar auto
descrubriendo el sitio, | ENTERA Verificado
modificando la DOS,
o5 politica de seguridad | ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
y refinando las MOS'Y | P&g.176, Auto Tunnel Settings Optimization
protecciones, aun CUMPLI
estando sus MOS
protecciones en
modo blogueo
La generacion
automatica de ENTERA y
politicas también DOS Verificado
debe ser capaz de '
ajustar P ACEPTA
automaticamente MOS ¥
. CUMPLI
parametros del MOS
protocolo HTTP,
como minimo:
26 ENTERA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
-Definicién del DOS, P&g.176, Auto Tunnel Settings Optimization
tamafio de los ACEPTA Verificado
mensajes HTTP MOS'Y
permitidos. CUMPLI
MOS
-Las propiedades de
parsing del protocolo | ENTERA
HTTP en URLs DOS, Verificado
especificas o de ACEPTA
forma global MOS'Y
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CUMPLI
MOS
La solucién debe
permitir definir los ENTERA
métodos permitidos DOS, Verificado
27 hacia una ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
determinada MOS'Y | Pag.103, HTTPMethods Security Filter
aplicacion o path CUMPLI
dentro de la MOS
aplicacion
La solucién debe
contar con una
proteccion que Verificado
evalue Igs solicitudes ENTERA
de los clientes y
bloguee aquellas que DOS,
no hagan match con ACEPTA
las expresiones MOS ¥
. CUMPLI
definidas, las cuales
MOS
deben contar como
minimo con las
siguientes opciones
de configuracion
ENTERA
DOS,
- host ACEPTA
MOS Y
o8 CUMPLI | Ajteon0S-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
MOS P&g.125, Session Security Filter
ENTERA
DOS,
- Path dentro de la ACEPTA
aplicacion MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
. ACEPTA
- Método HTTP MOS Y
CUMPLI Verificado
MOS
ENTERA
- Pagina DOS,
ACEPTA
MOS Y
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CUMPLI Verificado
MOS
ENTERA
DOS,
- Expresion Regular ACEPTA
MOS'Y
CUMPLI Verificado
MOS
La solucién debe
contar con una ENTERA N
proteccion contra DOS Verificado
ataques de fuerza '
29 bru?a que bloquee ACEPTA
. MOS Y
intentos de atacaptes CUMPLI
de hallar el usuario y
MOS
password de un
usuario autorizado.
La proteccion contra
ataques de fuerza Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
bruta debe validar las P4&g.90, BruteForce Security Filter Verificado
respuestas de
autenticacion ENTERA
enviadas por los DOS,
30 servidores WEB y ACEPTA
bloquear la IP origen MOS Y
en caso que se CUMPLI
genere un namero MOS
configurable de
respuestas de
autenticacion
invalidas.
La solucién debe
usar un motor de
analisis de consulta ENTERA Verificado
de base de datos DOS,
para detectar ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
31 | comandos de tipo P LT
MOS'Y | Pag.95, Database Security Filter
SQL que los hackers
puedan usar para CUMPLI
. MOS
realizar una
manipulacion de
datos.
La sqlgmon debe ENTERA Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
82| permitr crear reglas DOS, P&g.97, FilesUpload Security Filter ifi
para controlar el ACEPTA | ~289-27, p unty Verificado
upload de archivos MOSY
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con al menos los CUMPLI
siguientes MOS
paréametros:
ENTERA
DOS,
- Path de la ACEPTA
aplicacion. MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Extensién del ACEPTA
archivo MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
. ACEPTA
- Método HTTTP MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Permitir descarga ACEPTA
de los archivos MOS Y
CUMPLI Verificado
MOS
La solucién debe
evaluar las
respuestas de los ENTERA Verificado
servidores para DOS,
determinar si estas ACEPTA
estan exponiendo MOS Y
informacion sensible, | CUMPLI
con al menos las MOS
33 i:s?rl:;r:r?ssticas: Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
Pag.108, SafeReply Security Filter
- Debe redirigir a
péagina de blogueo o ENTERA
ocultar los DOS, Verificado
caracteres, si la ACEPTA
respuesta del MOSY
servidor incluye CUMPLI
informacion de MOS
tarjetas de crédito.
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- Debe redirigir a
péagina de bloqueo o
ocultar los Verificado
caracteres, si la ENTERA
respuesta del DOS,
servidor incluye un ACEPTA
parametro MOS Y
personalizado por el CUMPLI
administrador a MOS
través de
expresiones
regulares.
La solucion debe
incluir proteccion
contra ataques Verificado
dirigidos a ENTERA
WebServices, DOS,
34 filtrando los ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
compontes del MOSY | Pag.111, WebServices Security Filter
WebService y CUMPLI
validando cada uno MOS
de estos a través los
distintos mécanismos
de seguridad.
La solucion debe
validar las
operaciones SOAP Verificado
detectando ataques ENTERA
de tipo diccionario, DOS,
35 codificaciones, ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
manipulacion de MOSY | Pag.111, WebServices Security Filter
estructuras y otras CUMPLI
amenazas comunes, MOS
como inyeccion de
SQL y manipulaciéon
de parametros.
La solucién debe ENTERA
permitir importar el DOS,
archivo WSDL y ACEPTA Verificado
proveer al menos tres | MOS'Y
(3) niveles de CUMPLI
36 validacion: MOS Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
ENTERA P&g.112-114, Configuring the WebServices Security Filter
DOS
- Validar que la '
estructur:ftI del XML ACEPTA
. MOS Y
esté correcta. CUMPLI Verificado
MOS
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ENTERA
- Validar el XML
asegurar que Iosy DOS, -
requerimientos usen ACEPTA Verificado
operaciones MOS ¥
permitidas. CUMPLI
MOS
- Validar la estrylctura ENTERA
XML, la operacion y DOS, 3
que' los mensajes ACEPTA Verificado
EStenl.e n | MOS Y
requerimens | CUMPLI
definidos en elwspL | MO
La solucion debe
angh.zar XML en una ENTERA 3
solicitud, extraer los DOS, Verificado
a7 :’n"’;'g’rﬁzgl ;’:Z‘er Istros ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
P MOS'Y | Pag.112-114, Configuring the WebServices Security Filter
mécanismos de
) CUMPLI
seguridad, para
o MOS
detectar y mitigar
ataques
La solucién debe ENTERA
soportar proteccion a DOS,
API permitiendo ACEPTA Verificado
importar el MOS Y
documento de CUMPLI
OpenAPl y proveer: MOS
ENTERA
DOS,
- Visibilidad sobre los | ACEPTA
endpoints definidos. MOS'Y
CUMPLI Verificado
MOS
38 Al'teonOS-32-6-6-Ap.pWa|I_for_AIteon_UG.pdf
~ . ENTERA P&g. 155, API Security
- Permitir unicamente
e DOS,
el wafico que haga | )\ ~epra Verificado
magch.conollo? y MOS Y
en plci;nts efinidos CUMPLI
en el documento. MOS
- El trafico permitidos ENTERA
; DOS,
de seguridad de la MOS ¥
solucion. CUMPLI
MOS
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ENTERA
DOS
- Administracién de '
cuota por cada ACEPTA
: - MOS'Y
endpoint definido. CUMPLI Verificado
MOS
La solucién debe
permitir evaluar
paramgtrps dentro de ENTERA Verificado
una solicitud de
io detectando y DOS,
Elsouqir:eoando aquellas ACEPTA
gue no sean validas MOS ¥
de acuerdo a los CUMPLI
S o MOS
siguientes criterios
que podran ser
configurados:
. . ENTERA
- Tipo de parametro:
Long, Float, Nimero DOS, -
' ‘L~ | ACEPTA Verificado
Letra, Alfa numerico,
o MOS'Y
Expresion, Cadena,
Null Parameter. CUMPLI
MOS
AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
39 E’\SEESR’A Péag. 121-124, Setting Query Parameters
. . ACEPTA
- Longitud minima. MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
Lonai o ACEPTA
- Longitud méxima. MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Si permite o0 no ACEPTA
valores nulos. MOS Y
CUMPLI Verificado
MOS
La solucién debe
permitir bloquear el ENTERA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
40 | acceso a path DOS, Pag. 43, Table 3: AppWall Threat Protection (cont.)- Path Verificado
especificos dentro de | ACEPTA | Blocking Security Filter
la aplicacion MOS Y
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CUMPLI
MOS
La sqlgcpn debe ENTERA
permitir cifrar la
informacién de DOS, Verificado
21 | cookies para miticar ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
P 9 MOS 'Y | Pag. 125, Cookie Manipulation Protection
atagues que busquen
. CUMPLI
manipular el estado
L MOS
de la sesion
La solucién debe
permltlr c.:l’frar la ENTERA 3
informacion en DOS Verificado
4o | Prameros d¢ PO | ACEPTA | Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
- path y query MOSY |Pag. 125, Session Security Filter
para bloguear
CUMPLI
ataques que busquen
. MOS
manipular el estado
de la sesion
La solucion debe E'\SEESRA
43 'd”;g:;r;gz:f:sg: ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
- MOS Y | Pag. 197, Signature Update Service (SUS)
vulnerabilidades
conocida CUMPLI
’ MOS
La solucién debe
permitir crear ENTERA 3
patrones DOS Verificado
s p‘z;szgzgz\f‘;ﬁfazz;a ACEPTA | Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
.q MOS Y | Pag. 197, Signature Update Service (SUS)
junto con los
. . CUMPLI
incluidos en la base MOS
de datos de firmas de
atagques conocidos.
La solucion debe
permitir configurar ENTERA
proteccion contra DOS, Verificado
5 ataques de tipo ACEPTA | AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
Directory Listing para| MOSY | P4g. 148, Directory Listing
un grupo de hosts o CUMPLI
para un host en MOS
particular
La solucion debe ENTERA | ) lteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
46 | permitir ofuscar la DOS, PAa. 148. URL Rewrit -
estructurareal dela | ACEPTA | 29 %% ewnte Verificado
aplicacion de un MOS Y

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co

Pagina 198 de 238




atacante potencial a CUMPLI
través de la MOS
configuracion de
reescritura de la URL
(URL Rewrite)
La solucién debe
soportar device ENTERA .
flng(.erprlntlng. pe.lra DOS, Verificado
realizar Sequimiento | ) ~epra | Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
47 | alas actividades ) ) : —
L MOS'Y | Pag. 151, Device Fingerprinting
utilizando un
. o CUMPLI
identificador de
. " MOS
dispositivo y no la
direccién IP origen.
La solucién debe. ENTERA
detectar bots de tipo
motores de busqueda DOS, Verificado
48 | para excluirlos de la ACEPTA AllteonOS-32-6-§-AppWa|I_for_AIteon_UG.pdf
lista de origenes a los MOS Y | Pag. 167, Bot List
cuales se les hara CUMPLI
o MOS
seguimiento.
ENTERA
La solucién debe DOS,
registrar al menos los | ACEPTA Verificado
siguientes eventos de | MOS'Y
auditoria: CUMPLI
MOS
ENTERA
DOS,
- Modificaciones de ACEPTA
configuracion. MOS'Y
CUMPLI Verificado
MOS
49 Al'teonOS-32-676-AppWa|I_fqr_AIteon_UG.pdf
ENTERA Pag. 194, Configuration Audit Log
DOS,
- Intentos de acceso | ACEPTA
no autorizados. MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Reinicios de la ACEPTA
solucion o servicios. MOS'Y
CUMPLI Verificado
MOS
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La solucién debe
registrar los eventos
de seguridad
detectados o
bloqueados
incluyendo como
minimo la siguiente
informacion:

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Severidad del
evento

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Fecha

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

50 A
- Descripcion corta

del evento

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- El tipo de ataque.

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Direccion IP origen

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Geolocalizacion

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

AlteonOS-32-6-6-AppWall_for_Alteon_UG.pdf
Péag. 182, Table 70: Log Examples

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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- Puerto Origen

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Host

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Path de la
aplicacion

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- URI

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

- Nombre del
Parametro

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Valor del Parametro

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Tipo de Parametro

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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La solucién debe E’\SEESRA
o pglri’;‘c':‘rsrzggzg'gs ACEPTA | Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf Verificado
p' MOS'Y | Pag. 183, Working with the Security Log
vista de los eventos
de seguridad CUMPLI
9 : MOS
La solucién debe E’\SEESRA
permitir visualizar, ACEPTA Verificado
52 | para cada evento
. MOS Y
registrado, el header
HTTP de la solicitud CUMPLI
’ MOS
— Alteon0S-32-6-6-AppWall_for_Alteon_UG.pdf
La solucion debe ) . . ) L
o j Pag. 186, Displaying Graphical Reports of Applications and
permitir visualizar, .
ENTERA | Security Filters -
para cada evento DOS Verificado
53 rergltsetéigil )clezl |cjlcifica ACEPTA
Esté en modop MOS ¥
. CUMPLI
monitoreo, el header MOS
HTTP de la respuesta
del servidor.
ENTERA
DOS,
M CONSOLA DE ACEPTA
GESTION MOS Y
CUMPLI
MOS
ENTERA
La consola de gesti6n DOS,
1 debe ser del tipo ACEPTA | IG_APSoluteVision-4-83.pdf Verificado
fisico (appliance MOS'Y | Pag. 39, Installing APSolute Vision Physical Appliance
dedicado) CUMPLI
MOS
La consola de gestion
debe soportar la
administraciéon y Verificado
momtoreo de los ENTERA
equipos que hacen DOS
, | Rane de lAPIOPUSSa: | ACEPTA | APSVision 483 UG pdt
. MOS Y | Pag. 40, What is APSolute Vision?
administrar en
balanceador fisico CUMPLI
. ; ’ MOS
sus intanacias
virtuales y los
modulos de WAF de
cada instancia virtual.
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https://www.radware.com/products/apsolutevision/APSVision_4-83_UG.pdfP%C3%A1g.%2040,%20What%20is%20APSolute%20Vision?
https://www.radware.com/products/apsolutevision/APSVision_4-83_UG.pdfP%C3%A1g.%2040,%20What%20is%20APSolute%20Vision?

La consola de gesti6n

cambios de
configuracion que se

permitird asignar ENTERA
Verificado
foles de POS, | APsvision_4-83_UG pat "
administracion y ACEPTA .
3 . Pag. 43, User Management and Role-based Access Control
monitoreo de MOS Y (RBAC)
seguridad por cada CUMPLI
uno de los equipos MOS
administrados.
- ENTERA
La consola de gestion DOS
A gggss‘;e;rr:'lrme; 3, | ACEPTA | APSVision 4-83_UG.pdf Verificado
. . MOS'Y | Pag. 43, APSolute Vision Platform Management
gréfica a través del
rotocolo HTTPS CUMPLI
P ' MOS
La consola de gestion
debe soporta ENTERA
icacio Verificado
autent]ca0|on remota DOS, APSVision_4-83_UG.pdf
a través de los ACEPTA )}
5 Péag. 43, User Management and Role-based Access Control
protocolos de MOS'Y (RBAC)
autenticacion CUMPLI
RADIUS, LDAP y MOS
TACACS+.
ENTERA
La consola de gesti6n DOS,
6 debe permitir la ACEPTA | APSVision_4-83_UG.pdf Verificado
configuracion de MOSY | Pag. 859, System NTP Commands
NTP. CUMPLI
MOS
La consola de gesti6n
debera permitir el
acceso por REST ENTERA Verificado
API. Todas las DOS,
7 operaciones que ACEPTA | APSVision_4-83_UG.pdf
puedan realizarse a MOSY | P&g.41, REST API support
través de esta API CUMPLI
deben estar MOS
completamente
documentadas.
La cor?sola d.e. gestion ENTERA
debera permitir DOS
contar con un ACEP'I"A APSVision_4-83_UG.pdf Verificado
8 repositorio de logs P&g.893, APPENDIX B — APSOLUTE VISION LOG MESSAGES
. MOS'Y
que permitan AND ALERTS
visualizar todos los CUMPLI
MOS
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realizan sobre los
equipos.
.. | ENTERA
La consola de gestién DOS
debe soporiar a s | ACEPTA Verificado
e e senes | wos
sistema: 7| cumpu
’ MOS
ENTERA
DOS,
- Alarmas de ACEPTA
servidor. MOS Y
CUMPLI Verificado
MOS -
9 APSVision_4-83_UG.pdf
ENTERA Pag.43, Auditing and Alerts
- Alarmas Dos,
enerales del ACEPTA
g. e cpL) | MOSY
ispositivo (fan, ) CUMPLI Verificado
MOS
ENTERA
DOS,
- Mensajes de ACEPTA
auditoria MOS Y
CUMPLI Verificado
MOS
La consola de gestion | ENTERA
debe permitir DOS,
10 configuracién de ACEPTA | APSVision_4-83_UG.pdf Verificado
alertas a servidores MOS'Y | Pag.43, Auditing and Alerts
de syslog y snmp CUMPLI
externos MOS
ENTERA
La consola de gesti6n DOS,
11 debe permitir ACEPTA | APSVision_4-83_UG.pdf Verificado
sincronizaciéon conun | MOS'Y | Pag.43, Auditing and Alerts
servidor NTP CUMPLI
MOS
i6n | ENTERA
" '&Zbceogzcr’ﬁiﬁf gestion Sos. | APSVision_4-83_UG pf
visualizar la ACEPTA P&g.337-345, Monitoring Alteon with the Dashboard Verificado
utilizacion de CPU de | MOS'Y
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los dispositivos CUMPLI
administrados MOS
La consola.('je gestion ENTERA
debe permitir DOS
creacion de tareas ACEP'I"A APSVision_4-83_UG.pdf Verificado
13 | calendarizadas para MOS Y P&g.304-307, CHAPTER 8 — SCHEDULING APSOLUTE VISION
las actualizaciones AND DEVICE TASKS
de seguridad del CUMPLI
e segu MOS
dispositivo
Desq? la consol’a de ENTERA
gestion se podra DOS
realizar la A CEP1" A APSVision_4-83_UG.pdf Verificado
14 | actualizacion de la MOS Y Pag.304-307, CHAPTER 8 — SCHEDULING APSOLUTE VISION
;/oesrs;on.pgzmpal de CUMPLI AND DEVICE TASKS
auip MOS
administrados
ENTERA
DOS,
N ALERTAS Y ACEPTA
REPORTES MOS Y
CUMPLI
MOS
La consola.de gestion ENTERA
debe permir generar
reportes histéricos de DOS, Verificado
L |o§ S ACEPTA | AVA_4-83_UG.pdf
q MOS'Y | Pag. 27, APSolute Vision Analytics—Overview
detectados y
mitigados por la CUMPLI
gadosp MOS
solucién
La consola de gestion | ENTERA
debe permitir DOS,
2 programar tareas de | ACEPTA | AVA_4-83_UG.pdf Verificado
reportes y enviar los MOS 'Y | Pag. 141, 12. In the Share step, do the following
reportes via correo CUMPLI
electronico. MOS
La consola.(.je gestion ENTERA
debe permitir
configurar un rango Dos, Verificado
s |ao tiegm o has?a L | ACEPTA | AVA 4-83 UG paf
~ P MOS'Y | Pag. 139, Creating a Forensics View in AVA AMS for AppWall
afio para la
eneracion de CUMPLI
9 ion de. MOS
reportes historicos
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ENTERA
Debe soportar DOS,
4 formatos PDF, CSVy | ACEPTA | AVA_4-83_UG.pdf Verificado
HTML para los MOS'Y | Pag. 141, 11. In the Format step
reportes histéricos CUMPLI
MOS
ENTERA
Debe permitir la DOS,
5 personalizacién del ACEPTA | AVA_4-83_UG.pdf Verificado
logo de la entidad en MOS'Y | Pag. 69, 5. If you require a custom logo for the Report
los reportes CUMPLI
MOS
. ENTERA
Debe pe:mm: DOS,
. Z;ﬁggzg:e‘; (?je ACEPTA | AVA_4-83_UG.pdf Verificado
harén parte del MOS Y | Péag. 139-141
CUMPLI
reporte MOS
La consola de gestion
debe permitir
busquedas de ENTERA Verificado
eventos de seguridad DOS,
através de la ACEPTA
definicion de criterios MOS Y
de busqueda. Como CUMPLI
minimo se deben MOS
incluir los siguientes
criterios:
ENTERA
DOS,
- Nombre del Ataque AI\SI:EQEA
7 CUMPLI AYA_4—83_UG.pdf Verificado
MOS Pag. 139-141
ENTERA
DOS,
- IP Origen e IP ACEPTA
Destino MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Nombre de la ACEPTA
aplicacion MOS Y
CUMPLI Verificado
MOS
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ENTERA
DOS,
. ACEPTA
- Severidad MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
- Tipo de amenaza ACEPTA
MOS Y
CUMPLI Verificado
MOS
La consola de gestion | ENTERA
debe permitir anidar DOS,
8 mdltiples criterios a ACEPTA | AVA_4-83_UG.pdf Verificado
través de MOSY | Pag.139-141
expresiones CUMPLI
regulares MOS
ENTERA
Desde la consola de DOS,
9 gestion se deben ACEPTA | AVA_4-83_UG.pdf Verificado
enviar alertas de MOSY | Pag. 139-141
ataques CUMPLI
MOS
Debe permitir
escong las ENTERA
aplicaciones DOS, Verificado
10 | especificas sobre los ACEPTA AYA_4—83_UG.pdf
cuales se realizara la MOSY | Pag. 139-141
configuracion de la CUMPLI
MOS
alerta
Desde la consola de
gestion se podra
personalizar el tipo ENTERA Verificado
de alertas que se DOS,
enviarén a través de | ACEPTA
la creacién de MOS Y
expresiones CUMPLI | \psvision_4-83_UG.pdf
11 regulares cqn él MOS Péag. 595, Table 443: Packet Capture Filter Regular Expression
menos los siguientes
o Parameters
criterios:
ENTERA
- Nombre del Ataque DOS,
ACEPTA
MOS'Y Verificado
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CUMPLI
MOS

- IP Origene IP
Destino

ENTERA
DOS,
ACEPTA
MOSY
CUMPLI
MOS

- Nombre de la
aplicacion

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Severidad

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

- Tipo de amenaza

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

12

Desde la consola de
gestién se podra
configurar la
severidad de la alerta

ENTERA
DOS,
ACEPTA
MOS'Y
CUMPLI
MOS

APSVision_4-83_UG.pdf
Péag. 128, Severity

Verificado

MONITOREO Y
REPORTES DE LAS
APLICACION
BALANCEADAS

ENTERA
DOS,
ACEPTA
MOS Y
CUMPLI
MOS

La consola de gesti6n
centralizada debe
contar con
dashboards que
resuman el estado de

ENTERA
DOS,
ACEPTA
MOS'Y

AVA_4-83_UG.pdf
Pag. 35, Using the AVA ADC Application Dashboard

Verificado
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las aplicaciones CUMPLI
balanceadas. MOS
Los dashboards
deben entregar
informacion de todos Verificado
los balanceadores,
incluyendo como
minimo: Nombre del ENTERA
dispositivo, estado de DOS,
2 salud del equipo, IP ACEPTA
de administracion, MOS Y
factor de forma, CUMPLI
version, throughput, MOS
Conexiones por
segundo, Conexiones
por Segundo SSL y
uso de CPUy
memoria.
Los dashboards debe ENTERA
contar con un DOS 3
monitoreo de todos ' Verificado
ACEPTA
3 los chequeos de MOS Y
salud configurandos AVA_4-83_UG.pdf
en los CUMPLI Pag. 38-44
MOS
balanceadores.
Los dashboards
debe entregar al
menos los siguientes Verificado
valores totales de ENTERA
tréfico hacia las DOS,
4 aplicaciones ACEPTA
balanceadas: MOSY
Throughput, CUMPLI
Conexiones por MOS
Segundo y
Conexiones
Concurrentes
Los dashboards E’\SEESI?A
debe mostrar eltop | cppya Verificado
5 de aplicaciones por
MOS Y
Throughput y por
Request por segundo CUMPLI
MOS
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Los dashboards debe
mostrar informacién

de Throughput, ENTERA
Conexiones por DOS,

6 Segundo, ACEPTA
Conexiones MOS Y
concurrentes, CUMPLI
Request por segundo MOS
para cada aplicacion
por separado.

Los dashboards debe

mostrar informacién

de Throughput, ENTERA
Conexiones por DOS,

7 Segundo, ACEPTA
Conexiones MOS Y
concurrentes para CUMPLI
cada servidor real MOS
que hace parte de un
grupo de balanceo
Los dashboards
debe mostrar por
cada aplicacién
bglaﬂceada (lel rlound ENTERA
trgﬂr:?t(rai;c?i;’eeentre Dos,

8 el cliente y el ACEPTA
balanceador, el round MOS ¥
trip time entre el CUMPLI

MOS
balanceador y la
aplicacion y el tiempo
de respuesta de la
aplicacion.
Para el trafico SSL
los dashboards ENTERA
deben mostrar las DOS,

9 conexiones por ACEPTA
segundo por cada MOS Y
aplicacion, de CUMPLI
acuerdo a la version MOS
de TLS utilizada
Para el trafico SSL ENTERA
los dashboards DOS,

10 deben mostrar los ACEPTA
algoritmos de MOS'Y
intercambio de llaves | CUMPLI
por cada aplicacion MOS

Verificado

Verificado

Verificado

Verificado

Verificado
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Para el trafico SSL ENTERA
los dashboards DOS,
11 deben mostrar el ACEPTA Verificado
TOP de los Ciphers MOS'Y
utilizados por cada CUMPLI
aplicacion MOS
Para el trafico SSL ENTERA
los dashboards
deben mostrar el DOS, Verificado
. ACEPTA
12 | porcentaje de
handshakes MOS ¥
rechazados por cada CUMPLI
nazados p MOS
aplicacion
Para el trafico SSL
los dashboards
Verificado
e | erea
DOS,
segundo SSL dando
13 | estadisticas graficas ACEPTA
de las nuevag MOS ¥
conexiones, las CUMPLI
. ' MOS
conexiones reusadas
y aquellas
rechazadas
La consola de gestion | ENTERA
debe incluir los logs DOS,
14 de las transacciones | ACEPTA | AVA_4-83_UG.pdf Verificado
que van a los sitios MOS'Y | Pag. 45-52, Traffic Log Dashboard
web publicados en en | CUMPLI
los balanceadores. MOS
La consola de gestion ENTERA
debe almacenar
DOS, -
hasta 3 meses de Verificado
15 | logs de transacciones ACEPTA
l?e van a los sitios MOS ¥
d Lo CUMPLI
web publicados en en
los balanceadores MOS
: AVA 4-83 UG.pdf
— Pag. 45-56, Traffic Log Dashboard
La consola de gestion
L ENTERA
debe permitir la
navegacion sobre los DOS, Verificado
16 |logs ge ACEPTA
trgnsacciones con al MOS ¥
menos las si l’Jientes CUMPLI
s Sl MOS
caracteristicas:
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ENTERA
DOS,
17 Modificar el rango de | ACEPTA
tiempo de busqueda MOS'Y
CUMPLI
MOS
ENTERA
Debe dar el nimero DOS,
18 total de transacciones | ACEPTA
en un rango de MOS Y
tiempo seleccionado CUMPLI
MOS
Debe clasificar las
conexiones en ENTERA
transacciones DOS,
19 normales y ACEPTA
transacciones MOS Y
fallidas, mostrando el | CUMPLI
numero total para MOS
cada una de ellas
Por cada transaccion
debe entregar
detalles del request, ENTERA
el response, el DOS,
20 tiempo de respuesta, | ACEPTA
los parametros del MOS Y
cliente que realizala | CUMPLI
conexion, detalles de MOS
SSLy los detalles del
balanceo
Debe perm|t|’r . ENTERA
busquedas rapidas DOS,
dentro de coruunto de ACEPTA
21 |logs transaccionales
. MOS Y
guarqladps, a trfa\ves CUMPLI
de criterios flexibles y
. MOS
pesonalizables.
. ENTERA
La consola de gestién DOS,
22 | reportes histncos de | ACEPTA
las aplicaciones MOS ¥
balanceadas CUMPLI
MOS
La consola de gestion | ENTERA
23 | debe permitir DOS,
programar tareas de | ACEPTA
reportes y enviar los MOS Y

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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reportes via correo CUMPLI
electrénico. MOS
La consola.('je gestion ENTERA
debe permitir
) DOS, .
configurar un rango Verificado
24 | de tiempo de hasta 1 ACEPTA
~ la MOS'Y
ano para CUMPLI
generacmp d'e. MOS
reportes historicos
ENTERA
Debe soportar DOS,
o5 formatos PDF, CSVy | ACEPTA Verificado
HTML para los MOS'Y
reportes historicos CUMPLI
MOS
ENTERA
Debe permitir la DOS,
26 personalizacién del ACEPTA Verificado
logo de la entidad en MOS Y
los reportes CUMPLI
MOS
Debe permitir ENTERA
escoger las DOS,
27 aplicaciones ACEPTA Verificado
especificas sobre los MOS'Y
cuales se ejecutara el | CUMPLI
reporte MOS
La consola.('je gestion ENTERA
debe permitir
personalizar el DOS, Verificado
28 | contenido de los ACEPTA
. MOS'Y
reportes. conminimo |~ o
las siguientes MOS
estadisticas: AVA_4-83_UG.pdf
Péag. 124, Using AVA AMS Reports
ENTERA
DOS,
29 Tiempo de ACEPTA
Respuesta MOS Y
CUMPLI Verificado
MOS
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ENTERA
DOS,
ACEPTA
30 | Throughput MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
31 Conexiones ACEPTA
Concurrentes MOS Y
CUMPLI Verificado
MOS
ENTERA
DOS,
32 Conexiones por ACEPTA
Segundo MOS'Y
CUMPLI Verificado
MOS
ENTERA
DOS,
ACEPTA
33 | Request por Segundo MOS Y
CUMPLI Verificado
MOS
ENTERA
MONITOREO Y ACDI(E)F?TA
P REPORTES DE MOS Y
SEGURIDAD WEB CUMPLI
MOS
.. | ENTERA
La consola de gestién DOS
L ﬂ;ﬁﬁbfj’a”rﬁfr EZ” U" | ACEPTA | AVA_4-83_UG.pdf Verificado
d MOSY [ P4&g. 73, CHAPTER 3 — USING AVA AMS MODULES
resuma los eventos
de seguridad CUMPLI
9 : MOS
El dashboard debe ENTERA
permitir seleccionar la DOS,
2 informacion a ACEPTA | AVA_4-83_UG.pdf Verificado
mostrar, las MOS'Y | Pag.123, Using the AppWall Dashboard
aplicaciones y el CUMPLI
rango de tiempo. MOS
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El dashboard debe

ENTERA

solucién

contener al menos DOS,

3 los siguientes ACEPTA
cuadros de MOS ¥
informacion: CUMPLI

MOS
ENTERA
DOS,
4 Top de Ataques por ACEPTA
categoria MOS Y
CUMPLI
MOS
ENTERA
DOS,
5 Top de Origenes y ACEPTA
Destinos MOS'Y
CUMPLI
MOS
ENTERA
DOS,
6 A . ACEPTA
taques por accién MOS Y
CUMPLI
MOS
ENTERA
DOS,
7 Top de Ataques por ACEPTA
Severidad MOS'Y
CUMPLI
MOS
ENTERA
DOS,
8 Geolocalizacién de ACEPTA
los ataques MOS'Y
CUMPLI
MOS
La consola.de gestion ENTERA
debe permir generar DOS
reportes histéricos de '

9 Ios ataques ACEPTA

detectados y MOS ¥
itiqad | CUMPLI
mitigados por la MOS

AVA_4-83_UG.pdf
P&g.123-135, Using the AppWall Dashboard

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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La consola de gestion | ENTERA
debe permitir DOS,
10 programar tareas de | ACEPTA
reportes y enviar los MOS'Y
reportes via correo CUMPLI
electrénico. MOS
La consola de gesti6n
debe permitir ° ENTERA
configurar un rango A(?I(E)PSTA
11 d? tlempo| de hasta 1 MOS Y
anopara 'a CUMPLI
generacmp d'e. MOS
reportes historicos
ENTERA
Debe soportar DOS,
12 formatos PDF, CSVy | ACEPTA
HTML para los MOS'Y
reportes historicos CUMPLI
MOS
ENTERA
Debe permitir la DOS,
13 personalizacién del ACEPTA
logo de la entidad en MOS Y
los reportes CUMPLI
MOS
ENTERA
Debe permitir
escong laolas DOS,
e ACEPTA
14 | aplicaciones que
haréan parte del MOS ¥
reporte CUMPLI
MOS
La consola de gesti6n
debe permitir
busquedas de ENTERA
eventos de seguridad DOS,
15 |2 través de la ACEPTA
definicion de criterios MOS Y
de busqueda. Como CUMPLI
minimo se deben MOS
incluir los siguientes
criterios:
ENTERA
16 | Nombre del Ataque DOS,
ACEPTA
MOS'Y

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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CUMPLI
MOS
ENTERA
DOS,
17 IP Origen e IP ACEPTA
Destino MOS Y
CUMPLI
MOS
ENTERA
DOS,
18 Nombre de la ACEPTA
aplicacion MOS Y
CUMPLI
MOS
ENTERA
DOS,
. ACEPTA
19 | Severidad MOS Y
CUMPLI
MOS
ENTERA
DOS,
. ACEPTA
20 | Tipo de amenaza MOS Y
CUMPLI
MOS
La consola de gestion | ENTERA
debe permitir anidar DOS,
21 multiples criterios a ACEPTA
través de MOS Y
expresiones CUMPLI
regulares MOS
ENTERA
Desde la consola de DOS,
29 gestion se deben ACEPTA
enviar alertas de MOS'Y
ataques CUMPLI
MOS
Debe pell’mltll‘ ENTERA
23 es?oggr as DOS,
apl |ca<,:|.ones ACEPTA
especificas sqbre 'Ios MOS Y
cuales se realizara la

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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configuracion de la CUMPLI
alerta MOS
Desde la consola de
gestion se podra
personalizar el tipo ENTERA
de alertas que se DOS,
24 enviaran a través de | ACEPTA
la creacién de MOS Y
expresiones CUMPLI
regulares con al MOS
menos los siguientes
criterios:
ENTERA
DOS,
ACEPTA
25 | Nombre del Ataque MOS Y
CUMPLI
MOS
ENTERA
DOS,
26 IP Origen e IP ACEPTA
Destino MOS Y
CUMPLI
MOS
ENTERA
DOS,
27 Nombre de la ACEPTA
aplicacion MOS Y
CUMPLI
MOS
ENTERA
DOS,
. ACEPTA
28 | Severidad MOS Y
CUMPLI
MOS
ENTERA
DOS,
. ACEPTA
29 | Tipo de amenaza MOS Y
CUMPLI
MOS

Verificado

Verificado

Verificado

Verificado

Verificado

Verificado
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ENTERA
Desde la consola de DOS,
30 gestion se podra ACEPTA Verificado
configurar la MOS'Y
severidad de la alerta | CUMPLI
MOS
OTROS REQUERIMIENTOS VERIFICACION
ITEM HABILITANTES EN
CUMPLE (SI) ¢COMO SE VERIFICA? DOCUMENTO
OTRAS OBLIGACIONES DEL
A CONTRATISTA FOLIO/NA
Certificamos bajo la
. . gravedad de juramento el
Realizar Instalacion, e .
. . ) . cumplimiento Realizar
afinamiento, configuracion, ., . .
Instalacion, afinamiento,
pruebas y puesta en ! >
. . configuracion, pruebasy
funcionamiento, cuando h .
1 | aplique. de los equIDOS S| puesta en funcionamiento, N/A
pique, s equipos y CUMPLIMOS | cuando aplique, de los
software suministrado tipo EaUIDOS v software
APPLIANCE-FIREWALL quipos y sot
(hardware y software) que suministrado tipo APPLIANCE-
ware y sottware) q FIREWALL (hardware y
adquiera la Universidad. .
software) que adquiera la
Universidad.
Certificamos bajo la
Realizar las nuevas gravedad de juramento
configuraciones después de realizar las nuevas
realizar el proceso de configuraciones después de
Instalacion y actualizacion, se realizar el proceso de
acordara el proceso de gl Instalacion y actualizacion, se
2 | administracion de cambios acordara el proceso de N/A
. CUMPLIMOS o > .
para la creacidon de nuevas administracion de cambios
reglas o configuraciones, para la creacion de nuevas
previa aprobacion de la reglas o configuraciones,
UNIVERSIDAD PEDAGOGICA previa aprobacion de la
NACIONAL. UNIVERSIDAD PEDAGOGICA
NACIONAL.
Instalacion, Transferencia de Certificamos bajo la
conocimientos, gravedad de juramento,
capacitacion, visitas Instalacion, Transferencia de
proactivas Mensuales, gl conocimientos,
3 | Soporte telefénico Web y en capacitacion, visitas N/A
iy L CUMPLIMOS .
sitio cuando se solicite, proactivas Mensuales,
Durante la vigencia del Soporte telefénico Web y en
contrato, 7x24. Incluye sitio cuando se solicite,
servicio de Monitoreo. Durante la vigencia del
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contrato, 7x24. Incluye
servicio de Monitoreo.

Realizar la Actualizacién de
nuevas versiones de software
y parches, previa autorizacion
de la UNIVERSIDAD

S|

Certificamos bajo la
gravedad de juramento
Realizar la Actualizacion de
nuevas versiones de software
y parches, previa autorizacion

desemperio de la Plataforma
Adquirida

4 PEDAGOGICA NACIONAL y CUMPLIMOS | de la UNIVERSIDAD N/A
por medio del proceso de PEDAGOGICA NACIONAL y
control de cambios, Durante por medio del proceso de
la vigencia de las licencias. control de cambios, Durante
la vigencia de las licencias.
Certificamos bajo la
Realizar Backup de las gravedad de juramento
configuraciones antes y Realizar Backup de las
después de cada cambio, configuraciones antes y
con el fin de garantizar una gl después de cada cambio,
6 |respuesta oportuna en caso con el fin de garantizar una N/A
. CUMPLIMOS
de alguna eventualidad que respuesta oportuna en caso
requiera la reconfiguracion de alguna eventualidad que
de los equipos utilizados en la requiera la reconfiguracion
solucion. de los equipos utilizados en la
solucién
Certificamos bajo la
Aplicar las mejores practicas gravedad de juramento,
sugeridas por el fabricante y Aplicar las mejores practicas
7 | aseguramiento de los S sugeridas por el fabricante y N/A
oy S CUMPLIMOS :
servicios para minimizar los aseguramiento de los
riesgos servicios para minimizar los
riesgos
Certificamos bajo la
El proponente debera gravedad de juramento El
8 entregar la documentacion S| proponente debera entregar N/A
técnica detallada de toda la | CUMPLIMOS | la documentacion técnica
actualizacion realizada detallada de toda la
actualizacion realizada
Certificamos bajo la
El proponente debera gravedad de juramento El
entregar un informe técnico proponente debera entregar
9 mensual durante el tiempo S| un informe técnico mensual N/A
de garantia y/o soporte, del | CUMPLIMOS | durante el tiempo de

garantia y/o soporte, del
desemperio de la Plataforma
Adquirida

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co

Pagina 220 de 238



Debera realizar analisis previo
de la plataforma tecnolégica

Certificamos bajo la
gravedad de juramento
Debera realizar analisis previo

utilizado para la Mesa de

10 actual: hardware, software, Sl de la plataforma tecnolégica N/A
red de comunicaciones, CUMPLIMOS | actual: hardware, software,
condiciones ambientales y red de comunicaciones,
sistemas de informacion. condiciones ambientales y
sistemas de informacion.
Certificamos bajo la
Debera efectuar gravedad de juramento
Transferencia de Debera efectuar
conocimientos en los Transferencia de
productos ofrecidos. Esta conocimientos en los
transferencia debe ser productos ofrecidos. Esta
11 realizada virtual o en sitio, por S| transferencia debe ser N/A
una entidad certificada por CUMPLIMOS | realizada virtual o en sitio, por
el fabricante. Se debe una entidad certificada por
adjuntar certificacion dirigida el fabricante. Se debe
a la Universidad Pedagdgica adjuntar certificacion dirigida
emitida por el fabricante de a la Universidad Pedagdgica
dicha entidad. emitida por el fabricante de
dicha entidad.
Certificamos bajo la
Realizar las Pruebas gravedad de juramento
12 necesarias Para garantizar el S| Realizar las Pruebas N/A
buen funcionamiento de la CUMPLIMOS | necesarias Para garantizar el
solucion buen funcionamiento de la
solucién
Certificamos bajo la
Efectuar administracion, gl gravedad de juramento
13 | Seguimiento, monitoreo a los Efectuar administracion, N/A
: ) CUMPLIMOS o )
equipos objeto del contrato. Seguimiento, monitoreo a los
equipos objeto del contrato.
VISITAS, INCIDENCIAS DE
B MANTENIMIENTO, SOPORTE Y
GARANTIA
Certificamos bajo la
Para la prestacion del servicio gravedad de juramento Para
se requiere que el la prestacion del servicio se
proponente cuente con un requiere que el proponente
S|
1 |esquema de mesa de Ayuda, cuente con un esquema de N/A
CUMPLIMOS
donde se puedan generar los mesa de Ayuda, donde se
reportes de incidentes frente puedan generar los reportes
a la prestacion del servicio. de incidentes frente a la
prestacion del servicio.
Adjuntar la metodologia Certificamos bajo 12
o . : gravedad de juramento
2 utlizada y licencia o S Adjuntar la metodologia 340
certificacion del software CUMPLIMOS

utilizada y licencia o
certificacion del software
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ayuda el cual sigue las utilizado para la Mesa de
mejores practicas de ITIL ayuda el cual sigue las
mejores practicas de ITIL
Certificamos bajo la
Detectar y reaccionar gravedad de juramento
oportunamente ante gl Detectar y reaccionar
3 |incidentes de seguridad de la oportunamente ante N/A
. - CUMPLIMOS | ™. .
informacion, de acuerdo a los incidentes de seguridad de la
de servicio (SLAs) expuestos informacion, de acuerdo a los
de servicio (SLAs) expuestos
Certificamos bajo la
Brindar constantemente gravedad de juramento
recomendaciones que Brindar constantemente
4 permitan obtener un mejor S| recomendaciones que N/A
nivel de mitigacion de riesgos | CUMPLIMOS | permitan obtener un mejor
derivados del uso de la nivel de mitigacion de riesgos
tecnologia derivados del uso de la
tecnologia
Se debe brindar un Certificamos t.)ajo la
gravedad de juramento Se
componente de alarma para :
L e debe brindar un componente
la deteccién automatica de L
5 |eventos de seguridad, que S| de alarma para la deteccioén N/A
" - : CUMPLIMOS | automética de eventos de
faciliten la gestion de los . o
: seguridad, que faciliten la
mismos sobre la L, .
. o gestion de los mismos sobre la
infraestructura tecnolégica ] P
infraestructura tecnolégica
Certificamos bajo la
En caso de no ser posible la gravedad de juramento En
solucién remota o telefénica, caso de no ser posible la
6 |se requiere prestacion del S| soluciéon remota o telefénica, N/A
servicio en sitio, de acuerdo a | CUMPLIMOS | se requiere prestacion del
los niveles de servicios servicio en sitio, de acuerdo a
pactados los niveles de servicios
pactados
. Certificamos bajo la
Una vez realizada la .
: L. gravedad de juramento Una
instalacion, puesta en . . >
vez realizada la instalacion,
marcha del producto y
" puesta en marcha del
soportada la estabilidad de la
L, . ; producto y soportada la
7 solucion, durante la vigencia S estabilidad de la soluciéon N/A
de las Licencias debera CUMPLIMOS : . '
. - durante la vigencia de las
realizar una visita mensual . . . .
. Licencias deberé realizar una
para validar el correcto - .
. . visita mensual para validar el
funcionamiento de la . .
. correcto funcionamiento de
solucion. o
la solucion.
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Certificamos bajo la
Se requiere servicio de analisis gravedad de juramento Se
8 de log y generacion de S| requiere servicio de analisis N/A
reportes de manera CUMPLIMOS | de log y generacion de
periddica. reportes de manera
periddica.
Certificamos bajo la
El contratista debera brindar gravedad de juramento El
soporte remoto y/o en sitio contratista debera brindar
9 dependiendo el nivel de S| soporte remoto y/o en sitio N/A
criticidad de la solicitud CUMPLIMOS | dependiendo el nivel de
realizada para fallas e criticidad de la solicitud
implementaciones. realizada para fallas e
implementaciones.
Certificamos bajo la
Para el presente proceso el gravedad de juramento ara
contratista debe colocar un el presente proceso el
gerente de proyectos. contratista debe colocar un
Ingeniero con Especializaciéon gerente de proyectos.
en seguridad de la Ingeniero con Especializaciéon
informacion. Experiencia en seguridad de la
como Auditor lider en la informacion. Experiencia
norma 1SO27001 ver 2013, como Auditor lider en la
CISM (Certified Information norma 1SO27001 ver 2013,
Security Manager. Para lo CISM (Certified Information
cual debera presentar Hoja gl Security Manager. Para lo
10 |de vida documentada, cual debera presentar Hoja 243
: CUMPLIMOS .
soportada y tarjeta de vida documentada,
profesional. Experiencia soportada y tarjeta
demostrable desarrollando profesional. Experiencia
proyectos de temas de demostrable desarrollando
sistemas de seguridad de la proyectos de temas de
informacion. Adjuntar minimo sistemas de seguridad de la
tres (3) certificaciones de su informacion. Adjuntar minimo
participaciéon en dichos tres (3) certificaciones de su
proyectos como gerente y/o participacién en dichos
consultor en procesos de proyectos como gerente y/o
seguridad informatica. consultor en procesos de
seguridad informatica.
. Certificamos bajo la
Realizar y presentar un (1) :
. - gravedad de juramento
informe de vulnerabilidades )
: . Realizar y presentar un (1)
que incluya lista de . -
I informe de vulnerabilidades
vulnerabilidades encontradas . .
con su respectivo plan de S| que incluya lista de
11 resp P vulnerabilidades encontradas N/A
remediacion y efectuar la CUMPLIMOS :
t - . con su respectivo plan de
presentacion y socializacion T
.- remediacioén y efectuar la
al personal técnico de la resentacion y socializacion
Subdireccién de Gestién de P 1Y S
. - al personal técnico de la
Sistemas de Informacion. Lo . - .
Subdireccién de Gestidon de
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anterior, dentro del marco de
la Norma I1SO-27000.

Sistemas de Informacién. Lo
anterior, dentro del marco de
la Norma I1SO-27000.

El proponente debera
adjuntar a la propuesta
minimo una certificacion de
haber realizado un analisis de

Certificamos bajo la
gravedad de juramento El
proponente debera adjuntar
a la propuesta minimo una
certificacion de haber

del marco de la Norma ISO-
22301.

12 |vulnerabilidad en una CUMF?II_IMOS realizado un andlisis de 257, 258
entidad superior a 500 vulnerabilidad en una
usuarios y otra certificacion entidad superior a 500
adicional en una entidad de usuarios y otra certificacion
3000 usuarios. adicional en una entidad de
3000 usuarios.
Certificamos bajo la
El ingeniero que realizara el gravedad de juramento El
analisis de vulnerabilidad ingeniero que realizara el
debe adjuntar minimo 2 analisis de vulnerabilidad
certificaciones de debe adjuntar minimo 2
13 experiencia en minimo 2 S| certificaciones de 259
entidades en donde haya CUMPLIMOS | experiencia en minimo 2
realizado, soportado entidades en donde haya
consecutivamente durante 5 realizado, soportado
afos esta labor de andlisis de consecutivamente durante 5
vulnerabilidades. afos esta labor de andlisis de
vulnerabilidades.
Certificamos bajo la
Entregar un documento de gravedad de juramento
continuidad de la operacién Entregar un documento de
14 de la Universidad en caso de S| continuidad de la operacion N/A
fallas de seguridad, dentro CUMPLIMOS | de la Universidad en caso de

fallas de seguridad, dentro
del marco de la Norma ISO-
22301.

Calle 72 No. 11-86

PBX: (571) 5941894 — Ext. 149

Bogota D. C.

www.pedagogica.edu.co

Pagina 224 de 238



El proponente debe ser
distribuidor autorizado del
fabricante del equipo
ofertado, lo cual debe
acreditar, mediante
presentacion de certificacion
vigente, expedida por el
representante en Colombia,
no mayor a 15 dias anteriores

Certificamos bajo la
gravedad de juramento El
proponente debe ser
distribuidor autorizado del
fabricante del equipo
ofertado, lo cual debe
acreditar, mediante
presentacion de certificacion
vigente, expedida por el
representante en Colombia,

sobre la solucién y
mantenerla actualizada en su
dltima version disponible en el
mercado.

15 |alafecha del cierre de la S no mayor a 15 dias anteriores 286
. CUMPLIMOS .
presente Convocatoria a la fecha del cierre de la
Publicay dirigida a la presente Convocatoria
UNIVERSIDAD PEDAGOGICA Publicay dirigida a la
NACIONAL, donde se UNIVERSIDAD PEDAGOGICA
especifique se encuentra NACIONAL, donde se
autorizado para vendery especifique se encuentra
soportar técnicamente las autorizado para vendery
soluciones de seguridad en soportar técnicamente las
Colombia. soluciones de seguridad en
Colombia.
La garantia de todos los Certificamos t.)ajo la
. gravedad de juramento La
equipos y productos . :
e . garantia de todos los equipos
suministrado debe ser minimo S| L
16 o ; y productos suministrado N/A
(1) Un afio, a partir de la CUMPLIMOS o ~
-, debe ser minimo (1) Un afio, a
fecha de la aprobacion de la .
e partir de la fecha de la
poliza. 2 .
aprobacion de la pdéliza.
Certificamos bajo la
El oferente debera realizar el gravedad de juramento El
correspondiente soporte oferente debera realizar el
técnico ensitio (7x24) cada correspondiente soporte
vez que se realice el técnico ensitio (7x24) cada
-~ S| :
17 |requerimiento por fallas de vez que se realice el N/A
. . CUMPLIMOS -
funcionamiento del producto requerimiento por fallas de
durante el tiempo de funcionamiento del producto
vigencia del contrato y de las durante el tiempo de
licencias. vigencia del contrato y de las
licencias.
Certificamos bajo la
El soporte debera incluir la gravedad de juramento El
puesta en marcha de ultimas soporte debera incluir la
versiones y actualizaciones puesta en marcha de ultimas
necesarias para corregir gl versiones y actualizaciones
18 | problemasy efectuar mejoras CUMPLIMOS | Necesarias para corregir N/A

problemas y efectuar mejoras
sobre la solucién y
mantenerla actualizada en su
dltima version disponible en el
mercado.
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Certificamos bajo la
El oferente debe ofrecer gravedad de juramento El
19 soporte técnico via telefénica S| oferente debe ofrecer N/A
e Internet, como primer nivel | CUMPLIMOS | soporte técnico via telefénica
de atencion. e Internet, como primer nivel
de atencion.
Certificamos bajo la
El oferente debe realizar la gravedad de juramento El
Generacion y envio de oferente debe realizar la
20 reportes mensuales del S| Generacion y envio de N/A
estado de la solucién CUMPLIMOS | reportes mensuales del
implementada durante la estado de la solucién
duracion del contrato implementada durante la
duracién del contrato
Certificamos bajo la
El proponente debe gravedad de juramento El
especificar claramente en su proponente debe especificar
propuesta los datos mediante claramente en su propuesta
los cuales la UNIVERSIDAD los datos mediante los cuales
PEDAGOGICA NACIONAL la UNIVERSIDAD
podra solicitar los servicios de PEDAGOGICA NACIONAL
soporte y que deberan ser podra solicitar los servicios de
como minimo: Una direccion soporte y que deberan ser
de correo electrénico, un como minimo: Una direccioén
sistema de tickets via web, un de correo electrénico, un
teléfono fijo y por lo menos sistema de tickets via web, un
una linea de celular, ésta teléfono fijo y por lo menos
ultima disponible 7 dias x 24 una linea de celular, ésta
horas a la semana. Durante la gl dltima disponible 7 dias x 24
21 |vigencia de las licencias, el horas a la semana. Durante la 288
) CUMPLIMOS | . . . .
proponente debe realizar dos vigencia de las licencias, el
(2) mantenimientos proponente debe realizar dos
preventivos de la solucion, (2) mantenimientos
para ello debe entregar un preventivos de la solucion,
plan de trabajo que para ello debe entregar un
contenga al menos: Nombre plan de trabajo que
de la actividad, tiempo contenga al menos: Nombre
estimado, fecha estimada, de la actividad, tiempo
posibles afectaciones y estimado, fecha estimada,
responsables. Asi mismo, al posibles afectaciones y
finalizar el mantenimiento responsables. Asi mismo, al
preventivo debe entregar un finalizar el mantenimiento
informe con los resultados de preventivo debe entregar un
éste. informe con los resultados de
éste.
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La garantia ofrecida por el
fabricante debe cubrir todos
los incidentes por fallas de
Hardware y Software. Si la
falla no puede ser resuelta
por el fabricante dentro de
las 12 horas siguientes al
reporte del incidente
(Interrupcion del servicio

Certificamos bajo la
gravedad de juramento La
garantia ofrecida por el
fabricante debe cubrir todos
los incidentes por fallas de
Hardware y Software. Si la
falla no puede ser resuelta
por el fabricante dentro de
las 12 horas siguientes al
reporte del incidente

certificacion del fabricante
en donde se evidencie que la
solucién ofertada soporta
IPV6 nativo en coexistencia
con IPV4, de la solucién o
servicios listados en las

22 altamente critica para la S| (Interrupcion del servicio N/A
Universidad Pedagodgica), el | CUMPLIMOS | altamente critica para la
proponente se debe Universidad Pedagodgica), el
comprometer a gestionar con proponente se debe
el fabricante, el cambio del comprometer a gestionar con
equipo de las mismas o el fabricante, el cambio del
mejores condiciones equipo de las mismas o
técnicas, y a restablecer el mejores condiciones
servicio en un periodo técnicas, y a restablecer el
adicional de maximo de 24 servicio en un periodo
horas. adicional de maximo de 24

horas.

Certificamos bajo la
El proponente debera gravedad de juramento El
demostrar que cuenta con proponente debera
unos equipos Firewall demostrar que cuenta con
Appliances del mismo unos equipos Firewall
fabricante de los equipos gl Appliances del mismo

23 | ofertados, que permitiran fabricante de los equipos 292

. CUMPLIMOS e
reemplazar los equipos que ofertados, que permitiran
adquiera la Universidad en reemplazar los equipos que
caso de alguna falla o adquiera la Universidad en
indisponibilidad de los caso de alguna falla o
mismos. indisponibilidad de los

mismos.

c OTRAS CERTIFICACIONES Y

CAPACITACION DEL SISTEMA

De acuerdo con lo Certificamos bajo la

establecido en el Articulo 5 gravedad de juramento De

de laresoluciéon 2710 de 2017 acuerdo con lo establecido

del Ministerio de las en el Articulo 5 de la

Tecnologias de Informacioén y resolucién 2710 de 2017 del
Comunicaciones, el Ministerio de las Tecnologias

1 | proponente debera entregar S de Informacién y 286
CUMPLIMOS

Comunicaciones, el
proponente debera entregar
certificacion del fabricante
en donde se evidencie que la
solucion ofertada soporta
IPV6 nativo en coexistencia
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especificaciones técnicas
minimas, expedida por el
fabricante.

con IPV4, de la solucién o
servicios listados en las
especificaciones técnicas
minimas, expedida por el
fabricante.

Los proponentes deben
adjuntar certificaciones

Certificamos bajo la
gravedad de juramento Los
proponentes deben adjuntar

Certificaciones en donde se
describa: la Entidad, que
expide la certificacion,
Obijeto, Tiempo de ejecucion,
nombre, teléfono de quien
firma la certificacion.

2 vigentes del fabricante S certificaciones vigentes del 286
dirigidas a la Universidad que | CUMPLIMOS . o
incluya los siguientes fak_)rlca_nte dlrlgld_as ala
aspectos: U_nlv_er3|dad que |nc.Iuya los
siguientes aspectos:
Certificamos bajo la
Carta expedida por el gravedad de juramento
fabricante con autorizacion Carta expedida por el
al distribuidor para vender lo fabricante con autorizacion
requerido, dirigida a la al distribuidor para vender lo
3 Universidad Pedagdgica S| requerido, dirigida a la 286
Nacional, con fecha de CUMPLIMOS | Universidad Pedagoégica
expedicion no mayor a Nacional, con fecha de
quince (15) dias antes del expediciéon no mayor a
cierre de la presente quince (15) dias antes del
convocatoria. cierre de la presente
convocatoria.
Certificamos bajo la
Indicando que son aptos gravedad de juramento
para el disefio en gl Indicando que son aptos
4 |implementacion, instalacion y para el disefio en 286
s CUMPLIMOS | ! I .
puesta en produccion de la implementacion, instalacion y
solucioén tecnoldgica ofrecida puesta en produccion de la
solucién tecnoldgica ofrecida
El proponente debe haber Certificamos bajo la
renovado, licenciado, gravedad de juramento El
instalado o configurado proponente debe haber
minimo 3 soluciones de renovado, licenciado,
caracteristicas similares del instalado o configurado
mismo fabricante de Firewall minimo 3 soluciones de
5 de la solucién ofertada en S| caracteristicas similares del 235
alta Disponibilidad. Adjuntar | CUMPLIMOS | mismo fabricante de Firewall

de la solucion ofertada en
alta Disponibilidad. Adjuntar
Certificaciones en donde se
describa: la Entidad, que
expide la certificacion,
Objeto, Tiempo de ejecucion,
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nombre, teléfono de quien
firma la certificacion.

Se verificara la experiencia
del proponente en la
celebracioén y ejecucion de
maximo de tres (3) contratos
cuyo objeto corresponda o
esté relacionado con el de
ésta convocatoria,
ejecutados en los dltimos 4

Certificamos bajo la
gravedad de juramento Se
verificara la experiencia del
proponente en la
celebracioén y ejecucion de
maximo de tres (3) contratos
cuyo objeto corresponda o
esté relacionado con el de
ésta convocatoria,

(minimo una capacitacion
semestral).

6 afos anteriores a la fecha del S| ejecutados en los dltimos 4 235
cierre del presente proceso CUMPLIMOS | afios anteriores a la fecha del
de seleccioén cuya sumatoria cierre del presente proceso
sea igual o superior al 100% de seleccioén cuya sumatoria
del presupuesto oficial sea igual o superior al 100%
representado en SMMLV. Dos del presupuesto oficial
(2) certificaciones de representado en SMMLV. Dos
Entidades Educativas Publicas (2) certificaciones de
y Una (1) certificacion de una Entidades Educativas Publicas
Entidad del Sector Publico. y Una (1) certificacion de una
Entidad del Sector Publico.
Certificamos bajo la
El proponente debera gravedad de juramento El
capacitar minimo 1 persona proponente debera
directamente con la marca capacitar minimo 1 persona
7 de los equipos Firewall S| directamente con la marca N/A
Ofrecidos. Se debe entregar | CUMPLIMOS | de los equipos Firewall
igual nimero de Voucher Ofrecidos. Se debe entregar
para presentacion examenes igual nimero de Voucher
de certificacion. para presentacion examenes
de certificacion.
Certificamos bajo la
El proponente debe brindar gravedad de juramento El
capacitacion de la solucién proponente debe brindar
8 instalada cuando la S| capacitacion de la solucién N/A
Universidad lo solicite. CUMPLIMOS | instalada cuando la

Universidad lo solicite.
(minimo una capacitacion
semestral).
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Certificamos bajo la
El proponente debe entregar gravedad de juramento El
en fisico y en digital la proponente debe entregar
documentacion de la gl en fisico y en digital la

9 | configuracion del estado documentacion de la N/A
o . CUMPLIMOS ! >
inicial y del estado posterior a configuracién del estado
la implementacion de la inicial y del estado posterior a
solucion. la implementacion de la

solucion.
Certificamos bajo la
El proponente debe gravedad de juramento El

10 garantizar la capacitacion y S| proponente debe garantizar N/A
certificacion de la solucion CUMPLIMOS | la capacitacion y
ofrecida. certificacion de la solucion

ofrecida.

Certificamos bajo la
El proponente debe contar gravedad de juramento El
como minimo con dos (2) proponente debe contar
Ingenieros Certificados por el como minimo con dos (2)

11 fabricante como expertos de S| Ingenieros Certificados por el 135. 294 303
la solucion Firewall ofrecida. CUMPLIMOS | fabricante como expertos de ' '
Adjuntar (Hoja de vida, la solucién Firewall ofrecida.
certificaciones del fabricante, Adjuntar (Hoja de vida,

Parafiscales). certificaciones del fabricante,
Parafiscales).
Certificamos bajo la
. . gravedad de juramento La
La implementacion de la ; A9
L o implementacion de la
solucion Web Aplication L, -
. solucion Web Aplication
Firewall debe hacerse )
. Firewall debe hacerse
12 directamente por parte del S directamente por parte del 325
fabricante. Para lo cual debe | CUMPLIMOS ) porp
- fabricante. Para lo cual debe
contar con minimo 2 .
) ) . contar con minimo 2
ingenieros en Colombia con ) ) .
S o . . ingenieros en Colombia con
las siguientes certificaciones: o o . .
las siguientes certificaciones:
adjunto HV
Certificamos bajo la
Primer ingeniero. Certified gravedad de juramento
information systems security Primer ingeniero. Certified
professional , Ec-council information systems security
certified ethical hacker. professional , Ec-council 319
Certified Security Expert, certified ethical hacker.
o . e : (El Proponente

13 Certified Security S| Certified Security Expert, cumble con Io
Administrator de la solucion CUMPLIMOS | Certified Security np

) . o L L exigido en la
Firewall ofrecida y Certified Administrator de la solucién adenda No. 1)
Security Specialist, Certified Firewall ofrecida y Certified '
Application Specialist de la Security Specialist, Certified
solucién Web Aplication Application Specialist de la
Firewall ofrecida. solucién Web Aplication

Firewall ofrecida. Adjunto HV
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Certificamos bajo la
El segundo Ingeniero Certified gravedad de Jgramentq .El 325
. . . segundo Ingeniero Certified (El Proponente
14 porfessional Services Enginer S orfessional Services Enginer cumple con lo
(de la solucién Web cumpPLIMOS | P > 9 np
Aplication Firewall ofrecida.) (de la solucion Web exigido en la
P ' Aplication Firewall ofrecida.) adenda No. 1)
Adjunto HV
D CERTIFICACIONES DEL GRUPO
DE TRABAJO DEL PROPONENTE
Certificamos bajo la
Un Ingeniero especialista en gravedad de juramento Un
Proyectos Informaticos Ingeniero especialista en
1 Certificado por el PMI como S| Proyectos Informaticos 358
PMP, que actuarda como CUMPLIMOS | Certificado por el PMI como
Gerente y/o Lider del PMP, que actuara como
Proyecto. Gerente y/o Lider del
Proyecto. Adjunto HV
Certificamos bajo la
El Auditor del andlisis de gravedad de juramento El
- . Auditor del andlisis de
vulnerabilidades debera ser - .
o . vulnerabilidades debera ser
certificado ISO 27001 y Ethical o .
. , certificado ISO 27001 y Ethical
Hacking. Debera aportar . .
e . . . Hacking. Debera aportar 346
certificacion de experiencia e L : .
certificacion de experiencia (El Proponente
2 laboral del empleador S laboral del empleador cumple con lo
contratante y/o CUMPLIMOS p np
contratante y/o exigido en la
representante del proveedor
: representante del proveedor | adenda No. 1)
o fabricante donde conste .
o o fabricante donde conste
haber dirigido al menos un o
. . haber dirigido al menos un
equipo de auditores como equipo de auditores como
auditor lider en ISO27001. auditor lider en 1SO27001.
Adjunto HV
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Resultado de la verificacion de requerimientos en el numeral 3.2. REFERENTES Y
CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS:

Teniendo en cuenta que el proponente SE COMPROMETE A CUMPLIR con todas y cada una de las
especificaciones técnicas contenidas en este numeral y en el pliego de condiciones, el resultado de
la verificacion es que el proponente CUMPLE.

VERIFICACION DEL NUMERAL 3.2
EMPRESA REFERENTES Y CARACTERISTICAS SE VERIFICA EN
TECNICAS MiNIMAS REQUERIDAS FOLIOS

DESDE - HASTA

SOFTSECURITY S.A.S CUMPLE 10 -118

b) VERIFICACION DE LA EXPERIENCIA DEL PROPONENTE
Los términos de referencia de la CONVOCATORIA PUBLICA No. 5 DE 2021 dicen lo siguiente:

Experiencia (FORMATO No.7).

Se verificara la experiencia del proponente en la celebracién y ejecucion de maximo tres (3)
contratos cuyo objeto corresponda o esté relacionado con el de esta convocatoria, ejecutados en
los ultimos 4 afios anteriores a la fecha del cierre del presente proceso de seleccién cuya sumatoria
sea igual o superior al 100% del presupuesto oficial representado en SMMLV. Ademas, el respectivo
contrato, debera contemplar todos los cédigos del Clasificador de Bienes y Servicios (UNSPSC) en
el tercer nivel, que se relacionan a continuacién:
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CODIGOS

UNSPSC CLASE

43233200 SOFTWARE DE SEGURIDAD Y PROTECCION
43222500 EQUIPO DE SEGURIDAD DE RED
43222600 EQUIPO DE SERVICIO DE RED

REGLAS PARA LA VALORACION DE LA EXPERIENCIA DE CONSORCIOS, UNIONES TEMPORALES O
PROMESA DE SOCIEDAD FUTURA:

Los proponentes plurales deberdn tenerse en cuenta los siguientes criterios:

Regla de Proporcionalidad: Cuando la propuesta se presente en consorcio o unidon temporal, o
promesa de sociedad futura, deberd acreditar la experiencia de acuerdo con el porcentaje de
participacion en la figura asociativa (expresada en SMLMV).

NOTA 1: El proponente plural debe cumplir con el 100% de los requisitos exigidos en la experiencia
del proponente, es decir es obligatorio que cada uno de los integrantes acredite experiencia.

JUSTIFICACION DE LA REGLA DE PROPORCIONALIDAD:

Se justifica la regla de proporcionalidad establecida por la Universidad, en consideracién a que todos
los integrantes de una figura asociativa deberdn ostentar experiencia que permita verificar la
idoneidad del futuro contratista en la ejecucién de proyectos con alcances similares al contratado.
Lo anterior, tiene con fundamento legal responsabilidad solidaria de todas y cada una de las
obligaciones derivadas de la propuesta y del contrato, consagrada en el articulo 7 de la Ley 80 de
1993.

Asi mismo, conforme lo prevé el articulo 5 de la ley 1150 de 2007, la exigencia de tales condiciones
debe ser adecuada y proporcional a la naturaleza del contrato a suscribir y a su valor, pues como se
expreso, es necesario contar con proponentes que acrediten experticia en la ejecucién de contratos
como el requerido por la UPN situacion que conllevd a establecer la regla de proporcionalidad, a
efectos que de forma equitativa y conforme a cada figura asociativa que se cree, atendiendo a un
criterio objetivo de participacién los integrantes de las mismas aunen esfuerzos y garanticen en la
ejecucion del contrato el conocimiento y la experticia de cualquiera de los mismos para lograr su
éxito en los tiempos y las condiciones técnicas previstas.

La anterior regla tiene como sustento jurisprudencial en la posibilidad de fijar limites al nimero de
participantes o de fijar reglas para determinar su capacidad real o material, SALA DE LO
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CONTENCIOSO ADMINISTRATIVO, SECCION TERCERA, consejera Ponente:
MARIA ELENA GIRALDO GOMEZ, Radicacién N2 73001-23-31-000-1997-04707- 02(15188).

Nota 1: Para el caso de contratos que sean aportados por socios de empresas que no cuentan con
mas de tres (3) aiflos de constituidas, en caso de ser necesario se deberd aportar adicional a los
documentos validos para la acreditacion de experiencia, un documento debidamente suscrito por
el representante legal y el revisor fiscal o contador publico (seglin corresponda), donde se indique
la conformacidn societaria de la empresa, y los respectivos contratos acreditados, los cuales deben
estar inscritos en el RUP de cada socio.

LA Universidad se reserva el derecho de verificar durante la evaluacién y hasta la adjudicacién la
informacién aportada por el

proponente, asi como la informacién que reposa en la cdmara de comercio u otras plataformas
publicas y solicitar los soportes que considere convenientes tales como: certificaciones, copias de
los contratos, facturas de venta, copia de los medios de pago, actas suscritas, actas de liquidacidn,
estados financieros, copia de pago de impuestos o cualquier otro documento.

La verificacidn de esta experiencia, se efectuara de conformidad con la informacién relacionada en
el FORMATO No. 6.

Resultado de la verificacion de la EXPERIENCIA DEL PROPONENTE: Teniendo en cuenta que
el proponente presenta certificaciones de experiencia de acuerdo a lo solicitado, el resultado de la
verificacion es que el proponente CUMPLE.

EMPRESA EXPERIENCIA DEL PROPONENTE SE VERIFICA EN FOLIOS
DESDE - HASTA
SOFTSECURITY
oAS CUMPLE 234 -239
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c) VERIFICACION DE LOS CODIGOS RUP - REGISTRO UNICO DE PROPONENTES

Los términos de referencia de la CONVOCATORIA PUBLICA No. 5 DE 2021 dicen lo siguiente:

“Se verificara la experiencia del proponente en la celebracién y ejecucidn de maximo tres
(3) contratos cuyo objeto corresponda o esté relacionado con el de esta convocatoria,
ejecutados en los ultimos 4 afios anteriores a la fecha del cierre del presente proceso de
seleccidn cuya sumatoria sea igual o superior al 100% del presupuesto oficial representado
en SMMLV. Ademas, el respectivo contrato, deberd contemplar todos los cddigos del
Clasificador de Bienes y Servicios (UNSPSC) en el tercer nivel, que se relacionan a

continuacioén:

CODIGO CLASE

UNSPSC

43233200 SOFTWARE DE SEGURIDAD Y PROTECCION
43222500 EQUIPO DE SEGURIDAD DE RED
43222600 EQUIPO DE SERVICIO DE RED

Resultado de la verificacién de los CODIGOS RUP - REGISTRO UNICO DE PROPONENTES:
Teniendo en cuenta que el proponente presenta los CODIGOS RUP de acuerdo a lo solicitado, el
resultado de la verificacion es que el proponente CUMPLE.

PROPONENTES - Cumple | Se verifica en folios
Caddigo Clase
Desde - hasta
43233200 Software de seguridad y Sl 207-207
proteccion
SOFTSECURITY 43222500 | Equipo de seguridad de red S| 207-207
S.A.S
43222600 Equipo de servicio de red S| 207-207
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3. RESULTADOS DE LA EVALUACION Y LA VERIFICACION

EVALUACION ECONOMICA Y FACTORES PONDERABLES DE LAS PROPUESTAS HABILITADAS
DIFERENCIA FACTOR FACTOR
VR. PROPUESTA VR. PROPUESTA ECONOMICO | TECNICO - TOTAL
PROPONENTES LV.A CONTRA Valores
ANTES DE I.V.A DESPUES DE L.V.A (Regla de
PRESUPUESTO agregados PUNTOS
Tres Inversa)
SOFTSECURITY
S.A.S $996.638.600 |S$ 189.361.334 ($1.185.999.934 | S 2.167.057 400 600 1000
PRESUPUESTO $1.188.166.991
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VERIFICACION DE CUMPLIMIENTO DE REQUISITOS DE LAS OFERTAS

Referentes y caracteristicas
técnicas minimas requeridas

Codigos Rup - registro

PROPONENTES Experiencia del proponente Experiencia del proponente | Unico de proponentes
SOFTSECURITY S.A.S CUMPLE CUMPLE CUMPLE
4. CONCLUSION

Calle 72 No. 11-86

La Subdireccidn de Gestion de sistemas de Informacion, después de revisar las propuestas
recibidas, realizar la verificacion de los FACTORES: ECONOMICO, TECNICOS, VALORES
AGREGADOS, REFERENTES Y CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS, CODIGOS
RUP, CERTIFICACIONES DE EXPERIENCIA y la evaluacidn general correspondiente de acuerdo
con lo estipulado en los términos de referencia, concluye que laempresa SOFTSECURITY

S.A.S cumple desde lo econdmico, lo técnico,

exigidos en la CONVOCATORIA PUBLICA de la referencia.

EQUIPO DE EVALUACION TECNICA

Esta evaluacién fue:

PBX: (571) 5941894 — Ext. 149
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valores agregados y demas requisitos
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Realizada por:

- Ing. HENDRIX SUAREZ CARDENAS

- Ing. WILLIAM RAFAEL CRESPO ARZUZA

Revisada por:

- Ing. HENRY AUGUSTO CORDOBA SANCHEZ

Esta Evaluacion Técnica se firma en Bogota. D.C, a los 14 dias del mes de diciembre de 2021

HENRY AUGUSTO CORDOBA SANCHEZ
Subdirector de Gestidon de Sistemas de Informacion.

/Proyecto/elaboré: William R. Crespo Arzuza

Pagina 238 de 238
Calle 72 No. 11-86
PBX: (571) 5941894 — Ext. 149
Bogota D. C.
www.pedagogica.edu.co




	UNIVERSIDAD PEDAGÓGICA NACIONAL
	
	PUNTAJES ASIGNADOS A LOS VALORES AGREGADOS (Proforma No. 6)
	“Browsing IPS Protections”




