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REALIZAR LA RENOVACION DEL LICENCIAMIENTO DEL ANTIVIRUS MCAFEE CON

SERVICIO EN LA NUBE POR VIGENCIA DE UN ANO

Mediante esta adenda, se modifican los términos de Referencia de la Invitacidon Cerrada No. 21 de

2022:

A. Se modifica el numeral 3.2 REFERENTES, ESPECIFICACIONES Y CARACTERISTICAS TECNICAS
MINIMAS REQUERIDAS (PROFORMA No.4 — Especificaciones Técnicas), en el item OTROS

REQUERIMIENTOS HABILITANTES, en drea sombreada, asi:

OTROS REQUERIMIENTOS HABILITANTES

CUMPLE /
NO CUMPLE

¢, COMO SE
VERIFICA?

El oferente debe ser distribuidor autorizado minima categoria Gold o
Platinum y certificado Service Delivery Specialization para ePO, Endpoint Data
Loss Prevention DLP, Service Delivery Specialization — Endpoint Security (ENS),
Certified producto Specialist - Network Security Platform (NSP) y Service
Provider Specialization, certificado por el fabricante del antivirus ofrecido. El
fabricante debera acreditar al oferente, mediante presentaciéon de
certificacién vigente, dirigido a la UNIVERSIDAD PEDAGOGICA en donde se
especifique que se encuentra autorizado para vender las soluciones ofrecidas.
La carta debe indicar que el oferente es distribuidor o comercializa las
soluciones.

Los certificados no podran tener mas de 15 dias desde la fecha de expedicién.

El oferente debe acreditar experiencia en Colombia en venta o renovacion.
Anexando en su propuesta minimo (4) certificaciones de la solucion Antivirus
McAfee iguales o mayores a la cantidad de licencias solicitadas en el presente

proceso. Dichas certificaciones deben estar en el RUP. Una certificacién en




UMNIVERSIDAD PEDAGOGICA
MNACIONAL
| fdacadira de sdacadarei |

REALIZAR LA RENOVACION DEL LICENCIAMIENTO DEL ANTIVIRUS MCAFEE CON
SERVICIO EN LA NUBE POR VIGENCIA DE UN ANO

solucion Antivirus MDM (EMM) para mas de 4000 usuarios y minimo (3)
certificaciones de la soluciéon DLP, cada una de minimo 1000 nodos o usuarios,
de contratos ejecutados, las certificaciones deben ser expedidas por la firma
donde se ejecutd el contrato deben incluir los siguientes datos:

Nombre o razén social del contrato Objeto del Contrato

Fecha de Iniciacién del Contrato. Fecha de Terminacién del Contrato Valor del
Contrato (Incluido IVA)

Calificacion del Servicio: Debe ser bueno o excelente

Esta informacion debe ser consignada en el anexo 3 — Proforma 3
“Experiencia de la Firma Proponente”

El Proponente debe demostrar que cuenta con dos (2) Ingenieros especialistas
en Proyectos Informaticos. Uno de los 2 ingenieros propuestos debe tener
Master en seguridad de la Informacion.

Adjuntar Hojas de Vida, Certificacion Security Product Specialist — epo vigente,
Certificacion Certified Product Specialist DLPe expedida por Trellix Vigente;
Certified Product Specialist (ENS) vigentes. Experiencia de 3 afos como
implementador o integrador de la solucion McAfee en sus soluciones de
seguridad punto final y consola centralizada de gestidn (epo). Como minimo,
uno de los ingenieros debe estar directamente vinculado con el oferente,
adjuntar adicional los parafiscales.

El Proponente debe demostrar que cuenta con un ingeniero con certificacion
CEH de la EC-COUNCIL. Adjuntar Hoja de Vida y Certificacion.

El proponente debera contar con un ingeniero quien realizara su labor como
gerente del proyecto. Dicho ingeniero debe contar con certificado ISO 27001;
2013, certificado en CISM (Certified Information Security Manager) o en CISSP
(International Information System Security Professional);

Specialist epolicy Orchestrator (epo) vigente, Certificacion Certified Product
Specialist DLPe expedida por Trellix vigente. El proponente debe cumplir lo
exigido en este punto con una sola persona que satisfaga lo aqui requerido.

El Ingeniero Gerente del proyecto, debe adjuntar Tres (3) certificaciones de
experiencia emitidas por entidades privadas o publicas donde haya realizado
proyectos de Sistemas de seguridad de la informacién.




UMNIVERSIDAD PEDAGOGICA
MACIONAL
| fdacadira de sdacadarei |

REALIZAR LA RENOVACION DEL LICENCIAMIENTO DEL ANTIVIRUS MCAFEE CON

SERVICIO EN LA NUBE POR VIGENCIA DE UN ANO

B. Se modifica la PROFORMA No. 4 - Especificaciones Técnicas, en el item OTROS

REQUERIMIENTOS HABILITANTES, en area sombreada, asi:

OTROS REQUERIMIENTOS HABILITANTES

CUMPLE /
NO CUMPLE

¢, COMO SE
VERIFICA?

El oferente debe ser distribuidor autorizado minima categoria Gold o
Platinum y certificado Service Delivery Specialization para ePO, Endpoint Data
Loss Prevention DLP, Service Delivery Specialization — Endpoint Security (ENS),
Certified producto Specialist - Network Security Platform (NSP) y Service
Provider Specialization, certificado por el fabricante del antivirus ofrecido. El
fabricante debera acreditar al oferente, mediante presentaciéon de
certificacién vigente, dirigido a la UNIVERSIDAD PEDAGOGICA en donde se
especifique que se encuentra autorizado para vender las soluciones ofrecidas.
La carta debe indicar que el oferente es distribuidor o comercializa las
soluciones.

Los certificados no podran tener mas de 15 dias desde la fecha de expedicién.

El oferente debe acreditar experiencia en Colombia en venta o renovacion.
Anexando en su propuesta minimo (4) certificaciones de la solucion Antivirus
McAfee iguales o mayores a la cantidad de licencias solicitadas en el presente
proceso. Dichas certificaciones deben estar en el RUP. Una certificacién en
solucion Antivirus MDM (EMM) para mas de 4000 usuarios y minimo (3)
certificaciones de la solucion DLP, cada una de minimo 1000 nodos o usuarios,
de contratos ejecutados, las certificaciones deben ser expedidas por la firma
donde se ejecutd el contrato deben incluir los siguientes datos:

Nombre o razén social del contrato Objeto del Contrato

Fecha de Iniciacidon del Contrato. Fecha de Terminacién del Contrato Valor del
Contrato (Incluido IVA)

Calificacion del Servicio: Debe ser bueno o excelente

Esta informacion debe ser consignada en el anexo 3 — Proforma 3

“Experiencia de la Firma Proponente”
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El Proponente debe demostrar que cuenta con dos (2) Ingenieros especialistas
en Proyectos Informaticos. Uno de los 2 ingenieros propuestos debe tener
Master en seguridad de la Informacion.

Adjuntar Hojas de Vida, Certificacion Security Product Specialist — epo vigente,
Certificacion Certified Product Specialist DLPe expedida por Trellix Vigente;
Certified Product Specialist (ENS) vigentes. Experiencia de 3 afos como
implementador o integrador de la solucion McAfee en sus soluciones de
seguridad punto final y consola centralizada de gestién (epo). Como minimo,
uno de los ingenieros debe estar directamente vinculado con el oferente,
adjuntar adicional los parafiscales.

El Proponente debe demostrar que cuenta con un ingeniero con certificacion
CEH de la EC-COUNCIL. Adjuntar Hoja de Vida y Certificacidn.

El proponente debera contar con un ingeniero quien realizara su labor como
gerente del proyecto. Dicho ingeniero debe contar con certificado ISO 27001;
2013, certificado en CISM (Certified Information Security Manager) o en CISSP
(International Information System Security Professional);

Specialist epolicy Orchestrator (epo) vigente, Certificacion Certified Product
Specialist DLPe expedida por Trellix vigente. El proponente debe cumplir lo
exigido en este punto con una sola persona que satisfaga lo aqui requerido.

El Ingeniero Gerente del proyecto, debe adjuntar Tres (3) certificaciones de
experiencia emitidas por entidades privadas o publicas donde haya realizado
proyectos de Sistemas de seguridad de la informacién.




