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CONTRATAR LA ADQUISICION DE UN SISTEMA DE SERVIDORES DE HIPERCONVERGENCIA CON LOS

EQUIPOS, LA CONFIGURACION E IMPLEMENTACION NECESARIA PARA LA RENOVACION Y
ACTUALIZACION DE LA INFRAESTRUCTURA DE SERVIDORES DEL DATA CENTER.

Mediante esta adenda, se modifican los términos de Referencia de la Convocatoria Publica No. 35
de 2022:

A. Se modifica el numeral 3.2 REFERENTES, ESPECIFICACIONES Y CARACTERISTICAS TECNICAS
MINIMAS REQUERIDAS, en los items sombreados de los REQUERIMIENTOS, asi:

REQUERIMIENTOS SISTEMA DE SERVIDORES DE HIPERCONVERGENCIA

CUMPLE

REQUERIMIENTOS
Q (SI/NO)

El oferente debe suministrar los siguientes elementos minimos requeridos para la
consolidacién y funcionamiento en el datacenter de la UNIVERSIDAD PEDAGOGICA
NACIONAL:

ADQUISICION DE LA PLATAFORMA TECNOLOGICA Y LA SOLUCION DE HIPERCONVERGENCIA
PARA LA CONSOLIDACION Y FUNCIONAMIENTO DE LA INFRAESTRUCTURA DE LA
UNIVERSIDAD PEDAGOGICA NACIONAL.

O Equipos disefiados para uso especifico en solucion de hiperconvergencia.

O Software de hiperconvergencia.

O Equipos disefiados para uso especifico en solucién de cluster de Oracle.

O Equipos Switches para Data Center.

SERVICIO POSTVENTA

- Instalacién, configuracion, parametrizacion y puesta en marcha (Hardware, Software,
Equipos de Red, Cables y Servicios) de un sistema de hiperconvergencia para la
UNIVERSIDAD PEDAGOGICA NACIONAL.

- Realizar la Realizar migracion Migracion de Ovirt a la solucidn de Hiperconvergencia a
suministrar

- Realizar la Implementacion HCI

CARACTERISTICAS TECNICAS

DESCRIPCION DE LA SOLUCION:

La UNIVERSIDAD PEDAGOGICA NACIONAL requiere de la actualizacién y crecimiento de su
plataforma de servidores a una solucién de hiperconvergencia.
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La UNIVERSIDAD PEDAGOGICA NACIONAL cuenta con su datacenter ubicado fisicamente en
la ciudad de Bogota.

Todo el software instalado debera entregarse completamente licenciado a nombre de la
UNIVERSIDAD PEDAGOGICA NACIONAL.

ESPECIFICACIONES MINIMAS REQUERIDAS
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1. Un (01) Claster de hiperconvergencia

O Elclister ofrecido deberd ser minimo de 3 nodos.

O La marca del fabricante del hardware debera ser reconocida mundialmente con
representacion en Colombia a través de una sucursal o subsidiaria como minimo
de 10 afios.

O Los nodos a ofrecer que conforman el cluster deben ser tipo appliance, deben
estar certificados, pretesteados y precargados en fabrica para funcionar de
forma correcta con el software de hiperconvergencia.

O Elsoporte tanto de hardware y software debe brindarlo por el fabricante del
appliance.

O Lasolucién debe estar claramente identificada en el portal del fabricante como
appliance de hiperconvergencia tanto a nivel de hardware como de software,
integrada entre el fabricante de software y hardware.

O No se aceptan soluciones de servidores empresariales configurados localmente
garantizando compatibilidad.

O El cluster de hiperconvergencia debera tener las siguientes condiciones minimas:
+ 168 cores en total en el cluster de hiperconvergencia, minimo 1 procesador.

O Las caracteristicas de cada procesador instalado deben ser:

*  Frecuencia minima de 2.0GHz

*  Frecuencia turbo maxima 3.10GHz

* Cache minima de 42MB

*  SPECcpu SPECrate2017_int_base de minimo 365

El procesador debe de haber sido lanzado minimo en el Q2 del 2019.

El procesador debe ser Intel Xeon ultima generacion.

La capacidad total de memoria RAM del cluster de hiperconvergencia debe ser

como minimo 2304GB utilizando DIMMs de 64GB con posibilidad de expansion a

8TB.

O Eltipo de memoria debe ser DDR4 3200MHz o superior.

O El almacenamiento deberad ser de tipo All-Flash donde SSD es para cache y para
capacidad para todos los nodos.

O El cluster de hiperconvergencia debera contar como minimo con 80TB de
almacenamiento efectivo sin mecanismos de deduplicacién ni compresiony el
cluster debe cumplir con minimo 230TB RAW.

O Dentro de los 80TB solicitados no debe estar incluido los discos o el
almacenamiento requerido para CACHE, BOOT u otro que requiera el clister de
hiperconvergencia no asociado al almacenamiento efectivo.

O El oferente debera describir la cantidad de discos ofrecidos por cada nodo que
conforma el cluster de hiperconvergencia con el fin de validar el cumplimiento
de las siguientes reglas:

0Oo0Oo
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* El oferente debera colocar al menos dos (02) discos de caché por cada diez
(10) discos de almacenamiento y su capacidad no podra ser inferior al 10% de
la sumatoria de la capacidad de almacenamiento de esos diez (10) discos.

Se acepta parcialmente la observacidn. La solucién debera tener al menos 2
discos de cache por cada 10 discos de almacenamiento para mantener la
cantidad requerida de IOPS,

« Las caracteristicas de los discos de caché deberan ser Endurance (22000TBW)
y 3DWPD o superior.

O Cada nodo debera contar con al menos dos (02) discos SSD de minimo 960GB
(cada disco) M2 configurados en RAID 1, de almacenamiento interno para la
instalacion del hypervisor.

O Cada nodo que conforma el cluster de hiperconvergencia deberd contar como
minimo con la siguiente conexidn en alta disponibilidad:

*  Minimo cuatro (04) puertos de 10Gb en fibra éptica.

¢ Minimo un (01) puerto 1Gb en cobre para administraciéon remota.

O Cada nodo que conforma el clister de hiperconvergencia deberd contar con al
menos dos fuentes de poder redundantes de 1100 W, intercambiables en
caliente, que cuenten con la potencia suficiente y necesaria para soportar la
configuracién total de almacenamiento, RAM y/o procesamiento que puede
llegar a soportar cada nodo.

O Cada nodo que conforma el clister de hiperconvergencia debera contar con
ventiladores redundantes, intercambiables en caliente.

O Cada nodo que conforma el clister de hiperconvergencia deberd incluir
mecanismos que permitan visualizar alertas de prefalla sobre procesadores,
memoria y discos.

O Elfabricante de hardware debe mostrar una cadena de suministros transparente
y el hardware debe ser seguro, auténtico y con un origen documentado,
comprobable y verificable.
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2. Un (01) claster para Oracle.

O Los nodos a ofrecer que conforman el clister deben ser tipo rack del mismo
fabricante de la solucidon del clister de hiperconvergencia. Esto con criterio de
unificar soporte y garantia.

O Elcluster de Oracle debera tener las siguientes condiciones minimas:

O Ocho (08) cores en total en el clUster de Oracle, para no incurrir en
licenciamiento adicional.

O Las caracteristicas de cada procesador instalado deben ser:

*  Frecuencia minima de 3.8GHz

*  Frecuencia turbo maxima 3.9GHz

* Cache minima de 16.5MB

*  SPECcpu SPECrate2017_int_base de minimo 64.5

O El procesador debe de haber sido lanzado minimo en el Q2 del 2019.

O La capacidad total de memoria RAM del clister de Oracle debe ser como minimo
512GB utilizando DIMMs de 32GB.

O Eltipo memoria debe ser DDR4 3200MHz o superior.

O El almacenamiento ofrecido debera ser de discos de estado sélido y debera
contar como minimo con 2.8TB antes de arreglos.

O Cada nodo debera contar con al menos dos (02) discos SSD de minimo 128GB
(cada disco) M2 configurados en RAID 1, de almacenamiento interno para la
instalacion del hypervisor.
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3. Software de Hiperconvergencia

O Serequiere una solucién basada en el concepto de hiperconvergencia. El software
de la hiperconvergencia debe estar categorizado como lider en el cuadrante
magico de Gartner en el afio 2021-2022.

O El software de virtualizacién y administracion del almacenamiento debera ser de
un solo fabricante.

O Elalmacenamiento ofrecido a las maquinas debera ser de tipo All-Flash para todos
los hosts.

O La solucidn permitird crecer de manera vertical sin costos de licenciamiento de
hiperconvergencia adicional (Agregar mas discos o0 memoria a cada uno de los
nodos).

O Lasolucidn permitird crecer de manera horizontal (Agregar nuevos nodos).

O La adicion de hardware como memoria y discos, no incrementara el costo del
soporte del software de la solucién.

O El acceso al almacenamiento ird directamente al kernel de la solucién de
virtualizacion.

O La conectividad entre los nodos se realizard a través de switches administrables
con velocidades de conexién de minimo 10 Gbps.

O El fabricante del software contara con un sitio publico donde se pueda chequear
que los componentes de dichos servidores son compatibles para ser integrados
como un nodo de la solucidn.

O Lasolucidn debera escalar como minimo a 30 nodos por cluster.

O La solucidon podra soportar tarjetas HBA de fibra para la integracién con
almacenamientos tradicionales (Tipo SAN).

O Alasolucion se le podran presentar LUNs de almacenamiento tradicional a través
de protocolos NFS 3y NFS 4.1

O El fabricante del sistema hiperconvergente debe proveer el soporte integrado de
hardware y software; debe existir un Unico punto de contacto para soporte.

O Ellicenciamiento debe ser a nombre de la UNIVERSIDAD PEDAGOGICA NACIONAL
y debe incluir la totalidad de licencias necesarias de acuerdo al hardware ofrecido.
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Software Virtualizador (herramienta de virtualizacién) y Software Administrador
4. Maquinas Virtuales (Software Administracion Virtualizacion)

O Elsistema hiperconvergente debe venir pre-configurado y preinstalado de fabrica
con el hipervisor, a fin de minimizar los tiempos de puesta en marcha.

O Elfabricante del hipervisor debera soportar maquinas Windows Server y sistemas
Linux Redhat.

O Sedebe incluir consola de administracidn para el software de hipervisory software
de hiperconvergencia. La solucién debe incluir la totalidad del licenciamiento
requerido de acuerdo al nimero de nodos ofrecidos a nombre de la UNIVERSIDAD
PEDAGOGICA NACIONAL en su Ultima version, para la administracién de todos los
host y maquinas virtuales que conforman la solucidn.

O El hipervisor debe disponer de funcionalidades de alta disponibilidad automatica,
distribucidn automatica de recursos y migracién de almacenamiento en caliente.

O Soporte para reinicio automatico de maquinas en diferentes hosts en caso de
caida o mantenimiento de un servidor host.

O Debera soportar migracién de maquinas virtuales entre hosts, sin necesidad de
interrupcién de los servicios de la maquina virtual.

O Debera permitir la distribuciéon de los recursos fisicos del servidor entre las
magquinas virtuales, con la posibilidad de definir la cantidad minima-mdxima de
CPU, memoria para cada maquina virtual y también para un grupo de maquinas
virtuales.

O Debera permitir la distribucion de los recursos fisicos del servidor entre las
magquinas virtuales, con la posibilidad de definir el ancho de banda de red para
cada maquina.

O Debera permitir la distribucién de los recursos fisicos del servidor entre las
magquinas virtuales, con la posibilidad de definir una prioridad de acceso a disco
para cada maquina virtual.

O El hipervisor de la solucion de virtualizacidon debera estar certificado para correr
RedHat Enterprise Server.

O El licenciamiento deberd ser a nombre de la UNIVERSIDAD PEDAGOGICA
NACIONAL

ACTIVIDADES A DESARROLLAR PARA EL SERVICIO POSTVENTA
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O El contratista debe realizar todas las configuraciones de red que garantice la
conectividad de la solucidn.
O Instalacién de los ESXi
» Instalar ESXi sobre los Host.
* Configurar la seguridad de los ESXi para la intrusién de usuarios no autorizados
+ Configurar los pardmetros de seguridad para prevenir consola remota
«  Configurar sobre los hosts lockdown-Mode (si aplica - y si el usuario
administrador lo solicita y explicar los riesgos de habilitarlo)
»  Configurar Autodeploy y desplegar automaticamente un nuevo host cuando sea
agregado al cluster
* Debe quedar configurado HA sobre el cluster y configurar el control de admision
adecuado segun los host - y las maquinas virtuales.
* Configurar nimero limitado de consolas remotas de las maquinas virtuales.
+ Configurar Time-out para las sesiones Shell de los Hosts
O Configuracién del Update manager
* Configurar para que pueda realizar la actualizacién de Hosts y Maquinas
virtuales.
» Desplegary configurar el Update manager en los modelos que corresponda:
o Configurar lineas base para hosts y maquinas virtuales
o VMware Tools o Virtual Hardware
O Desplegar los respectivos VDS
*  Configurar los VDS en los Host Fisicos.
o Configurar los VDS necesarios para el disefio de la
UNIVERSIDAD PEDAGOGICA NACIONAL
+ Configurar y segmentar las redes para:
o VvMotion o SAN Network o Managemnet

o Fault Tolerance(si Aplica)
o Backup(si Aplica) o
Virtual Machine
Networks
» Configurar las PVLAN que apliquen para el caso de la UNIVERSIDAD
PEDAGOGICA NACIONAL (si aplica)
» Configurar el QoS sobre NIOC para el ambiente de hiperconvergencia >
Limitar o controlar ancho de banda de las maquinas virtuales.
O Habilitar las politicas de hiperconvergencia
¢ Number of failures-to-tolerate (caso especifico para el que aplique) o
Redundancy (si aplica)
o Performance or Capacity (si aplica)
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O Configurar la herramienta de HealthCheck para la hiperconvergencia
O Configurar la herramienta de Observer para la hiperconvergencia

GARANTIAS

- La UNIVERSIDAD PEDAGOGICA NACIONAL requiere que la garantia de todos los equipos
ofrecidos (hardware, software, equipos de comunicacion) sea minimo de tres (03) afos.

- El periodo de garantia, sin excepcion, sera a partir de la fecha de recibo a satisfaccién de
los equipos por parte de la UNIVERSIDAD PEDAGOGICA NACIONAL.

- Elsoporte técnico sera asumido directamente por el fabricante y sera de 7*24 con maximo
cuatro (04) horas de respuesta para la Ciudad de Bogota.

- Elcontratista debe garantizar como minimo un (01) mantenimiento preventivo en sitio por
cada afio de garantia para la solucidn ofrecida tanto para el software como para el
hardware; los cuales deben ser coordinados con la UNIVERSIDAD PEDAGOGICA NACIONAL.

- En caso de falla o salida del sistema, que requiera cambio de hardware o software el
contratista lo asumira sin costo adicional.

- El fabricante debe contar con un nimero de teléfono dedicado para resoluciéon de
problemas.

- Lasolucién de hiperconvergencia ofrecida debe contar con una herramienta de deteccién
y notificacion de incidentes.

- Todo el personal requerido para la ejecucién del contrato y del servicio postventa debe
tener disponibilidad de tiempo dentro de las 4 a 6 horas siguientes a la solicitud para la
atencion de requerimientos efectuados por parte de la UNIVERSIDAD PEDAGOGICA
NACIONAL, en el momento que se requiera.

- Todos los gastos que demande el transporte y pdlizas de seguro de los equipos por garantia
desde el depdsito privado de la UNVERSIDAD PEDAGOGICA NACIONAL hasta la fabrica y
desde la fabrica al depdsito privado de la UNIVERSIDAD PEDAGOGICA NACIONAL, seran
por cuenta del contratista; asi como, la preparacion, ejecucién de los trabajos, materiales
e implementos necesarios para el montaje.

REQUERIMIENTO (Dos (02) Switches con las Siguientes Caracteristicas)

- Uplink configuration Modular uplink options
- Fuentes de poder redundante Se requiere que los switches soporten como minimo dos
fuentes de poder.
- Fans FRU redundant
- Software Se requiere software con minimo las siguientes

caracteristicas y/o funcionalidades:
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Layer 2, Routed Access (RIP, OSPF), PBR, PIM Stub
Multicast, PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X,
MACsec-128, CoPP, SXP, IP SLA Responder, SSO,
NETCONF, RESTCONF, YANG, PnP Agent, PnP, Model-
driven telemetry, sampled NetFlow, SPAN y RSPAN

- Stacking bandwidth 3,000Gbps
- Total number of MAC addresses 32K
- Total number of IPv4 routes 39000
- IPv4 routing entries 24000
- IPv6 routing entries 19,500
- Multicast routing scale 8,000
- QoS scale entries 4,000
- ACL scale entries 8,000
16 MB buffer for 48-port 5G Multigigabit, 24-port 10G
Multigigabit and 12-port Fiber

- Packet buffer per SKU

32 MB buffer for 48-port 10G Multigigabit and 24-port
Fiber

- Flexible NetFlow (FNF) entries

64,000 flows on 48-port 5G Multigigabit and 24-port 10G
Multigigabit and 12-port Fiber128,000 flows on 48-port
10G Multigigabit and 24-port Fiber

Se acepta parcialmente la observacion, Se requiere que los
equipos soporten cualquier tipo de Netflow

- DRAM 16 GB

- Flash 16 GB

- VLAN IDs 4094

- Total Switched Virtual Interfaces (SVIs) 1000

- Jumbo frames 9198 bytes
- Switching capacity 2,000 Gbps
- Forwarding rate 1488 Mpps
- Mean time between failures (hours) 249350

- Stack Module 1 x Switch
- Stacking Cable de 50cm 1 x Switch
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- SFP-10G-SR-S 12 x Switch
- Garantia y Soporte de fabrica 1 afio
OTRAS CONDICIONES OBLIGATORIAS
Fabricante del equipo ofertado debera contar con pdgina Web con funciones de
descarga de drivers y software sin costo alguno para los sistemas operativos soportados
Garantias por los equipos, asi como médulos de consulta, informacién y preguntas frecuentes

sobre los equipos de la marca, garantizar la descarga de drivers via Web,
actualizaciones, configuracion de BIOS y Flash firmware.

Ficha técnica

Entregar la ficha técnica del producto por parte del fabricante, digital o impreso

El fabricante debe poseer certificaciones en procesos de calidad y medio ambiente
basados en las normas 1ISO-9001 e ISO-14001.

Certificaciones

Equipos certificados y reconocidos por la EPEAT desde su pagina web. Equipos deben
cumplir con los tratados medioambientales ROHS e IT ECO.

Reconocimiento

No se aceptardn equipos re-manufacturados.

Los componentes internos que hacen parte del portafolio de la marca deben ser
ensamblados desde fabrica.

Que el afio de fabricacion de la solucion de Hiperconvergencia ofertado no sea inferior a
2021

OTRAS
CERTIFICACIONES
Y CAPACITACION
DEL SISTEMA

De acuerdo con lo establecido en el Articulo 5 de la resolucién 2710 de 2017 del
Ministerio de las Tecnologias de Informacion y Comunicaciones, el proponente
deberd entregar certificacién del fabricante en donde se evidencie que la solucidn
ofertada soporta IPV6 nativo en coexistencia con IPV4, de la solucién o servicios
listados en las especificaciones técnicas minimas, expedida por el fabricante.

Los proponentes deben adjuntar certificaciones vigentes del fabricante dirigidas a la
Universidad que incluya los siguientes aspectos:

Carta o certificacion expedida por el fabricante como Distribuidor Autorizado
Productos y servicios de la solucién tecnoldgica de Hiperconvergencia ofrecida
dirigida a la Universidad Pedagdgica Nacional, con fecha de expedicidn no mayor a
quince (15) dias antes del cierre de la presente convocatoria.
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Lo anterior, teniendo en cuenta que los servicios de instalacion deben ser brindados
por el fabricante, y el deployment y migracién debe ser realizado por el oferente por
minimo dos ingenieros certificados por los fabricantes.

CERTIFICACIONES
DEL GRUPO DE
TRABAJO DEL
PROPONENTE

Un Ingeniero especialista en Proyectos Informdticos Certificado que actuara como
Gerente y/o Lider del Proyecto.

El proponente debe contar como minimo con dos (2) Ingenieros Certificados por el
fabricante como expertos de la solucidn de Hiperconvergencia ofrecida. Adjuntar
(Hoja de vida, certificaciones del fabricante, Parafiscales).

B. Se modifica la PROFORMA No. 4 — Especificaciones Técnicas, en los items sombreados de
los REQUERIMIENTOS, asi:

REQUERIMIENTOS SISTEMA DE SERVIDORES DE HIPERCONVERGENCIA

CUMPLE

EQUE E
REQUERIMIENTOS (SI/NO)

NACIONAL:

El oferente debe suministrar los siguientes elementos minimos requeridos para la
consolidacién y funcionamiento en el datacenter de la UNIVERSIDAD PEDAGOGICA

ADQUISICION DE LA PLATAFORMA TECNOLOGICA Y LA SOLUCION DE
HIPERCONVERGENCIA PARA LA CONSOLIDACION Y FUNCIONAMIENTO DE LA
INFRAESTRUCTURA DE LA UNIVERSIDAD PEDAGOGICA NACIONAL.
O Equipos disefiados para uso especifico en solucion de hiperconvergencia.
O Software de hiperconvergencia.
O Equipos disefiados para uso especifico en solucién de cluster de Oracle.
O Equipos Switches para Data Center.

SERVICIO POSTVENTA

- Instalacién, configuracion, parametrizacion y puesta en marcha (Hardware,
Software, Equipos de Red, Cables y Servicios) de un sistema de hiperconvergencia
para la UNIVERSIDAD PEDAGOGICA NACIONAL.

- Realizar migracién de Ovirt a la solucién de Hiperconvergencia a suministrar

- Realizar la Implementacién HCI
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CARACTERISTICAS TECNICAS

DESCRIPCION DE LA SOLUCION:

La UNIVERSIDAD PEDAGOGICA NACIONAL requiere de la actualizacién y crecimiento de su
plataforma de servidores a una solucion de hiperconvergencia.

La UNIVERSIDAD PEDAGOGICA NACIONAL cuenta con su datacenter ubicado fisicamente en
la ciudad de Bogota.

Todo el software instalado debera entregarse completamente licenciado a nombre de la
UNIVERSIDAD PEDAGOGICA NACIONAL.

ESPECIFICACIONES MINIMAS REQUERIDAS

1. Un (01) Cluster de hiperconvergencia

O Elclister ofrecido deberd ser minimo de 3 nodos.

O La marca del fabricante del hardware debera ser reconocida mundialmente con
representacién en Colombia a través de una sucursal o subsidiaria como
minimo de 10 afios.

O Los nodos a ofrecer que conforman el cldster deben ser tipo appliance, deben
estar certificados, pretesteados y precargados en fabrica para funcionar de
forma correcta con el software de hiperconvergencia.

O El soporte tanto de hardware y software debe brindarlo por el fabricante del
appliance.

O Lasolucidn debe estar claramente identificada en el portal del fabricante como
appliance de hiperconvergencia tanto a nivel de hardware como de software,
integrada entre el fabricante de software y hardware.

O No se aceptan soluciones de servidores empresariales configurados localmente
garantizando compatibilidad.

O El cluster de hiperconvergencia debera tener las siguientes condiciones
minimas:

»  El cluster de hiperconvergencia debera tener como minimo 2 procesadores.

O Las caracteristicas de cada procesador instalado deben ser:

*  Frecuencia minima de 2.0GHz
*  Frecuencia turbo maxima 3.10GHz
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+ Cache minima de 42MB
*  SPECcpu SPECrate2017_int_base de minimo 365
El procesador debe de haber sido lanzado minimo en el Q2 del 2019.

oo

El procesador debe ser Intel Xeon ultima generacién.

O La capacidad total de memoria RAM del cluster de hiperconvergencia debe ser
como minimo 2304GB utilizando DIMMs de 64GB con posibilidad de expansién
a 8TB.

O Eltipo de memoria debe ser DDR4 3200MHz o superior.

O El almacenamiento debera ser de tipo All-Flash donde SSD es para cache y para
capacidad para todos los nodos.

O El cluster de hiperconvergencia debera contar como minimo con 80TB de
almacenamiento efectivo sin mecanismos de deduplicacién ni compresiony el
cluster debe cumplir con minimo 230TB RAW.

O Dentro de los 80TB solicitados no debe estar incluido los discos o el
almacenamiento requerido para CACHE, BOOT u otro que requiera el cluster de
hiperconvergencia no asociado al almacenamiento efectivo.

O El oferente debera describir la cantidad de discos ofrecidos por cada nodo que

conforma el clister de hiperconvergencia con el fin de validar el cumplimiento

de las siguientes reglas:
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* El oferente debera colocar al menos dos (02) discos de caché por cada diez
(10) discos de almacenamiento y su capacidad no podra ser inferior al 10%
de la sumatoria de la capacidad de almacenamiento de esos diez (10) discos.
Se acepta parcialmente la observacion. La solucién debera tener al menos
2 discos de cache por cada 10 discos de almacenamiento para mantener la
cantidad requerida de IOPS,

* Llas caracteristicas de los discos de caché deberan ser Endurance
(22000TBW) y 3DWPD o superior.

O Cada nodo debera contar con al menos dos (02) discos SSD de minimo 960GB
(cada disco) M2 configurados en RAID 1, de almacenamiento interno para la
instalacion del hypervisor.

O Cada nodo que conforma el cluster de hiperconvergencia deberd contar como
minimo con la siguiente conexidn en alta disponibilidad:

*  Minimo cuatro (04) puertos de 10Gb en fibra dptica.

*  Minimo un (01) puerto 1Gb en cobre para administracion remota.

O Cada nodo que conforma el clUster de hiperconvergencia debera contar con al
menos dos fuentes de poder redundantes de 1100 W, intercambiables en
caliente, que cuenten con la potencia suficiente y necesaria para soportar la
configuracién total de almacenamiento, RAM y/o procesamiento que puede
llegar a soportar cada nodo.

O Cada nodo que conforma el cluster de hiperconvergencia deberd contar con
ventiladores redundantes, intercambiables en caliente.

O Cada nodo que conforma el clister de hiperconvergencia debera incluir
mecanismos que permitan visualizar alertas de prefalla sobre procesadores,
memoria y discos.

O El fabricante de hardware debe mostrar una cadena de suministros
transparente y el hardware debe ser seguro, auténtico y con un origen
documentado, comprobable y verificable.
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2. Un (01) claster para Oracle.

O Los nodos a ofrecer que conforman el clister deben ser tipo rack del mismo
fabricante de la solucidon del clister de hiperconvergencia. Esto con criterio de
unificar soporte y garantia.

O Elcluster de Oracle debera tener las siguientes condiciones minimas:

O Ocho (08) cores en total en el clUster de Oracle, para no incurrir en
licenciamiento adicional.

O Las caracteristicas de cada procesador instalado deben ser:

*  Frecuencia minima de 3.8GHz

*  Frecuencia turbo maxima 3.9GHz

* Cache minima de 16.5MB

*  SPECcpu SPECrate2017_int_base de minimo 64.5

O El procesador debe de haber sido lanzado minimo en el Q2 del 2019.

O La capacidad total de memoria RAM del clister de Oracle debe ser como
minimo 512GB utilizando DIMMs de 32GB.

O Eltipo memoria debe ser DDR4 3200MHz o superior.

O El almacenamiento ofrecido debera ser de discos de estado sélido y debera
contar como minimo con 2.8TB antes de arreglos.

O Cada nodo debera contar con al menos dos (02) discos SSD de minimo 128GB
(cada disco) M2 configurados en RAID 1, de almacenamiento interno para la
instalacion del hypervisor.
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3. Software de Hiperconvergencia

O Serequiere una solucién basada en el concepto de hiperconvergencia. El software
de la hiperconvergencia debe estar categorizado como lider en el cuadrante
magico de Gartner en el afio 2021-2022.

O El software de virtualizacién y administracion del almacenamiento debera ser de
un solo fabricante.

O Elalmacenamiento ofrecido a las maquinas debera ser de tipo All-Flash para todos
los hosts.

O La solucidn permitird crecer de manera vertical sin costos de licenciamiento de
hiperconvergencia adicional (Agregar mas discos o0 memoria a cada uno de los
nodos).

O Lasolucidn permitird crecer de manera horizontal (Agregar nuevos nodos).

O La adicion de hardware como memoria y discos, no incrementara el costo del
soporte del software de la solucién.

O El acceso al almacenamiento ird directamente al kernel de la solucién de
virtualizacion.

O La conectividad entre los nodos se realizard a través de switches administrables
con velocidades de conexién de minimo 10 Gbps.

O El fabricante del software contara con un sitio publico donde se pueda chequear
que los componentes de dichos servidores son compatibles para ser integrados
como un nodo de la solucidn.

O Lasolucidn debera escalar como minimo a 30 nodos por cluster.

O La solucidon podra soportar tarjetas HBA de fibra para la integracién con
almacenamientos tradicionales (Tipo SAN).

O Alasolucion se le podran presentar LUNs de almacenamiento tradicional a través
de protocolos NFS 3y NFS 4.1

O El fabricante del sistema hiperconvergente debe proveer el soporte integrado de
hardware y software; debe existir un Unico punto de contacto para soporte.

O Ellicenciamiento debe ser a nombre de la UNIVERSIDAD PEDAGOGICA NACIONAL
y debe incluir la totalidad de licencias necesarias de acuerdo al hardware ofrecido.
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Software Virtualizador (herramienta de virtualizacion) y Software Administrador
4. Maquinas Virtuales (Software Administracién Virtualizacion)

O Elsistema hiperconvergente debe venir pre-configurado y preinstalado de fabrica
con el hipervisor, a fin de minimizar los tiempos de puesta en marcha.

O Elfabricante del hipervisor debera soportar maquinas Windows Server y sistemas
Linux Redhat.

O Sedebe incluir consola de administracion para el software de hipervisor y software
de hiperconvergencia. La solucidon debe incluir la totalidad del licenciamiento
requerido de acuerdo al nimero de nodos ofrecidos a nombre de la UNIVERSIDAD
PEDAGOGICA NACIONAL en su Ultima versién, para la administracién de todos los
host y maquinas virtuales que conforman la solucion.

O El hipervisor debe disponer de funcionalidades de alta disponibilidad automatica,
distribucidn automatica de recursos y migracién de almacenamiento en caliente.

O Soporte para reinicio automatico de maquinas en diferentes hosts en caso de
caida o mantenimiento de un servidor host.

O Debera soportar migracién de maquinas virtuales entre hosts, sin necesidad de
interrupcién de los servicios de la maquina virtual.

O Debera permitir la distribuciéon de los recursos fisicos del servidor entre las
magquinas virtuales, con la posibilidad de definir la cantidad minima-mdxima de
CPU, memoria para cada maquina virtual y también para un grupo de maquinas
virtuales.

O Debera permitir la distribucion de los recursos fisicos del servidor entre las
magquinas virtuales, con la posibilidad de definir el ancho de banda de red para
cada maquina.

O Debera permitir la distribuciéon de los recursos fisicos del servidor entre las
magquinas virtuales, con la posibilidad de definir una prioridad de acceso a disco
para cada maquina virtual.

O El hipervisor de la solucion de virtualizacidon debera estar certificado para correr
RedHat Enterprise Server.

O El licenciamiento deberd ser a nombre de la UNIVERSIDAD PEDAGOGICA
NACIONAL
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ACTIVIDADES A DESARROLLAR PARA EL SERVICIO POSTVENTA

O El contratista debe realizar todas las configuraciones de red que garantice la
conectividad de la solucién.
O Instalacion de los ESXi
* Instalar ESXi sobre los Host.
* Configurar la seguridad de los ESXi para la intrusién de usuarios no autorizados
* Configurar los parametros de seguridad para prevenir consola remota
« Configurar sobre los hosts lockdown-Mode (si aplica - y si el usuario
administrador lo solicita y explicar los riesgos de habilitarlo)
* Configurar Autodeploy y desplegar automaticamente un nuevo host cuando sea
agregado al cluster
» Debe quedar configurado HA sobre el cluster y configurar el control de admision
adecuado segun los host - y las maquinas virtuales.
»  Configurar nimero limitado de consolas remotas de las maquinas virtuales.
* Configurar Time-out para las sesiones Shell de los Hosts
O Configuracion del Update manager
* Configurar para que pueda realizar la actualizacién de Hosts y Maquinas
virtuales.
* Desplegar y configurar el Update manager en los modelos que corresponda:
o Configurar lineas base para hosts y maquinas virtuales
o VMware Tools o Virtual Hardware
O Desplegar los respectivos VDS
« Configurar los VDS en los Host Fisicos.
o Configurar los VDS necesarios para el disefio de la
UNIVERSIDAD PEDAGOGICA NACIONAL
» Configurar y segmentar las redes para:
o VvMotiono SAN Network o Managemnet

o Fault Tolerance(si Aplica)
o Backup(si Aplica) o
Virtual Machine
Networks
»  Configurar las PVLAN que apliquen para el caso de la UNIVERSIDAD
PEDAGOGICA NACIONAL (si aplica)
» Configurar el QoS sobre NIOC para el ambiente de hiperconvergencia
« Limitar o controlar ancho de banda de las maquinas virtuales.
» Habilitar las politicas de hiperconvergencia
*  Number of failures-to-tolerate (caso especifico para el que aplique) o
Redundancy (si aplica)
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o Performance or Capacity (si aplica)
O Configurar la herramienta de HealthCheck para la hiperconvergencia
O Configurar la herramienta de Observer para la hiperconvergencia

GARANTIAS

La UNIVERSIDAD PEDAGOGICA NACIONAL requiere que la garantia de todos los equipos
ofrecidos (hardware, software, equipos de comunicacion) sea minimo de tres (03) afios.
El periodo de garantia, sin excepcidn, serd a partir de la fecha de recibo a satisfaccién de
los equipos por parte de la UNIVERSIDAD PEDAGOGICA NACIONAL.

El soporte técnico serd asumido directamente por el fabricante y sera de 7*24 con maximo
cuatro (04) horas de respuesta para la Ciudad de Bogota.

El contratista debe garantizar como minimo un (01) mantenimiento preventivo en sitio por
cada afio de garantia para la solucidn ofrecida tanto para el software como para el
hardware; los cuales deben ser coordinados con la UNIVERSIDAD PEDAGOGICA NACIONAL.
En caso de falla o salida del sistema, que requiera cambio de hardware o software el
contratista lo asumira sin costo adicional.

El fabricante debe contar con un nimero de teléfono dedicado para resoluciéon de
problemas.

La solucién de hiperconvergencia ofrecida debe contar con una herramienta de deteccion
y notificacion de incidentes.

Todo el personal requerido para la ejecucién del contrato y del servicio postventa debe
tener disponibilidad de tiempo dentro de las 4 a 6 horas siguientes a la solicitud para la
atencién de requerimientos efectuados por parte de la UNIVERSIDAD PEDAGOGICA
NACIONAL, en el momento que se requiera.

Todos los gastos que demande el transporte y pdlizas de seguro de los equipos por garantia
desde el depdsito privado de la UNVERSIDAD PEDAGOGICA NACIONAL hasta la fabrica y
desde la fabrica al depdsito privado de la UNIVERSIDAD PEDAGOGICA NACIONAL, serdn
por cuenta del contratista; asi como, la preparacion, ejecucion de los trabajos, materiales
e implementos necesarios para el montaje.

REQUERIMIENTO (Dos (02) Switches con las Siguientes Caracteristicas)

CUMPLE
(SI/NO)

- Downlinks total

10/100/1000 or PoE+
copper ports

24 port 25G/10G/1G SFP28

- Uplink configuration

Modular uplink options
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- Fuentes de poder [Se requiere que los switches soporten como minimo dos

redundante fuentes de poder.
- Fans FRU redundant
- Software Se requiere software con minimo las siguientes caracteristicas

y/o funcionalidades:

Layer 2, Routed Access (RIP, OSPF), PBR, PIM Stub Multicast,
PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X, MACsec-128,
CoPP, SXP, IP SLA Responder, SSO, NETCONF, RESTCONF,
YANG, PnP Agent, PnP, Model-driven telemetry, sampled
NetFlow, SPAN y RSPAN

- Stacking bandwidth 3,000Gbps
- Total number of MAC 32K

addresses
- Total number of IPv4 39000

routes
- IPv4 routing entries 24000
- IPv6 routing entries 19,500
- Multicast routing scale 8,000
- QoS scale entries 4,000
- ACL scale entries 8,000

16 MB buffer for 48-port 5G Multigigabit, 24-port 10G

- Packet buffer per SKU Multigigabit and 12-port Fiber

32 MB buffer for 48-port 10G Multigigabit and 24-port Fiber

64,000 flows on 48-port 5G Multigigabit and 24-port 10G
Multigigabit and 12-port Fiber128,000 flows on 48-port 10G
Multigigabit and 24-port Fiber

Flexible NetFlow (FNF) . .. .
- Se acepta parcialmente la observacion, Se requiere que los

entries . ..
equipos soporten cualquier tipo de Netflow
- DRAM 16 GB
- Flash 16 GB

- VLAN IDs 4094
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- Total Switched Virtual 1000
Interfaces (SVIs)

- Jumbo frames 9198 bytes

- Switching capacity 2,000 Gbps

- Forwarding rate 1488 Mpps

- Mean time between 249350
failures (hours)

- Stack Module 1 x Switch

- Stacking Cable de 50cm 1 x Switch

- SFP-10G-SR-S 12 x Switch

- Garantia y Soporte de 1 ano
fabrica

OTRAS CONDICIONES OBLIGATORIAS

CUMPLE
(S/N)

Garantias

Fabricante del equipo ofertado deberd contar con pdgina Web con
funciones de descarga de drivers y software sin costo alguno para los
sistemas operativos soportados por los equipos, asi como mdodulos de
consulta, informacién y preguntas frecuentes sobre los equipos de la marca,
garantizar la descarga de drivers via Web, actualizaciones, configuracion de
BIOS y Flash firmware.

Ficha técnica

Entregar la ficha técnica del producto por parte del fabricante, digital o
impreso

Certificaciones

El fabricante debe poseer certificaciones en procesos de calidad y medio
ambiente basados en las normas 1SO-9001 e ISO-14001.

Equipos certificados y reconocidos por la EPEAT desde su pagina web.
Equipos deben cumplir con los tratados medioambientales ROHS e IT ECO.

Reconocimiento

No se aceptaran equipos re-manufacturados.

Los componentes internos que hacen parte del portafolio de la marca
deben ser ensamblados desde fabrica.

Que el afio de fabricacidn de la solucién de Hiperconvergencia ofertado no
sea inferior a 2021
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De acuerdo con lo establecido en el Articulo 5 de la resolucion 2710 de 2017
del Ministerio de las Tecnologias de Informaciéon y Comunicaciones, el
proponente debera entregar certificacion del fabricante en donde se

OTRAS evidencie que la solucién ofertada soporta IPV6 nativo en coexistencia con
CERTIFICACIONES| IPV4, de la solucidn o servicios listados en las especificaciones técnicas

Y CAPACITACION | minimas, expedida por el fabricante.

DEL SISTEMA Los proponentes deben adjuntar certificaciones vigentes del fabricante
dirigidas a la Universidad que incluya los siguientes aspectos:

Carta o certificacion expedida por el fabricante como Distribuidor Autorizado
Productos y servicios de la solucidn tecnoldgica de Hiperconvergencia
ofrecida dirigida a la Universidad Pedagdgica Nacional, con fecha de
expedicion no mayor a quince (15) dias antes del cierre de la presente
convocatoria.

Lo anterior, teniendo en cuenta que los servicios de instalacién deben ser
brindados por el fabricante, y el deployment y migracién debe ser realizado
por el oferente por minimo dos ingenieros certificados por los fabricantes.

Un Ingeniero especialista en Proyectos Informaticos Certificado que actuara

CERTIFICACIONES como Gerente y/o Lider del Proyecto.

DEL GRUPO DE

El proponente debe contar como minimo con dos (2) Ingenieros Certificados
por el fabricante como expertos de la solucién de Hiperconvergencia
ofrecida. Adjuntar (Hoja de vida, certificaciones del fabricante, Parafiscales).

TRABAJO DEL
PROPONENTE




